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Resumé

Tato prace si klade za cil poskytnout uceleny aé€komplexni pohled na problematiku
implementace internetoveho obchodovani v podnicich orientovargadti nebo zcela na zis-
kavani zakaznikl prastdnictvim internetu. V prvnéasti \venované teoretickym informaci se
zanefuji na aktualni souvislosti ovliwijici rozvoj elektronického obchodu a zréfy jsou pe-
dev&im legislativni a jiné podminky pro vyvoj elektronického obchodovadéské republice.

Je také popséan a zdlramvliv program{l Evropské unie na realizaci mySlenky infatnia
spolé€nosti. V dalSichtastech za®fuji pozornost na shrnuti zakladnich designérskych pra-
videl pro realizaci uspSného internetového obchodu a jsou popsany jeho jednotlivd@stbu
PraktickouCast gedstavuje konkrétni implementace internetového obchodu a popis jegi-funk
nosti. Cilem tétaasti je zejména ukazat jednotlivé kroky, kterymi musi tvlirce obchodu projit
na cest k vytva’eni zakladni kostry webové aplikace. Zas&noucast prace doplje pojed-

nani o bezpénostnich problémech dnesnich infodnach systémi a dopotani, kterd by se

méla i tvorbé webovych aplikaci dodrzovat. Také Zmiji nékteré popisy aiiklady Gtokd

na internetovy obchod za pouziti standardnich hackerskych metod a demonstruji tak dillezitost
zabezpéeni na vSech systémovych Urovnich. &&@m stréné deklaruji zakladni dopoteni

pro tvorbu jakékoliv aplikace internetového obchodu.

The main aim of this work is to give coherent and near complex view of the e-shop im-
plementation problems in companies partly or quite orientated in acquirement of internet costu-
mers. First theoretic part reveals circumstances and connections which incluence development
of electronic commerce, above all legislative and other conditions for e-commerce growth are
specified. There is also impact of EU’s Action Plans described and emphasized in conjunction
with realization of 'Information Society’ idea. | intent on synthesis of main design rules for rea-
lization of successful internet shop in next parts of the work. All his components are then descri-
bed. Practical part contains concrete e-shop implementation and description of his functionality.
Objective of this part is to show particular steps forwards to creation of base web-application
skeleton. Final part completes discourse about security problems of today’s information sys-
tems. Then | describe some details about and examples of attacks against e-shops by using
standard hacker techniques. This demonstrates the necessarity of security in all system levels.
Finally | declare main recommendations for creation of every e-shop applications.
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Uvod

Uvodni slovo

| v dneSnim modernim && vysgelych technologii poslednich dvou stoleti se &we
vSech oblastech lidsk&nnosti objevitas odCasu kratka felomova obdobi, ktera zasadhnou a
ovlivni béh s\eétového vyvoje na &kolik dalSich desetileti. Jedno takové obdobi poznamenal
objev elekfiny, jiné plodné obdobi lidské inogai schopnosti podnitila druh& polovina 2esv
tové valky a v neposledriiace se timto obdobim stalo poslednich pardetesetileti, které
prineslo setu darek s nazvem Internet.

J A

Zatimco se Bkteré dnes jiz téai samozejmé objevy rodily v bolestech a vekolika
okamzicich, Internetu se tento vyvoj netykal. Pokud pomineme plivaety,(pro které vznikla
mysSlenka s& Internetu, tak dalSi vyvoj tohoto média se odehraval v mirném tempu a teprve
v poslednich par letech nabyl takové sily, s jakou dnes Buje/cely set.

Je jen velmi mal&ast vysglého seta, ktera by internet neznala a nepouzivala ke svym
ucellim. Internet jako takovy nikdo nevlastni, a tak se stal cékmsyym fenoménem, ktery je
zejména v posledni débuzivan i k dalSimu rozZ&ni pole setového obchodu. Prawtimto
novym zan@enim celosetové si¢ se bude zabyvat tato prace, a feyazre z praktického
pohledu komainich subjektl.

Asi bych v8ak nél uvést dlivod zvoleni tohoto tématu, kterym je podle nazvu této diplo-
moveé prace ,implementace internetového obchodovani“. Musiniizegp, Ze ped rozhodnu-
tim o zvoleni vhodného tématu pro praci jsefilip nepochyboval o tom, Ze si zvolim oblast,
o kterou se zabyvam uz par poslednich let, a o které si myslim, Ze se v ni vyznammalespo
na takové Urovni, abych mohl vyjéalat své nazory na danou problematiku. A protoze tato
problematika dost vyznang@nsouvisi s pedmetem studia na vysoké Skole, kterym je ekonomie
a obchod, zdalo se té#njisté, ze do pracefenesu Bkteré poznatky i z trochu jiné oblasti a

tim pfipadné studium obohatimd&ast, které jegtdnes neni na Skolach s podobnym &&mim
prilis vénovana pozornost.



Struktura prace

Prace se @i na rékolik hlavnich okruhti. Prvni z nich je zcel&@wovan pevazr teoretic-
kym informacim a jejim cilem je zakladni uvedeni do problémd, které s fenoménem interne-
tového obchodovani souvisi. Zejména jsou Zninpodminky pro rozvoj obchodu, a to nejen
z legislativniho pohledu naéec.

v v 7z

Dalsi dwé ¢asti tohoto okruhu jsouénovany uz konkré&jsim prvkiim internetového ob-
chodu. Zde internetovym obchodem myslim grdu sodéast elektronického obchodu, ktera
zajiStuje obvykle obchodni styk mezi podnikem agdssgeji zakaznikem — fyzickou osobou —
prostednictvim webové prezentace na internetu. Je tedy dllezité pochepitépza@eni
této prace, kterym v Zadnéniipac® neni popisovat problematiku elektronické podnikani jako
uplatréni informa&nich technologii v celém proces@hu podniku, ani elektronicky obchod
v celkovém vyznamu toho slova. To byldégumétem minulé mé prace (bak&&e€), na kterou
navazuiji je velmi stroze v teoretickésti \enované zrdnam v legislati@é. Fedmét zajmu prace
je tedy vyraz@ uzsi a vice specializovan.

Jsou zde popsany zékladni pravidla designu obchodu nainternetu a blize pop&as§jnej
pouzivané prvky a sa@asti, které by rél kazdy internetovy obchod obsahovat, ma-li se stat
aspesnym na internetovem trhu“. VSe je vyaleno z pohledu potencialniho zadkaznika nebo
tvlirce virtualnicasti obchodu viditelné na internetu.

V dalSim okruhu jsem se snazil asiit nejvice praktickowtast obchodovani, totiz kon-
krétni implementaci. To se mliZe zdat byt mozna grelyistudia ekonomiky a obchodu tém
nadbyténé, nebot praxefpstudiu tohoto oboru nebyla uzita, ale myslim si, Ze je lepSi o prak-
tickém uplat@ni nejen dlouze diskutovét ho réjak popisovat, alefiimo ukazat, jak se tyto
mysSlenky zminované zejména v prvni okruhu pracemenuji v realitu a praktickou upée-
bitelnost. Vyraze to sice zvySilo na@nost &hem tvdeni této prace, doufam, Ze se vSak po
precteni prace a po nahlédnuti didlph této prace par lidem ujasni,bem dana problematika
skute&ne je.

Posledni vyznamno@éast diplomové prace tvbpohled na bezpmost informé&nich sys-
tému a internetového obchodu. Tdtast stej@ jako predeslatast \enovana implementaci uz
pro dokonalé pochopeni vyZadujéasti jiné odborné znalosti ne-ekonomické povahy. Vse je
ale zangérné psano tak, Ze i pro nezaenéhdlovéka miize byt inosem, hlava pro pocho-
peni skuténosti, Ze cokoliv na internetu i mimaépje ohroZovano rliznymi utoky, kterym se
da rekdy velmi £Zko branit. K napsani téttasti né motivovala hlavé skuté&€nost, Ze je dnes
pojem informa&ni bezpénosti stale vice znam a uz i disledky beapestnich hrozeb vysy
do podoby, kteraieduuje nutnost zajmu i laické vejnosti.



Zaverena kapitola zmiuje hlavni body, které by ély byt naphovany i tvorbé pre-
zentaci internetovych obchodt. VSechny body a jejich iméply zmirény v celé préci. Pro
vetsi seznam takovych bodl je ale vhéfn praist rejakou normu, ve které je v tomto ohledu
vyrazre vice informaci.

Podékovani

V neposlednface cekuji vedoucimu této diplomové prace — Mgr. Jiictiu Krousovi — za
pfipominkovani a za praci, kterou musel §istynalozit i na pouhéngcteni celého textu, jehoz
rozsah nepéat zrovna k €m, které jsou u diplomovovych praginé.

Déle také ékuji tvlirci nejstarsiho a nejkvaliésiho véejného sazeciho systémgXTy
Donaldu Knuthovi, a poki@vatellim jeho prace, diky nimZ vznikl zplisob sazeni tEgtIEX
vyuzity pro realizaci mého pokusu o profesiondlni sazbu této prace. Bez nich by totiz ma prace
vypadala ugité méreé hezky.



Kapitola 1

Teoreticky zaklad

1.1 Prostedi pro komerci na internetu

V poslednich letech se st&rako inform&ni technologie vyviji i legislativni progdi,
které upravuje podminky pro rozvoj a uplétr elektronického obchodu v praxi. Internetové
obchody se u nas i v Evréxdar® vyvijeji a podil obchodl uzéenych prosednictvim elek-
tronickych siti na hrubém narodnim produktu se vyznamwysuje [1, Ekomerce]. BohuZel to
tolik neplati oCeské republice, kde je tento podil nadale maly. Nasi zakonodarce geeja
pred rekolika lety, nemaji zcela jasno v tom, jaky postoj bglyjnzaujmout k této problema-
tice a prc& a jestli vlibec by se &ly upravovat kvuli této oblasti obchodu rtizné pravni normy,
a tak se dopluji do zakona jen dlasné a ménvyznamné prvky, které jsou zejména nutné
pro [Fijeti legislativy kompatibilni s legislativou Evropské Unie, do které grastupujeme [6,
Bilakniha03]. VSe je ale provazeno beétgich véejnych diskuzi o tématice. AvSak i pravni
Upravy EU, krom programll vytvéné Evropskou Unii, se nezdaji byl fundované a spise
se realizuji aZ jako dlisledek tlaku rliznych lobbistickych skupin a obchodtitki,nezartuji
vSeobecnouijgatelnost ve vSeclilenskych zemich.fi@sto Ize aldici, ze pojeti a fistup k in-
ternetovému obchodovani a moderni infotmiaspol€nosti ze strany Evropské Unie je o moc
vyspelejSi nez u nas.

Zejména v pistupu ke koncepci inforntai spol€nosti ma nase zednviti EU dost co
doharét. Evropska Unie jako jeden z primarnich faktor{i pro rozvoj infamiapolé&€nosti po-
vazuje internetovou penetraci v rodinach a hraje tagokidou roli v hodnoceni infornini vy-
spelosti jednotlivychclenskych zemi. Zde je &b nutné podotknout, Ze se stale na tomto poli
v nasi republice nic vyznamného néni. Stéle se sice zvySuje @ lidi gfistupujicich k in-
ternetu, ale stefntak jde stale z&tSicasti o zamgstnance firem, nikoliv offslusniky domac-
nosti jako takovych. Penetrace internetu ze strany domacnosti je st@aastdCujici — i kdyz
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1.2. POSTOJ CR K ELEKTRONICKEMU OBCHODOVANI

dnes uz formalé konkureni — situaci na trhu telekomunikaich sluzeb, a slabou kupni silou
domacnosti. Vyznamnou roli také hrajeGi@cova gramotnost, o jejiz zlepSeni se vSak stat
prostednictvim Ministerstva informatikCR vicemé@ stara celkem ddb!, prestoze je toto
ministerstvo porarné mlade.

Navic plati viceméa asi stejny postoj, ktery panoval u naSich pravnich odborni&t p
nékolika lety, kdy se dochazelo k z&éim, Ze nenifeba na narodni Grovni @mit vyzname
obchodni, obanské a jiné souvisejicfedpisy v souvislosti s vyvojem elektronického obcho-

T

novy zplisob obchodovanigs internet [2, Skochova01].

Pfesto se akteré éci za poslednich par let Zmili a v dalSich kapitolach se jimi budeme
zabyvat.

1.2 PostojCR k elektronickému obchodovani

1.2.1 Historie podpory elektronického obchodovani

Nejdfive si musime ujasnit, do jaké minulosti saha vyvoj elektronického obchodu v nasi
zemi. Historie asi neni to nejlepsi slovo k pojmenovéani skadeti, Ze elektr. obchod se u nés
vyviji az od poloviny 90.let (podolinjako v jinychCastech s&ta), proto se zabyvejme néjde
otazkou, co konkrétnpovazujeme za elektronické obchodovani.

Pfi konkretizaci elektronického obchodovani narazime na problém, zda $eatmegho-
dovani za pouziti faxt, telefonli apod. da jiz povaZovat za ,das#atelektronické®. Asi je
potreba vypomoci si @jakou konkrétni definici. Elektronicky obchod (e-commerce) bychom
mohli nejlépe definovat jakaplisob obchodovani, i kterém se vyuzivaji dostupné infor-
macni technologie zahrnujici zejména elektronicka média a telekomuniléni sité k pro-

s e-komerci, uZ téai splyva s pojmem ,elektronické podnikani“ (e-business). Elektronickymi
médii se v této definici mohou chapat uz fi#ifad prenosy obchodnich dat na disketach a
optickych discich, coz bylarejmé prvni forma elektronického obchodovani, kter4 se u nas
uplanovala mozna uz po roce 1990, nebo v primi&jgich podobach jizied rokem 1989. Pod
pojmem telekomunikéni sie se daji ukryt i telefonni €t ale obecé se za & povazuji pede-
vSim pditatové sié v SirSim vyznamu slova, kdy se telefonni sit mlize vyuzit nanejvys jako

!Prostednictvim programu ,Narodni program §itecové gramotnosti* (NPPG)



1.2. POSTOJ CR K ELEKTRONICKEMU OBCHODOVANI

moznd ffenosova cesta. Meznikem pro rozvoj elektronického obchodovani na standardizované
drovni bylo vyuziti systému EBIpodniky. Ten se vyuziva dodnes.

e

Co se tye specifitejSi formy elektronického obchodu, internetového obchodovani (jako
soltasti oblasti e-komerce), zde jiz neni zvlastni definicdglat, nebot se jim rozumi ob-
chodovani za vyuziti Internetu (zde ve vyznamu mezinarodgi zitoZzené na protokolech
TCP/IP¥. Tato forma obchodovani je nejmlad3i a o skatam internetovém obchodovani Ize
mluvit v USA az od prvni poloviny 90.let a u nas n#jee kolem roku 1994 tedy od doby,
kdy jiZ internet véeskych podminkachestal byt pouze zajmem nadSenych studentli a odborné
vefejnosti a stal se vice vginym.

16 &ervna 1999 se vladaeské republiky rozhodla poprvé vyjidsvilj postoj k elektronic-
kému obchodu a vydala Usneséri04 ve forné ,Navrhu opateni pro podporu elektronického
obchodu v Ceské republice®, ve kterém definovala zakladni cile a k nirésjici kroky statu
v oblasti aplikace principli a podpory elektronického obchodu. O rok&jpz®. ledna 2000,
bylo vydano nové usneseni (Usnesérti6), kterym bylo definovano 15 zakladnich dpatf,
jak stimulovat elektronicky obchod®R.

Po €chto viceméa formalnich usnesenich byl v roce 2001 vydan dokument po vzoru
Evropské unie s ndzvem ,Zelena kniha o elektronickém obchodu“, a to jiz v ramci édposti
Ufadu pro véejné inform&ni systémy (dale jen UVIS).

Do této doby se poslednim dokumentem, ktery jiz nabyl konkjétra obsahlejSi podoby,
stalaBila kniha o elektronickém obchodu[6, Bilakniha03] (dale jen Bila kniha), jez reprezen-
tuje zaery rékolika dalSich dokumentll, jmenujméedevsimeEurope+ 2003 @Europe 2005
jako klicové dokumentyiichazejici z tadll Evropské unie, stejriak i rlizné srérnice ES vzta-
hujici se k elektronickému obchodu. Dale pak tak jakedesla Zelena kniha vychazi ze aélv
aktualizace Akniho planu realizace statni inforimd politiky [8, AkplanSIP02], Narodniho
akéniho planteEurope+ 2003 pr&eskou republikuiijaty Usnesenim viad§.594 z 1Zervna
2001 a dal$ich dokument.

1.2.2 Statni informacni a komunikacni politika

Dfive neZ se budeme zabyvat v samostatné kapitole Bilou knihoGnstee je& zmi-
nime o Statn{ informéni politiceCR [7, SIP02]. Jde o poémrg rozsahly dokument zdetujici

2Electronic Data Interchange — systém pro B strukturovanych standardizovanych zprav mezi podniky

3Transmission Control Protocol/Internet Protocol — protokoly sitové a transportni vrstvy vyuZzivané k realizaci
elektronickych datovychiignostl na dlouhé vzdalenosti

4Za prvnicesky a dodnes naisi internetovy obchod se povaZzuje Vitava.cz, vznikly roku 1996, ktery méa
v roce 2004 Bco Fes 120.000 registrovanych zakaznikll. Tento obchod puitive// www.ebiz.cz paffi
k nejlevrgjSim vEeském prosedi —http://www.vltava.cz , http://www.cpress.cz
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1.2. POSTOJ CR K ELEKTRONICKEMU OBCHODOVANI

mnoho oblasti podpory vyvoje inforrdai spol€nosti po vzoru Evropské unie, a t@etre
vyjadfeni finar€ni nar@nosti v podok rozvah. Rednmétem této politiky je osm nasledujicich
oblasti:

Informacni gramotnost

¢ Informatizovana demokracie

e Rozvoj informacnich systémi{ vefejné spravy

e Komunikacni infrastruktura

e Dlvéryhodnost a bezpetnost informacnich systéml a ochrana osobnich udajl
e Elektronicky obchod

e Transparentni ekonomické prostredi

¢ Informacni spolecnost stabilni a bezpecna

Samostatna kapitola ,Elektronicky obchod” uz mluvi sama césefyznamnym krokem
v3ak je také planovani zavé@eli informa&nich systémi e-governmepta s tim souvisejici pro-
sazeni konceptu informatizované demokracie. ZvySeni infonirgramotnosti a moderni infor-
macni spol€nosti je prioritou Ministerstv&€R pro informatiku. Zajimavy je také bod zabyvajici
se dinéryhodnosti a bezgaostni informanich systémi a ochrany osobnich Gdajll, coz je téma,
které bude podrol@i zohledréno i v této praci ve vztahu k internetovému obchodovani.

Stale ve stadiu navrhu je nova koncefgtatni informacni a komunikacni politiky , ktera
ma sjednotit nygjSi Statni informaéni politiku a Statni telekomunikai politiku. Nejde vSak
pouze o jednoduchou konvergenci obeéatlito politik, je to i reakce na tzv. lisabonsky proces
z roku 2000, na kterém se Rada Evropy shodla na strategicképiaiénit Evropskou unii do
roku 2010 v nejkonkurenceschopnégjsi a nejdynamictéjsi znalostni ekonomiku schopnou udrzitel-
ného rlisty4, Peterka03] [5, Europa]. Mimo jiné se v tomto dokumentu takéfet@viznava,
Ze se nepoddo dle evropského programeEurope+ 2003 zlepSit do konce roku 2002 dostup-
nost ,narrowband* sluzépk cemuz seCeska republikaifhlasila usnesenim viad§. 405/01

z 23. dubna 2001. Zde je @ni tohoto zavazku:

»,Doséhnout podstatného sniZzeni ceny za pfistup na Internet posilenim konkurence a/nebo
regulaci cen a srovnavanim na evropské urdvni.

SVyuzivani inform&nich systémi ve vejné sprag
5Tim jsou mysleny zejména Gizkopasmovippjeni k internetu
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ProtoZe vime, Ze je tento cil stale v nedohlednu, snazi se statguhoistvim dalSich kon-
ceptl informé&ni a telekomunikéni politiky dosahnout nejeréthto cildi, ale uz i cilli, které
vyplyvaji z programueEurope 2005, ve kterém se povaZuje za nutné dosahnout vSeobecné
dostupnosti ,broadband” telekomuniich sluzeb, kteréfpdstavuji v posledni d@&bu nas
nove vznikajici Sirokopasmova internetovéigmjeni. Je dilezité si navic &domit, Ze uz od
kvétna 2004 se na nas nebudou vztahovat aktualizované programgigitppjici zeré (jako
eEurope+ 2003), ale jiz program§lenskych statli. Aniz bych @ néco dopiedu gedjimat,
je splréni tohoto cile bezajaké vréjSi pomoci nebo radikalnih@Seni vice neZ nepragpo-
dobné vzhledem k dnesni situaci na narodnim telekomanikatrhu, kdy je& neexistuje ani
vdeobech vyuzitelné pausalni ,dial-up“fipojenf a Sirokopasmovaiipojeni jsou vyuzitelna
teprve par rasicll, zatimco v zapadni Evé@pUSA je tomu uz Bkolik let. Situace se pomalu,
ale jise stale zlep3uje obvykle ale jako diisledek donucovacich nastrojil statnino apadas v
mého si svych zavazkl GIEU a také diky vdeobecné a dlouholeté nespokojenosti internetové
vefejnosti, v mnohych oblastech doslova tyranizované dusledky nedokonalosti na kotaunika
nim trhu.

Navrh této politiky, ¥dom si ny@&jSich nedostatkll, v souvislosti s realiza&thto cilll
predpoklada v blizké ddabvytvaeni specialniho koncépiho dokumentu ,Narodni Siroko-
pasmova strategie”, ktery byahbyt hotov do vstupu naSi zéntlo Evropské unie a splje tak
zékladni poZzadavkgEurope 2005. V navrhu takeé stoji vlastni ,narodni“ definice broadbando-
vych sluzeb:

»Za, Sirokopasmové' bude obecné povazovano takové pripojeni, které svou efektivni (sku-
teCnou) propustnosti neomezuje (nezpomaluje) uZivatele v jeho aktivitach. Z praktickych diivoddi
bude hranice Sirokopasmového' pfipojeni prozatim stanovena na 256 kbit/s, pficemz se pfed-
poklada jeji postupné zvySovéhni.

Uvidime tedy, zda se vSechny tyto odvazné cile naplni.

Vyznamnoucast navrhu tvid mimo jiné téz oddil novany bezpmosti, ktera je taktéz
vyznamnolcasti této prace.

Ustrednim bezpénostnim tématemékolika malo poslednich let je elektronicky podpis a
jeho aplikace ve viejné sprae. Ackoliv dnes je& pouzivani elektronického oztmvani doku-
mentl neni technicky a zejména ani kontr@pzvladnuto, statni legislativa neni vyznaépo-
zadu a v poslednim navrhu zakona o elektronickém podpisu [13, Zakelektrpodpis03] se blyska
na lepSicasy, nebot se zdkonodarci rozhodli implementovat novy institut ,autémtica dat*,

Z hlediska evropské terminologie tedyfaaované do kategorie ,narrowband* sluzeb
8K 2.anoru 2004 vznikly prvni, fgvazié ale jes vyrazé omezené zplisoby vyuZiti dial-upigmjeni place-
ného pausalem — vzhledem k mizivym schopnostem tohigpojeni stale jde o velké fin&ni castky
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ktery ma umoznit pouZzivat nastroje se stejnyminiy jako ma elektronicky podpis, a to au-
tomatizova® a zarova i pro pravnické osoby a organy statu; navic byla Kméezahrnuta
definice £asového razitka“. Také se dap|i nedo@lky slad’'ovani legislativy s EU v oblasti
kvalifikovanych certifikatu.

Zejména dilezitym se stava novy prvek v tomto zakgimz jecasové razitkoV souvis-
losti se Sienim elektronickych dat po gé&atovych siti si praxe vynutila existenci jednozna
ného uteni, kdy byl u€ity dokument vytvoéen (tj. podepsan), zda zprava existovala &itém
Case a také zda byla elektronicky podepsana v t@& @alpouziti platného certifikatu. Ustano-
veni § 2 pism. r), 8 6b a 8§ 12b tohoto navrhu gawji tomuto nezbytnému prvku. Zavedeni
casového razitka klade p@meé vyznamné naroky na obohaceni PKI infrastruktyegnotli-
vych certifik&nich autorit o tento novy prvek.

Reseni bezgmosti elektronickych siti tento navrhiesi, vyslové uvadi, ze pehodla
zasahovat do technické podstaty téchto feSeni — ale tam, kde maji mit oporu v zakonég, hodla za-
vazné specifikovat jejich vlastnosti, parametry a podminky, které musi sgli{dy&teterka03]

Timto se elegantn stat vyhyb&eSeni tohoto celog&ového problému, coz vSakaite nelze
hodnotit negativé, nebot si s nim vi rady jen malokdofd3to vSak v navrhu pada zminka
tegie inform&ni bezpénosti®, jejiz termin dokoteni vSak neni wen. Evropska unie v této
oblasti vyviji daleko @tSi iniciativu, a to dotv@nim Uzce specializované instituce pro boj s po-
Citatovou kriminalitou Cyber Security Task Force, ktera ma spolupracovat s narodnimi ,task
force" tymy, jejichz Zizeni je i naSim narodnim Ukolem. Poprvé tak tedy vznikne typ organi-
zace, ktery jiz ve Spojenych statech americky delSi dobu funguje.

V souvislosti s timto stat vydal v nedavné @otavrh Zakona o sluzbach inforard spo-
leCnosti [12][Zaksluzbyinfspol03], ktery je také zajimavou Boxznikajici normou. V oblasti
bezpé&nosti definuje nap podminky, kdy nevznikédpovédnost poskytovatelli zprostifedkova-
telskych sluzelza obsatzprostiedkovanych informa€j dale se téz zabyvdotasnym mezi-
ukladanim informac{dale jen caching nebo cachovani) a stale vice nez aktualnim problémem
nevyzadané posty. Navic upravugekibera ustanoveni éanskeho zakoniku.

Zejména v oblasti ,cachovani“ dat (tj. mezi-ukladani dle litery zakona) jsou stanovena
ponmerre striktni a taxativd vyjmenovana jasna pravidi@mz me tento navrh zakona pame
mile prekvapil. (Einek zakona by @l byt pro kazdého provozovatele serveru fagretelny
a i kdyz to zakon podle obsahu diivodové zpravy @errejmeé v imyslu, Ize timto zakonem
lépe definovat i takoverpCiny (do té doby spiSe moranodsouzenihodné a nebo upravené
Vv jiné pravni norme), jako je zneuzivani @asre ulozenych dat v dmasnych ulozistich dat (tj.

9Public Key Infrastructure — zazemi pro upléii moderni aplikace Vejné kryptografie
10Tyka se zejména sluZeb typu webhosting, webhousing a serverhousing — kéjilg&ta § 5 tohoto zakona
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cache) serverll, poruSovani obchodniho tajenistaeopravené praéitani elektronické posty
bez \edomi adresata a odesilatele.

Ustanoveni @novandevyzadané podtg(dale jen spant) jsou také viceméndolie defi-
novana a nedaji se vykladatkolika zplsoby, které by umoznili obchazeni zakona. Bohuzel je
vSak oblast nevyzadané posty definovanb§aizce a tyka se pouze tavevyzadanych obchod-
nich sdélenicoz automaticky viazuje velkou skupinu spamu reprezentovanou zavirovanou
postou, postou bez jakéhokoliv smyslupinéhéledi, hoaxy®, nékterou dalsi postou beZep
dem ugeného Gelu a od neznamych lidi, a mnoho jinych typli postovnich zprav, které \ckone
ném dlisledku zdrzuji uZivatele e-mailu, &htji ho, a v podnicich snizuji produktivitu prace a
zvySuji naklady na jejich kontrolu, filtraci a odsti@/ani. Samotné pojmenovani ,nevyzadana
posta“ je v navrhu zakona mérvhodné (logicky nespravné), ale v souladu se vSeobecnym
chapanim tohoto slova f&nosti.

Na za\er je nutné také ukazat na paragrafy tohoto zakona, ve kterych se stanovi organy do-
zoru a mozné sankce za nedodrzéchto ustanoveni. Tyto sankce jsou nezbytné a dle navrhu
se p&ita, Zze mohou byt uloZeny az v maximalni vysi 10 000 0@p¢dle zavaznosti poru-

Seni (810). To by r@lo jednoznéné tomuto zakonu fjidat na vyznamu. Organginnymi @i
kontrole dodrzovani zakona se stanovi v oblasti nevyzadané p@gtydio ochranu osobnich
Gdajl, v jinych oblastech to je krajsky zivnostensk@diCi profesni samospravné organizace
pro regulovana povolani dle zvlastniho zakona.

1.2.3 Bila kniha o elektronickém obchodu

Jak jiz bylo zmimno, Bila kniha o elektronickém obchodu [6, Bilakniha03] rozpracovava
mysSlenky gedeslé Zelené knihy, jejimz cilem bylo zejméarzalyzovat potencialni prekazky,
které by branily rozvoji elektronického obchodu a navrhnout ramcova opatesriaZit se
pravré zakotvit komunikacdalkovym pfistupem mezi ob¢anem nebo podnikatelem a verejnou
spravou Také byl definovan cil zaj@it tvorbu prae Bilé knihy.

ProtoZe jiz gkteré vySe uvedené informace jsou &sti Bilé knihy, zminime se zdée
devsim o principech podpory elektronického obchodu, o konkrétnich vySe rapyumopaie-
nich na jeho podporu, a to zejména dgpatch legislativnich, a v posledédsti této podkapitoly
zhodnotime finos a z&ery tohoto dokumentu.

PfestozZe je Bila knihafiedevsim dokumentem zabyvajicim se praktickymi tgrdmi pro
podporu elektronického obchodu, v prvni€astech dokumentuje historii elektronického ob-

IMIluvime stéle jen o elektronické p@mikoliv pisemné
12y zakore neni toto slovo definovano ani zréio
3Falesna varovanirpd virovou nakazou
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chodovani a vyjmenovava konkrétni dokumenty, ktdeska republika vydala. Navic také zpo-
Céatku definuje zakladni rozdil v anglicky vyj@hych pojmech ,e-business” a ,e-commerce*,
ktery jsem uznal za vhodné sokesdit uz do Gvodntasti této prace, a to hlagrz diivoditiste
sémantickych.

Bila kniha definuje ékolik zakladnich principti podpory elektronického obchodu, které
povaZuje za dllezité. Zde si je préghlednost vSechny vypiSeme v plivodningzin

1. Rozvoj elektronického obchodu by mél byt stimulovan predevsim potfebami soukromého
sektoru a na zakladé pozadavkl a situace trhu.

2. Ucast na elektronickém obchodu musi byt umoznéna vdem diky existenci volného a ote-
vieného trhu.

3. Stat musi zajistit stabilni pravni prostfedi a rovné podminky pro vSechny subjekty a chra-
nit vefejny zajem.

4. VSechny zasahy statu by mély byt jasné, prhledné, technologicky neutraini a takové, aby
nediskriminovaly nékteré subjekty na trhu.

5. Elektronicky obchod je ve svych principech globalni a nadnarodni. Politika statu a jeho
zasahy by mély byt mezinarodné koordinovany, aby nebranily vzajemné spolupraci vsech
subjektll na trhu.

6. Stat mlze podporovat rozvoj elektronického obchodu vedle vytvoreni stabilniho a spra-
vedlivého pravniho a regulatorniho prostfedi také svym aktivnim chovanim a modelovym
uzitim elektronickych nastrojli ve verejné sprave, tedy zavadénim e-governmentu a vyuzi-
vanim vhodnych sluzeb.

7. Stat by mél podporovat i aktivity vedené soukromym sektorem a vzdélavacimi institucemi
v oblasti ochrany spotiebitele, bezpecnosti informacnich systéml a vymény informaci
mezi subjekty na trhu.

Prinos &chto principll bych necél néjak hodnotit, je E2jmé, Ze jsou zraé intuitivni a
obecné, proto jim nelze nic podstatného vytknout. Zajimavé snad jen je, kolikrateshto t
bodech odrazi takova slova jako ,trh*, ,soukromy sektor“, ,spravedlivy“ apod., coz evokuje
pocit spiSe zboznéhdgni jejich tvlircl, nez aby konkrévyjadovaly skuté€né principy, které
se maji pi podpde elektronického obchodovani uplavat. Vyrazji to tak upozonuje na
dnesnicasto Upl@ jinou realitu.

V legislativnich opatenich na podporu elektronického obchodu se konstatuje ustanoveni,
které jiz bylo zmi@no na zéatku této kapitoly, Ze:

11



1.2. POSTOJ CR K ELEKTRONICKEMU OBCHODOVANI

Pravni Gprava elektronického obchodu @eské republice netvofi samostatné odvétvi
pravniho fadu a tuto cestu neni vhodné volit ani do budoucna. Zvlastni Uprava nebyla pfi-
jata, protoze se elektronicky obchod od jinych zplisobli obchodovani odliSuje v zasadé pouze
médiem ...

Vzhledem ke specifikim vyuzivaného média je vSak nezbytné fesit nékteré otazky odlisné
od obecné upravy. ... "

Tyto ,specifické” Upravy maji za ukol odstranit posledni prvky zakona, které wiypié-
kazku pro efektivni vyuzivani a fungovani elektronického obchodu.

Nastinime pouze ty nejzaklagjsi legislativni opd&eni, ktera jsou saiésti Bilé knihy.

Nejdfive se zaréfime na &cné diskutované Upravy souvisejici s uzavirarmektronic-
kych smluv. Zde se musime zabyvat mici EU o elektronickém obchodu, ze které nase
Gpravy vychazely a dale pak navrhem Zakona o sluzbach infimfrspol€nosti (dale jen Za-
kon o sluzbach), ktery byl v minulé podkapitole podréfipopsan a zejména z jeho ustanoveni
tykajicich se upravy dlanského a obchodniho zakoniku. Jelikoz nejsem poéjiodryvojem
problematiky elektronickych smluv v poslednictésicich sezndmen, vychazim zé&ahdru-
hého navrhu této sémnice, ktery se stal jeji kodaou podobou a zé&ho vyplynuvsich dopadi
na nasi narodni pravni Upravu. V souvislosti s problematikohto smluv odkazuji na mou
minulou praci z roku 2002 [17, psika02], ve které je podi&gbpopsan vyvoj zani islusnych
ustanoveni sgrnice.

Smeérnice ES pokryly proces uzavirani elektronickych smluv instituci ,invitatio ad offe-
rendum®”, ze které vznikla dvvyznam®jSi ustanoveni sémnice a poté také ustanoveni navrhu
Zakona o sluzbach sotistEné do jednoho paragrafu zakona.

Zde je Uplré zréni § 53, odst. 6) Zakona o sluzbach, kterym @mhzakort. 40/1964 Sb.,
obcansky zakonik:

,Poda-li spotfebitel objednavku prostfednictvim nékterého prostfedku komunikace na dalku,
je dodavatel povinen prostfednictvim nékterého prostfedku komunikace na dalku neprodlené
potvrdit jeji pfijeti; to neplati pfi uzavirani smlouvy vylu¢né vymeénou elektronické posty nebo
obdobnou individualni komunikaci pfi pouziti prostfedkti komunikace na dalku. Objednavka a
potvrzeni jejiho pfijeti jsou povazovany za pfijaté, pokud se s nimi strany, jimz jsou urceny,
mohou seznamit.“

Novy odstavec paragrafu obsahdjgsto odsuzovanou konstrukci ,pokud se s nimi (ob-
jednavkou a jejim potvrzenim) strany, jimz jsoieny, mohou seznamit“, ktera byla mnohymi
odborniky odsuzovana [18, Hradek01]. Ustanoveni o povinnosti neprodleného potvipthi p
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objednavky je konstruovanatlanku 11 evropské sémnice. Nektera dalSi ustanoveni jsou upra-
vovana neboifidavana do obanského zakoniku. Jedna se zejména o nutné nalezitosti smlouvy,
nezbytné informace poskytované ,sfadtiteli“ a dalSi drobnosti.

Z&konc. 227/2000 Sh., o elektronickém podpisu, zde byl jiz také 2mia gipadné dalsi
podrobnosti k prvni poddbdnes platného zakona se miiZzetéisiov mé pedeslé praci. V Bilé
knize Ize taktéZ najit odstaveé@rovany platebnim systémi a zakanii24/2002, o platebnich
systémech, kde se konstatuje, Ze &gnhpodoba zakona +gstoze je v souladu s evropskymi
poZadavky — znemditije vyuZziti mikroplatebnich systémd, které byl zajisStovat odvody
velmi malych finagnich¢astek rliznymigjemclim ze strany provozovatelll servert a ,spravci*
jednotlivych webovych stranekjmz by alespid zEasti mohly vynahradit autorlim jejich twir
praci. Casto totiz ukoduji svouginnost velmi dobré internetové projekty jen proto, ze nemaji
dostatek finaénich zdrojii ani na pokryti nezbytnych poplatki jinak nevyznamnych pro provoz
internetovych serverdi webl (hostovani domén, platby za energii,. . .).

V dalSich¢astech Knihy je uvedencékolik dalSich zakonl a dodatk{l, které musi byt
provedeny nebo problémy, které maji igEeny. Mezi Bkolika z nich Ize jmenovat zejména
zménu zakona o &etnictvi, ktera by réla odstranit ,tradini“ uchovavani Getni dokumentace
v listinné podok; dale zrénu zakoniku prace, aby bylo mozné validovat pravni ukony, u nichz
se vyZaduje pisemna podoba, i elektronicky; v neposliedRitaktéZ zrdnu zakona o spravnim
fizeni (spravnfad), o oftanském spravnirfizeni, o auditorech, o telekomunikacich a také i
zakon o danich ziiimt a DPH.

Zaverem se konstatuje ngsi situace elektronického podnikani a obchodovani, ktera je
charakteristicka @kterymi negativnimi aspekty, které se maji odstranit. Zdiugz se stale
maly podil elektronického obchodovani na hrubém domacim produkté zedtivodu malého
vyuZzivani internetu malymi aidnimi podniky, paeba zajistit cenovou dostupnost internetu
a telekomunikanich sluzeb, péeba zlepsit bezgmost inform&nich systémi a vyény in-
formaci mezi subjekty pro&dnictvim pd@itacovych siti a nutnost wdon&ni mezinarodniho
charakteru elektronického obchodu.

1.3 Evropska Unie a elektronické podnikani

Zameérreé je v nazvu této podkapitoly uzito vyrazu ,elektronické podnikani“ — tedy v an-
glickém slova smyslu ,e-business” — nebot se budeme zabyvat SirSi oblasti podpory tohoto
fenoménu poslednich let z pohledu Evropské unie. ProtoZe to vSak neni pro tuto praci dulezité,
popiSeme si jen zakladni stasti aknich programi EU, které vyznammmsn@muji podporu
elektronického podnikani v nasi zemi.
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Evropska Unie zéala krong legislativniho zadzemi v podébmnoha sr@rnic, doporu-
¢eni a jinych iniciativ, budovat v oblasti podpory elektronického podnikani i tziniaglany,
které dostaly podobu prograngiEurope. Prvnim a také i pro nas vyznamnym byl program
eEurope 2002 prijaty v roce 2000, ze kterého se vychazelo gefinovani specialniho pro-
gramueEurope+ 2003 ktery jako prvni a posledni @& pokryt podporu pro inforntani a ko-
munikani technologie (dale jen ICT) vfstupujicich kandidatskych zemich a kterym jsme
se nméli Fidit, nebot byl tento programijjat oficialné Ceskou republikou pro&dnictvim teh-
dejSiho ministerskéhorfpdsedy MiloSe Zemana. Duchovnim otcem prografadrope se stal
predseda Evropské komise Romano Prodi a v j@haoosti ho podpili komisaf EK pro infor-
macni spol€nost Liikkanen a komisgoro pripojovani kandidatskych zemi Gunter Verheugen.
Aktualizaci tohoto programu vznikla nyni posledni verze s ndzyeleurope 2005

Iniciativa Romana Prodiho Zala ale jiz v roce 1999, kdy oté diskuzi na toto téma
zveejnénim textu gEurope ? Information Society for All“ [20, Prodi99], ve kterém definoval
deset priorit pro pechod EU k informéni spol€nosti. O rok pozdji tato diskuze skatila a
v Cervnu 2000 ve Fé byl ffijat prave programeEurope 2002.

1.3.1 eEurope+ 2003

Ceska republika sefptvorbgé iniciativy eEurope+ vyznam@ a aktivié podilela, nebot
méla jiz uité zkuSenosti s podporou myslenky infortnaspol€nosti, které naifklad rekteré
dalSi gistupujici zerd@ nengly. Zakladnimi cili nasledného é@kiho planueEurope+ 2003 se
stalyCtyfi body, z nichZ jeden se nazval jako nulty, nebot’ byl spe&dlavrhnut pro pstupujici
zene, a dalSi body byly spodaé s programem eEurope 2002 plenské staty. Zde jsou stimé
vyjmenovany vSechny bodycetre jednotlivych podéasti:

0. Urychleni realizace zakladnich stavebnich prvkl infadmiapolé€nosti.

e Urychleni gistupu k dostupnym komunikaim sluzbam pro vSechny

e Prijeti a implementace acquis ve vztahu k infodnaspol€nosti
1. Levnéjsi, rychlejsi, bezpmy Internet

e Levnéjsi a rychlejSi fistup k Internetu
e Rychlejsi Internet pro vyzkumniky a studenty

e Bezpé&né sié a inteligentntipové karty

2. Investice do lidi a znalosti
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e Evropska mladez do digitalnihaku
e Préace v ekonomice zalozené na znalostech

e Utast vSech na ekonomice zalozené na znalostech

3. Podpora pouZzivani Internetu

Urychleni elektronického obchodu

Statni sprava on-line: elektronickyiptup k véejnym sluzbam

Zdravotnictvi on-line

Evropské digitalni informace pro globalniésit

Inteligentni dopravni systémy

Zivotni prostedi on-line

Nulty bod, specialni pro kandidatské zémmel zajistit ,,urychleni pistupu k dostupnym
komunika&nim sluzbam pro vSechnyTetré zajiSeni kontroly pléni tohoto planu. Ml za ukol
alespa zajistit minimalni arova podpory informani spol€nosti. Jako indikatory pro kontrolu
se stanovily naip ceny za pipojeni, procento domacnosti s pevnou linkou apod.

Prvnim bodem, ktery jiz byl spobay pro oba programgEurope, bylo zajistit vytvieni
dostaténé sitové infrastruktury jako zakladniho pdipro inform&ni spol€nost, avhodnymi
opatfenimi dosahnout podstatného sniZzeni cen za pfistup na Intéypeta jiné dalSi ukoly
mely byt naplrény do konce roku 2002, pouze zaead sluzeb digitalni televize az do roku
2003. Jak jde viét, sluzby digitalni televize se ,zavedly“®R na posledni chvili (roZdeni
potrebnych frekvenci) ke konci roku 2003, gokdstatnému sniZzeken pipojeni k Internetu
nedoslo viibec, dokonce ,nedoslo ani ke zkwvh ale zdrazeni“. Tento nedostatek je zémimn
v Bilé knize o elektronickém obchodu, o které jsem se zminil v minulé kapitole. Zajimavé je,
jak ani mezinarodni zavazky nedokazi nase statni organy dostatetivovat k jejich dliraz-
nému prosazeni na nasem ,zkosé@m“ telekomunikénim trhu. Ostatni cile, naprychlejsi
internet pro studenty a vyzkumniky a realizace béngeh siti, byly do konce roku 2003 — jak
stalo v planu — z gtSicasti spl@ny.

Realizace nasledujiciho bodu tykajiciho se investic do lidi a vgthicekonomiky zalozené
na znalostech je zi@aé dlouhodoBjsi proces, alefpsto byly rekteré jeho dllezité Ukoly spl-
nény zcela. Nafklad zvyseni informéni gramotnosti bylo cilemékolika programi Minister-
stva informatikyCR. Jeden z nicHnternet do 8kqlzajistil, Ze je snad viem Zakaim zakladnich
a stednich Skol zaji&n @istup na Internet a zaji&ha jakasi minimalni informéi gramot-
nost, ktera si vyzadala rozsahlé programy dophni kvalifikace titelli €©chto Skol. Ale jak uz
to v nasich krajinach byva, program iniciovan statem by¢tgako mnoho jinych podobnych
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zneuzit a vysledkem dnes je, zékteré Skoly maji siceffstup na internet, ale takové kva-
lity 14, ktery umohuje so@dasné fipojeni k internetu snad jen par Zakiim v jednom okamziku,
ato jeSe, kdyz maji to sti a pateénapojené sé neni fietizena. A to podle odbornikl za ceny,
které by n&ly zajistit daleko @tSi kvalitu. Finadni skandal, ktery se s timto programem spojuje
a ktery Zejmé ochudil statni rozpiet mimodak o dalSi miliardy korun, bude mitgmé navic
diky naSemu neobvykle sviznému soudnimu systéékolikaletou dohru. Navic se s timto pro-
gramem spojila ze stran politikll takova propagace, ktera kegjnvasti musela plvodnvzbudit
dojem, Ze je program vysledkem jakéhosi uslechtilého a dobroséte mysleni zakonodarci
atvlrcl programu. Pokud si v8akadomime, Ze je tento program nutnym predkem k tomu,
aby se dosahlo zavazkll z prograetiurope+ 2003, uz nemiizeme byt tak naivni.

V jinych oblastech ICT vSak stat také priadnictvim svych nastrojii a moznosti imple-
mentujefeSeni ugité problematiky az poté, co je k tomu vicerdélonucena” externimi vlivy.
KéZ by se alespotakova nouzovéeseni prosadila vifpace monopoluCeského Telekomu na
ceském telekomunikaim trhu, a to i za cenu finénich ztrat z mozné privatizace tohoto ,Ze-
lezného kolosu“. Uzité by to vedlo k daleko &tSi ,informatizaci“ceské spolkénosti, nebot
potencial v podo® know-how a schopnosti v oblasti IT mame opraitsire nejen kandidat-
skych zemi EU @tSi, srovnatelny ndips Irskem v EUCi Estonskem na str&ngistupujicich
zemi. Situace v této oblasti se ale u nas talédinspiSe k horSimu, skoro by se déld, Ze se
zvySujici se zivotni Urovni obyvatel Evropy klesa och@egpat informace z oblasti IT.

Bod posledni — podpora pouZivani Internetu v rliznych oblastech — méa snad nejvice da-
leko do konstatovani bezproblémového stavu. Podivame-li se na jednotlivé pod-body tohoto
programu, najdeme takow&sti, které snad v naSich podminkach do roku 2€i0®»ku 2003
nebyly ani teoreticky pochopeny nebo diskutovany. Elektronicky obchod se vyviji sice poma-
lejSim tempem zejména z dlivodu niZSich péiinych Fijmu obyvatel, ale to jei@dpokladany
jev. Zato jinécasti nejsou zvladnuty viibecid®levsim realizace ,Zivotniho prostini on-line*,
jehoz cilem v rdmci Unieytvofit sit’ specializujici se na sbér, sledovani a podavani kompati-
bilnich zprav o Zivotnim prostfedie zatim spiSe jen poétem k diskuzi a spi$ je ochota tuto
cinnost provadt ze stran neziskovych organizaci, které vsak trpi silnou pod-kapitalizaci.

Realizace statni spravy on-line neni (pima nulovém ba& mozna je i o dost lepSi nez
v jinych pfistupujicich zemich, ale z pohledu beépesti — nejnutgjSiho zakladu ugsného
fungovani statni spravy on-line — je rgj&i situace tég ignorovanim tohoto programu, ktery
si na problematice bezprosti siti zaklada. Nati je podobna situace i ¥€kterychtlenskych
zemich, takZze se nemusime az tolik &tydze kdejaky cracker poaiuje obsah ékterych
webovych stranek ministerstev a jinych organtl. PouZivani elektronického podpisu ve statni

JOR A

Spraé je uz ténér legislativré zajisSénad®, presto neni zatim realizovano.

14Rozun®] pri porovnani §iky linky, pouzitého softwaru a hardwaru
15pg ijeti novelizace zakona o elektronickém podpisu
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Podobna situace je u ,zdravotnictvi on-line“, uz existuji teorie, jak by mohlo fungovat,
neexistuje vSak Zadna iniciativa k implementaci. Inteligentni dopravni systémy jsou také za-
tim spiSe jen ,myslenkou“. NeU8phy v této problematice snad mize trochu zmirnit zavislost
prosazenigéchto Ukolll n&lenstvi v Evropské unii.

Je Zejmé, Ze po naSem vstupu do Evropské unie, uz miize byt dosé pakjakym dis-
kutovanim nad problémy, kteréaty byt uz alespb teoreticky vydiskutovany a navrhnutédp
padn&eSeni. Zvla& kdyz se po vstupu do EU na nas bude vztahoveigkrogrameEurope 2005,
o kterém si @co povime niZe.

1.3.2 eEurope 2005

s Ny

ProgrameneEurope 2005 se zde nebudeme zabyviiSgpodrobré, protoZe obvykle sta-

novuje vyssi kvalitativni cile programu eEurope 2002. Zminime v&ktené dllezité prvky,
které se nas bezprdstre tykaji.

Akcni planeEurope 2005 se povaZuje zéigpevek k rozvoji znalostni ekonomiky v Ev-
ropé. Pokryva roky 2003 az 2005¢enské staty EU se n@&m shodly pi summitu v Seville.
Ceska republika sefimlasila k plréni tohoto programu v souvislosti se svyrispupenim
k EU. Tento program je totiz zavazny pttenské staty a nas stat jako jeho pravoplatien od
kvétna 2004 musi jeho nalezitosti pinit.

M~ o,

O zakladnim cili jsme se jiz zmovali v minulé kapitole a souvisi s roggnim Siroko-
pasmovych ppojeni k internetu. JelikoZ zatim nemame ob&dobry @istup ani k tzkopasmo-
vym pripojenim, Ize vice nez doufat, Ze zavazek, ktery na sebe timto bereme, umozni velmi vy-
razré zlepsSit situaci na naSem trhu telekomunikaci. Pokudesitpme obsah tohoto programu,
Zjistime, Ze se v@m velmiCasto objevuje mySlenka ,multiplatformni konektivity“, kterou se
rozumi schopnostfjpojeni k internetu z rliznych Faent®, ne tedy pouze z klasickych pb
tacl. V souvislosti s timto cilem se Evropska unie rozhodla vijtpanevropskou superrychlou
poCitatovou paté'’, kterd ma splovat zvySené pozadavky na konektivitu.

Zaroveh program pedpoklada existenci modernich verzi e-governmentu (elektronicka statni
sprava), e-health (systém elektronického zdravotnictvi), dynamickéhdquabpto e-business
a takeé rozseni e-learningu (elektronicka vyuka). Jako nutnou podminku pro realigelsid
cilli opét predpoklada existenci cenéwostupného Sirokopasmovéhidppjeni k Internetu, a
to v dostaténé bezpéném progdiedi. Bezpénost maji zajiStovat specialni instituce v jednot-
livych Clenskych statech,figemz koordinace fipadne na ugedni organizaci Cyber security
task force (CSTF).

16Temito zdizenimi se rozumiiedevsim interaktivni digitalni televize,izeni v domacnosti,. . .
17patéi se zde rozumi péténternetové si
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Program definuje&kolik dalSich podstatnych cilligkteré z nich budou vyZadovat obrov-
ské finagni castky, coz se potvrzuje v posledidisti akkniho programu.

ProgrameEurope 2005 na¥ definuje dalSi indikatory, které maji hodnotit situaci v jed-
notlivych ¢lenskych zemicli. Zatimco v programweEurope 2002 definoval 23 podstatnych
indikatorli pro hodnoceni, ngisi program jich definuje podstétwice a rozdluje je do fi za-
kladnich skupin. Nutné je podotknout, Ze jiz prvni ,benchmarking” se provede uz i s novymi
Clenskymi zerdmi v roce 2004. Mame se tedydité na co &Sit a myslim, Ze budeme &dhto
oblastech hodnoceni spiSe negagivn

Pfi popisu tohoto programu aidetmém pohledu na jeho anglicky text jsem se nedoved|
zbavit dojmu, Ze ékteré jehatasticloveku musi pipadat jako ,sci-fi“. Neumim si plno &ci
predstavit ani v evropském kontextu, natoz v tom mat&ském.

8Toto hodnoceni ozitaije program za ,benchmarking*
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1.4 Design obchodu

1.4.1 Design a inform&ni architektura

Predtim neZ se Zaneme zabyvat designem internetového obchodu, jelpatsi uedomit
pravy smysl tohoto slova. Slovalgsign' se chape ve dvou rovindch, které vSak nejsouésdit
v pfimém protikladu. Designem v uzSim slova smyslu chapeme vzhled, grafické pro¢edeni
barevnhou kompozici. Toto chapani je vSak trochu povrchni. Skytedesign reprezentuje da-
leko SirSi oblast tvorby, kterda se zejména v naSich podminkéaoh zesla nedocwije. To je
také dlivodem, pibje v nasi zemi tak malo skuieych designérli, at uz opomineme jejich

odvetvové zargreni.

Co je tedy skutény vyznam designu? Je jim bezespeytvareni cehokoliv, co ma smysl.
Zpocatku takovato definice nemusi byil® zietelna, ale jefeba si uedomit, Ze neexistujeg
jaka vhodmji stanovené definice tohoto terminu, nebot §dst&né o abstraktni pojem. Design
Vv sok® nezaujima jen pouhou tvorbu vzhledu, ale také tmoisti. Kdyz kupikladu z&neme vy-
tvéret prezentaci internetového obchodu pro jakoukoliv firmu, neni tkolem designu pouze na-
vrhnout hezkou grafickou podobu reprezentujici firmu v tom nejlepSéties\ale také tzv. in-
formacni architekturu, ktera podmmije konkrétni funknost webové prezentace. Je to grav
informacni architektura internetového obchodu,[3, Mindzak02] ktera méa snad n&tsi vliv
jen firemnich webovych strdnek. Potencialni zakaznik eawsici komeéni webové stranky
se diva nejen na pouhou grafickou podobu, ale také na konkrétni zplisob, jak se mlze dostat
k informacim, které ho zajimaji. Implementace vhodné infarmiarchitektury talCasto roz-
hoduje o tom, jak bude nas zakaznik vnimat naSi webovou prezentaci. Je tedy nutné této oblasti
vénovat zvySenou pozornost.

Konkrétrgji si vyswetlime, co se rozumi inforngai architekturou a jaka je vazba na cel-
kovy design obchodu. Musime gdasté&€né vZzit do situace nawdtnika naseho obchodu. Ten
obvykle nema pedem ®jaké informace o tom, jak vyuzivat nas obchod a nezna jeho schop-
nosti a vlastnosti. Tento zakaznik mliZe chtit&tku jen ziskat poeébné informace o&jakém
vyrobku nebo naopak je uz pe¥mozhodnut si éco objednat. Prvniffpad je Zejmé prav-
dépodobejsi, pomineme-li je&t, Ze prvotnim krokem potencialniho zakaznika bude nejspis
pred®Zné ziskani informaci o firen Tento krok v3ak zatim ignorujeme, nebot nerfiégpmoc
vyznamnou vazbu na informiai architekturu obchodu. Zakaznik €éfiti ziskat informace o ur-
citém vyrobku se musi nejive seznamit se strukturou webové stranky a to vyZzadadnias.

Cim je tentatas kratsi, tjéim je informa&ni architektura obchodu jednodussi a srozumsiin
tim je vetSi pravépodobnost, Ze bude teritlmvék s prezentaci spokojen a stane se naSim zakaz-

nikem. Inform&ni architekturou se rozumi strukturovani informaci na jednotlivych webovych
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strankach, které by &lo byt logické a vést k co nejefekti@si praci s prezentaci a v jednoduché
navigaci uzivatele obchodem. Zejména rozlozeni hypertextovych odkaz{l na strance, koncepce
logické stavby internetového obchodu a plno dalSieti wdi slozky informa&ni architektury.

Podle poslednich odstavctl bychom mohli jiz odhadnout, Ze infomfraxchitektura webo-
vych stranek je nedilnou soasti jejich designu. Design je tedy pojem zahrnujici i infatma
architekturu. Existuje mnohdistuptl a nazorl nato, jak byatbyt takovy design implemento-
van. Mezi web designéry v3ak plakolik méalo zasad, o jejichz dodrzovani se viibec nepochy-
buje. Nekteré z nich zde vékolika dalSich odstavcich stmé zminime. Je ale p@ba takéici,

Ze zejménaip tvorbé designu se velmi uplatje tvlici prace a urdlecké ciéni, které uz samo
od sebe miize bytékdy kontraproduktivni. Je¢ba se [i tvorbé designu, zejména grafické
Upravy webovych stranekast&né oprostit od nadbytmé kreativity, ktera je takasta u gkte-
rych tvlircli osobnich webovych stranek a stranek, které se pénzabyvaji designem.ékko

nas potencialni zakaznik mlize ocenit jehoélenkou i jinou hodnotu, pokud design popira
hlavni (el internetového obchodu, kterym je saifegmé prodej vyrobkl. Zejména pro tvorbu
komegnich webovych stranek je fleba dodrzovat alespaakladni pravidla, ktera neomezuji
jejich funkEnost. Osob@ jsem se ale nesetkal zatim s prezentaci, ktera by svym osobitgm um
leckym designem &jak vyznamB omezoval&i znesnadovala zakladni pouzivani obchodu
zékaznikem. Véchto gipadech by toti£asto vyznamné fin&ni Castky investované firmou
do tvorby designu nemuselyipést @ekavané ovoce. VZdy je nutné drzet se pevné vize firmy,
ktera si tvorbu prezentace objednava, nebot designér nereprezefitajplementaci designu
sebe a své schopnosti, ale ma za Ukol peastictvim webovych stranek reprezentovat firmu.

ProtozZe je design naprosto strategickym prvkem pro Zamidis@snosti obchodu provo-
zovaného na internetu v rdmci provozu transakci B2udeme se jim jedtv rékolika odstav-
cich zabyvat. Mohly bychom se v3ak také zminit o elektronickém obchodovani a jeho designu
v oblasti B2B°. Zde pak mlizemici, Ze design zde nehraje primarni roli. Nenifpb imple-
mentovat zvlast kvalitni design aplikaci zpriesikujicich obchodni a inforngai komunikaci
mezi podniky. Je to uz docela jina oblast, ktera néadpetem této prace. Souvisi totiz s jinymi
informacnimi technologiemi a je vazana Uzce na sofistik@@ninforma&ni systémy a jejich
vzajemné vazby a rozhrani, které byvaji spiBdka reprezentovany internetovymi strankami.
Musim vSakfici, Ze implementace EBY [16, Petr96] a podobnych uZ postarsich technologii
jsou spide na Ustupu a webové rozhrani se prodira éduta oblastiCasto vyuZivaji i jiné
technologie, jako ndp XML apod., které mohou, aléasto spiSe nemaji podobu prezentace,
k jejichZ zobrazeni pouzivame webovy prohtizBavic se specifikace formatu XML jako pro-
sttedku pro penos [iehlednych strukturovanych zprav stale vyviji a nejde zatim o diuou

9Business To Customer — systém elektronického obchodovani mezi podnikem a zakaznikem
20Business To Business — systém elektronického obchodovani v ramci podniki
21Electronic Data Interchange — systém \8my elektronickych dat po siti
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specifikaci. Moznosti XME? se stale vyvijeji k @tSi dokonalosti a vieobecné pouzitelnosti.
Tyto pristupy jsou ale pro svou jednoduchost, kompatibilitu a snadnost pouZiti stale @jgiben
Zejména kladou menSi naroky na kvalifikaci obsluhujiciho personalu, zvySuji rychlost imple-

e

mentace a tak i SBtnaklady a v neposlediiade taktéz zefektifiuji komunikaci. Problémem

> v s

zde ale miize byt bezprost, vyssi hardwarové naroky na provoz siti a stabilita takového sys-

T

1.4.2 Z&kladni principy designu

V tomto odstavci se zminime cgkterych elementarnich zasadach, které by 8t/ we
spojeni s tvorbou koménich prezentaci dodrzovat. Pak si je gegbchu podrobaji rozClenime
v dalSichcastech textu o designu.

Nejdfive si mlizeme trochu tipsnit zakladni pojmy, které nemusi kazdy znat. Médium
nazyvané dnes WWY¥ vzniklo jiz v roce 1989 ve Svycarskych laborkth atomovychtas-
tic CERNP* a jeho autorem je Tim Berners-Lee. V souvislosti s timto médiem vznikl hyper-
textovy jazyk HTML2®, prostednictvim hoz se vytvieji webové stranky s hypertextovymi
odkazy tak jak je zname dnes. K zobrazeni HTML stranek se pouZzivaji internetové piehlize
tzv. browsery.

V dobé psani tohoto textu je nejpouzigsim browserem Internet Explorer firmy Micro-
soft, dale s&€asto pouZzivaji prohlize Opera, Mozilla, Galeon, Netscape Navigator, Thunder-
bird, Amaya, Links apod. V jejich zobrazovacich schopnostech a jinych funkcich ndjisu p
velké rozdily, fiesto vSak existuji odliSnosti pramenici z odliSné interpretace internetovych stan-
dardici dokonce implementace nestandardnich rersj které obvykle implementace ostatnich
prohlize&l Us@sreé ignoruji. Je také dnes zvykem, Ze se dn@gahlizeCe porekud nepesré
rozliSuji nastandardni (do této kategorie seadi hadejme prosnad jen Internet Explorer firmy
Microsoft) a tzv.alternativni. Casto viak alternativni prohlige nejsou nijak pdadné kvality
(je tomucasto naopak), snazi se vSak poskytovat jen ty funkce, které jsou mezié&cura-
leny konsorciem W3C, které je obezpfijimano za tvlrce internetovych standardt, které se
snazi rlizné firmy ve svych prohlideh implementovat. Z takto definovanych odliSnosti pak
pro web designéra pramenicité povinnosti, jejichZ cilem je umozZznit prohlizeni webovych
stranek obchodu pod rliznymi prohiéZee vicemég stejné podad. To miize bytasto velmi

2%2eXtended Markup Language — moderni @kavaci jazyk, format pro vyénu dat majici dalekosahlé pouziti
ZWorld Wide Web
24r. Conseil Européen pour la Recherche Nucléaire — Evropské sdruzeni pro jaderny vyzkum se sidlem v Ze-
new, zaloZzeno 1952
25HyperText Markup Language — znamy Zkavaci jazyk vznikly zjednodusenim SGML — Standard Generali-
zed Markup Language
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obtizné, proto se tviirce webového rozhrani nfigit mezinarodnimi internetovymi stan-
dardy, které v dnesni dabvydava konsorcium W3C. To je tedy prvni princip, kterym by se
meél kazdy implementataridit. NedodrZzovaniéchto pravidel toti£asto vyustuje v nepouzi-
telnost obchodu potencialnimi zakazniky vyuZzivajicich jiné platformy, @pésystémy a dnes
zvané ,alternativni“ prohlizge. Pokud prohlizeneumi porozurét standardu a zobrazit webo-
vou stranku spravi neni to chyba tvlirce internetového obchodu, pokud dodrzuje standardy.
Ze zku$enosti bycliekl, Ze dnes si je &Sina kvalitnich internetovych obchodl tétecy vé-
doma a jiz pl@ respektuji tyto standardy. BohuZel to ale neplatétSve osobnich stranes
dokonce i ®kterych \étSich projektech, naépinternetového bankovnictviekterych komet-

nich bank. Por@rré vyznamn&ast statnich instituci, Skol apod. tyto principy vSak jiz dodrzuiji.
Nap'. e-government by v tomto ohleduénbyt vzorem. Z pohledu podniku se nedodrzovani
standard{l projevu zvySenym mnoZzstvim stiznosti a dotaz{l potencialnich zakaznikl n&-nefunk
nostCi negehlednost obchodu. VZdy je cilem spravcli webu zjidii€ipu ®©chto trapeni a co
nejdfiive chyby a opomenuti napravit. To se netyka jen dodrZovani internetovych standardd, ale
také konkrétni fun&nosti webové aplikace. Kazda firméepi chce mit spokojené zakazniky.

V souvislosti s upldtovanim této zasady jégba pro firmu je& zajimavou otazkou, zda naklady
vynaloZené na opravu jiZ existujiciho internetového obchodéewégi nad finosem v podo®
prilakani novych zakaznikl a zvyseni jejich spokojenosti s obchodem. Todesfzmanazer-

ské rozhodnuti, nebot' IT odbornici stoji hadperez a kazdé firra se tyto penize nemuseji
vratit v podol& dodaténych ziskl z trzeb.

Dal$i zasada také vyplyva ze schopnosti browserll a také openasystémil uZivateld.
Mluvime ted obarvach. Je febaCasto zohledovat barevné schopnosg&tginy operanich sys-
tému a také péitacovych monitorll. V gkterych operénich systémech (napMaC OS X) se
nékteré barvy zobrazuiji jinak, nagsou s\étlejsi, tmavsi apod. Lze se tomu vyhnout rliznymi
technikami, kterymi se zde ale nebudeme zabyvat. Také monochromatické monitory musime
brat v ivahu (nap u mobilnich zézeni), pak jefeba davat si pozor na kontrast jednotlivych
barev po pevodu naternobilou verzi. Bkteré barvy se v opetaim systému uzivatele nezob-
razi nebo jsou nahrazeny barvou jinou, kterd nemusi odpovidat naSemus cili. Nebo se rlizné ba-
revné gechody na strance zobrazi ve velmi Spatné k¥ald systémech s mé&iharvami a méa
vybavenou barevnou paletou. &idty bylo mozné nalézt dalSi problémy s barvami. Hlavnim
feSenim je vysthat se pi tvorbé kometnich webovych stranek nestandardnich b&rewini-
malizovat mnozstvi pouzivanych barev v grafickych prvcich stranek. Pro&gma takovych
omezeniCasté&€né omezuje schopnosti vyttibkvalitni graficky design a schopnosti dnesnich
prohliz&l, oper&nich systémi a hardwarovych komponent jsou jiz velmi kvalitniidhee
témito pravidly @li$ tvlircl webu. Osobi si myslim, Ze neni pteba vyraz@ optimalizovat

N~

barevnou kompozici webovych stranek pg&viechto diivodul. Uity ohled se musi brat pouze,

vytvéFi-li se odleftend verze internetového obchodu pro proltéze mobilnich z&zenich, tj.
v mobilnich telefonech, handheldech apod. Pro tyto aplikace se ale@®peu#ivaji trochu vice
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modifikované principy.

Zasadni je pro kaZzdou internetovou strandziiSeni, ve kterém se ma zobrazit na monitoru
poCitaCe. Potencidlniho zdkaznika vlastnici dnes jiz zastaraly monitor s maximalnim rozliSenim
dejme tomu 800*600 pixelll asfifis neuspokoji webova stranka konstruovana na daleko vyssi
rozliSeni nebo &tSi monitor. UZivatel je totiZz v takovéntipade nucen posunovat postrannimi
jezdci v okré prohliz&e, protoze nevidi stranku v celé své poéppouze jejtast. A posuno-
vani jezdcll v oka je velmi nepijemna a zbyténacinnost, ktera zbytané prodluzujetas nutny
k prohlizeni. Proto se dnes pouZzivia fvorbé konstanté velikych stranek jako vzor rozliSeni
800*600, nejvyse vSak 1024*768 pixelll. Daleko lep3agenim je také vytveni webového
obsahu s dynamickou velikosti, ktera d&zptisobuje velikosti okna prohlize. V souvislosti
s rozliSenim monitoru by se @hbrat ohled téZ na proporcionalni velikost pisma, ktera musi
zarlLit Citelnost obsahu. Ale o pismu se zde ¢geBminime.

AC se to mlZe zdat byt nepodstatngplba konkrétniho typu obrazku mnozstvi gra-
fického obsahuna strance, jsou dilezité a podstatné vlastnosti kazdé webové stranky. Neni
nic horSiho, nez kdyz sdipmodemovém fipojeni k internetu grafikou zcela vy@na stranka
zobrazuje uZivateli déle neZ minutu (riapttp://www.mobilmania.cz). Pak je vZdy na nést
vhodna optimalizace velikosti jednotlivych obrazkl nebo izgsténi celého grafického de-
signu stranek. Velmi mnoho uZivatelll éftije tato datova nataost rekterych stranek a aité
se po utité delSi doB natahovani webové strdnky mohou rozhodnout, Ze uZ to nevydrzi a
proces zobrazovani naSeho internetového obchodu na strance svého peghltse prerusi.

A protozZe je v nasi zemi kvalitni internetovépmjeni z mnoha nepochopitelnychign stale
jakymsi nadstandardem, jédhto potencialnich zakaznikl stale velké mnoZstvi. Jaikbap

Ize nagiklad uvést, Ze podle organizace Zona Research ztratili v roce 1999 on-line obchod-
nici ve Spojenych statech 4 mld. dolartl v dlisledku pomalého natahovani webovych stranek[25,
Frolik00]. Pokud se feci jen ale rozhodneme prdgmiru grafiky ve weboveé prezentaci firmy
(coz je v tomto pipact vzdy kontraproduktivni), snaZzime se algspoinimalizovat velikost
jednotlivych obrazkl. K tomu Ize dopatit mnoho postupll s@dvajici zejména v pouzivani
komprimovanych obrazkt, komprimovani veskerého obsahu webové strafk/qe neuziva)

¢i volby Uspornych grafickych forméatl a dalSich optimalizigh technik, nap interlacingu

(GIF, PNG) a progressingu (JPEG), kdy se obrazkgitagi v rekolika krocich, coz se pro-
jevuje tak, Ze se uzivateli vykresli jen hruba podoba obrazku a véwiin&itani stranky se
tento obrazek vykresluje da@tsich detailll. Oft je zde ale nutné zabyvat se tim, zda tyto a jiné
techniky zvlada kazdyéd¥ny prohlizé.

Jako posledni nutnostigvorbé naseho internetového obchodu je nutné se zabyvat pouZzi-
tymi pismy ve webové prezentaci firmy. Je nutné zajistit, aby se nas web zobrElrsym
pismem, které Ize najit i v jinych opémich systémech. &kdy totiz muze dojit k tomu, Ze
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urCité pismo v systému uZivatele neexistuje a pak sé. meghradi jinym pismem, které uz ne-
musi plnit plvod@ myslené typografické funkce, itelnost a nenakmostéteni textu. Timto
se jeSk budeme stitné zabyvat v nasledujicich kratkych kapitolach.

1.4.3 Navig&ni systémy

V tomto oddile se sti@né zminime, jak by rala vypadat navigani struktura naSeho ob-
chodu na internetu. Jak jsme se jiz zminili, nagigiasystém je saiasti celkové informéni
architektury prezentace obchoduiaguiuje takcast&€ne funktni schopnost celého obchodu.
Navigace spoléné s implementovanymi funkcemi a grafickym provedenim rozhoduje nejvice
o tom, zda se k nam potencialni zakaznik bude vracet opak@aakupovat nase zboZzi, sluzby
Ci vyrobky.

Navigace by réla byt co nejvice fehledn& a snadno pochopiteln&. Jejim Ukolem je zajis-
tit zakaznikovi co nejleti a naprosto bezproblémovyigtup k informacim, které hled&as a
trpélivost zakaznika u gigtate zde hraje limitujici faktoCim déle se nas potencialni zakaznik
snazi vyznat se ve strukiinasi stranky &im déle se mu to nediatim je \etSi pravépodob-
nost, Ze se nasSim skigteym zakaznikem nikdy nestane.

ZpUlisobl, kterych se uzivdipvorbé navigace je hnedakolik. Davno fiezitym zplisobem
je navigace v nezavislém ramgikdy se veskeré dlllezité odkazy realizuji v jednGimice ram-
cich a vlastni stranka je takd@sti jiného ramce. Tento zplsob byl fefted rékolika lety velmi
pouzivanym, nebot existovaly@devsim statické webové stranky, které jiz dnes nejsou vhodné
pro realizaci internetovych obchodU. Stale se vSak pouZivaji, zejniénvaibé jednoduchych
webovych stranek. DalekiasgjSim zplisobem realizace navigacélpsicka navigace tj. bez
pouziti ramct. Navigeni prvky jsou sotiasti kazdé jednotlivé stranky, obvykle se naléza v horni
Ci levécasti stranky. Diky vyvoji informénich technologii a rozZ&ni dynamicky generovanych
stranek se tento styl navigace v poslednich letechiiibagjvice. Pro tvorbu dnesnich interne-
tovych obchodi a obeéni jinych profesionalnich stranek se uziva tzv. ,tabulkova grafika®,
kdy cely obsah stranky tvbjednaci vice velkych tabulek, v jejichz jednotlivych polich se ob-
jevuji odkazy, vnéené tabulky a vlastni obsah. Tento styl zobrazeni umj@zachovat kvalitni
design a také umaiije realizovat sofistikovajsi navigéni systém.

Existuji dva fistupy ke tvoré navig&nich prvkl. Jeden z nich pouziva jednoduchou,
tzv. textovou navigacj prfi které neni pdieba tvdit téméf Zadnou grafiku. Tentoffstup se
pouziva zejména tehdy, pokud se snazime zrychigtyp na stranky pro pomala modemovéa
pfipojent, ale nejen tehdy. | pomoci jednoduchych textovych odkazli a tabulek za pouZiti sty-
lovych jazykdl (nap. CSS®) Ize ponérng dolie vytvdit vynikajici design. Také proto s&asto

26Cascading Style Sheets — stylovy jazyk réagci omezené moznosti jinych zikovacich jazykl
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pouziva.Castji pouzivanym fistupem viak je realizaggafické navigaces obrazky. Ta dava
kazdému designérovi vicem&rolnou ruku a Ize tak realizovat té&rkazdé pani firmy. Jazy-

kem dneSnich internetovych technologii se takovato navigace realizuje zejménadmastim
klikacich map, grafickych odkaz{, grafickychditek a prvkl s ,roll-over” efektem a dal$imi
zplsoby. Graficka navigace vSakepto Finasi jednu podstatnou nevyhodu. V dusledku velké
datové naronosti obrazkové grafiky sigktdi uzivatelé prohlizéll vypinaji n&itani obrazka,

coz pak klade na designéra dalSi pozadavky. Webova stranka s nezobrazenymi obrazky musi
byt i pfesto potencidlnim zdkaznikem pouzitelnéd. Realizuje se to tim, Ze se HTML kod weboveé
stranky doplni o dogiujici atributy obrazku, které zplisobi, Ze misto obrazku se & pkahli-

ZeCe zobrazi pouze text.

At uz pouzijeme jakykoliv pistup k tvorl® navig&niho systému, musi se vZdy brat ohled
na jeho zakladni cile. Konkrétni implementace a schopnosti a zkuSenosti web designéra hraji
klicovou roli pro nasledné kladrié zaporné pijeti vysledného internetového obchodu zakaz-
nikem.

1.4.4 Typograficky design, pismo

Veskery obsah stranek je obvykle v textové pageloproto tedy nepochylgnzalezi na
Upraé textu a na tom, jak se tento text jevéplednym a zda se snadéi. | nevhodnym vyé-
rem rodiny pisma, jeho velikosfiezy apod. Ize vzhled webové prezentace&mdanehodnotit.

Ackoliv se to nemusi na prvni pohled zdat, existuje plno pravidelygzre typografickych,
kterymi by se nél designér wiité zabyvat.

Obecré rozélujeme pisma pouzivana na webech na patkova, bezpatkova a monospace.
Patkova pisma jsou charakteristicka linkou naatku a konci kazdého pismene, zejména ve
spodniCasti pismene. Tato pisma jséitelna a uleBuji orientaci v souvislosiiddku. Nejpou-
ZivargjSim gedstavitelem tohoto pisma je rodina Times New Roman na systémech s Windows
a Times Roman na unixovych systémech a na MACu. Bezpatkova pisma naproti tomu jsou
méré uzivana fi tisku knih aasopist, pro webovy obsah jsou v3ak vhgjdin nebot jsou
jednoducha a velmiitelna. Cteni textu vysazeném patkovym pismem je totiz se zvy3ujicim
se objemem textu stale vice nan@ na orientaci a souisténi. To je také hlavni dlivod, pto
seCasgji pouzivaji bezpatkova pisma. Nejzn&sim pedstavitelem rodiny bezpatkovych pi-
sem je Sans-Serif. Poslednim pouzivanym typem pisem na webu je monospace pismo, ktera ma
vzdy stejnou mezeru mezi jednotlivymi pismeny. Nejze@im pismem tohoto typu je Courier.

Pro webovy obsah vSak pisma monospace nejéta yhodna, nebot neugrreé zabiraji misto,

kterého je na obrazovce monitoru vzdy malo.
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Priméarni znékovaci jazyk HTML pouzivanyiptvorbé internetovych strdnek nemavhodné
nastroje pro rozéénou praci s jednotlivymi fonty, proto $&sto pouZzivaji rozgijici moznosti
poskytované stylovym jazykem CSS. Ten umoje definovat pevnou velikost pisma. Nazory
nato, zda by rély mit pisma na strankach fixni velikost nebo zda-Ili Blorbyt umoz@no uzi-
vateli velikost dynamicky rénit, se rlizni. Dle mého nazoru jiz dnes kazdy lepsi a inteligentni
prohlize& webovych stranek umi BtSovat velikost celkové stranky beze émy pisem, které,
jsou-li definovany fix@, neng&ni vzhled a design webové stranky. Neni tak tedyghat jes
navic umonovat uZivateli nénit vzhled pisem.

Pro webovou prezentaci internetového obchodu je vhodné pouZzit jen jednu, nejeyse dv
diny pisma, radji bezpatkovych rodin. Plati zlaté typografické pravididm mérg, tim lépe".
Doporttuje se pouzit i vicéezl pisma podle objemu textu na webové strance, nejvyse @bak p
az osm, odstufované nafiklad podle dilezitosti v textu (nadpisy, citace, ...).

Vzdy bychom néli pouzivat takova pisma, ktera jsou obéawostupna pro vSechny plat-
formy. Takovych je velmi malo, Ize jmenovat zejména rodiny Times Roman a Helvetica (Arial).
Také je poteba p@itat s tim, Ze i stejn& pisma se na rliznych systémech mohou zobrazovat v jiné
velikosti.

Problém s neexistencékterych pisem na rliznych platforméach je dlouhddpietrvava-
jici a uz roky je snaha tento problémjak inteligent@ feSit. Vzniklo tak @kolik technologii,
Z nichz nejvyznam@Si se jevi tzv. font embedding”, kdy se odkaz na konkrétni uzité pismo
stava sodasti webové strankgimz by se rely vyreSit problémy s mezi-platformnimi rozdily.
Z&stupci échto technologii (True Doc, OpenType) se vialgesi zdaleka tak rychle nestanou
standardnimi nastroji na internetu..

1.4.5 Barevna kompozice

Ted' se budeme kratcewnovat barevné sl&dosti nasich webovych strdnek internetového
obchodu. Kompozice barev na webové strance je totiZ to nejdéj&zito vytvdi prvni do-
jem pro nav&@vnika. Je tedy velmi dllezité se timto tématem také zabyvat. Hlavnim Ukolem
designéra by mlo byt vytvdit takovou barevnou kompozici, ktera jasmystihuje charakter
prezentace, a zarokrese drzet zakladnich principl, které zajisti, Ze bude stranka sigiteim
a bude pozitiveé plisobit na uzivatele. Neni totiz nic horSiho, nez kd§kdo vytvdi stranku
nag. scervenych pismem na modrém pozadi nebo kdyZ pouZije takovou barvu pisma a pozadi,
kterd zplsobi, Ze je velmi obtiZzné takovy téidt.

Urcité pafi spravna volba barev na webu mezi nejobjZnukoly designéra. Nejtve si
néco povime o zakladnich typech barev a vztahu mezi nimi. Pringerbarvy, tak jak tééi
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kazdy vi, @&li nastudenéa teplé barvy. Mezi studené a obvykleffjemné barvy Ize Zadit
zejména modré odstiny, mezi teplé ékdy agresivni ndjiklad cervené odstiny barev. Kazda
barva s seboufmasi utitou ,naladu“. Najiklad sytdcervena barva provokuje a ptisobi velmi
drazdie, zatimco nap nékteré modré a zelené odstiny plisobi velmi klidnym dojmem. Pro
prezentace internetovych obchodi a firemnich prezentaci je vhodné poujarang a spise
chladné barvy. Dopoituje se standardni bilé pozadi webovych stranek, zejména z dairodu
telnosti. Neni to v8ak podminkéasto se daji za nezmen3eéitelnosti pouzit i setlé odstiny
Zluté Ci zelené barvy. Obvykle je nutné vyfigd poneérré kontrastni variaci barev, aby byla
prezentace vicéitelna.

Webova prezentace obchodu v3ak jen malokdy byva @mampouze ddmaci tfemi barva-
mi. Casto je nutné zejména z diivodu odliSerditych &asti stranek, hierarchickych trovni a
odstavcll v textu vyuZit&tsiho mnoZstvi barev. Zde je pak nufindit se barevnym spektrem
barev a utit, zda se Wité kombinace barev daji it mezi barvy analogické, komplementarni
Ci zda se daji povaZovat za jednoduché monochromatické schéma.

MlzZeme se tedyidit tzv. kruhovym barevnym spektrem, které poprvé pouzil Isaac New-
ton v roce 1666. V &m sebarvy, které lezi vedle sebe ozbgi zaanalogické Tyto barvy
spolu tzv. ladi“, stej@ tak jako barvijkomplementarni, které se také oziaiji jako opozitni.

Ty lezi v kruhovém spektru naproti sebVzdy je feba rozhodnout se pro pouZiti jen jednoho
typu barev, pop je doplnit nanejvySe jednou méragresivni barvou, napurcenou pro zvy-
razreni textuci casti stranky. Na internetu Ize najit velké mnozstvi webovych stranek, které
v dlisledkurizeni se timto postupem vypadaji naprosto periekvytv&eji velmi vynikajici
dojem. Abychom vse jeStdoplnili o jeden postup, musime se zminit o poudithochromatic-

kého schématuy které je tvdeno bilou a&ernou barvou s jednim odstinem jiné barvy s rliznymi
stupni s\étlosti a sytosti. Tyto barevné kombinace jsou také véasito pouZivané.

Neni od \éci zde zminit, Ze posrré zn&nacast populace nevniméa vSechny barvy stejn
nékte lidé jsou sla barvoslepi a vnimani nekontrastnich barevnych schémat jim Giize
nit velké potize. Kdyz uz najdeme optimalni barevnou kompoziéij mychom si vyzkouSet
kontrastnost afighlednost tohoto schématitepedenim stranky ngernobilou monochromatic-
kou variantu a zde pak hodnotit kontrastni vlastnosti. Pokud je i poté obsah prez&tebye
mame vyhrano a barvy jsou nejspis ékvoleny.

Poslednim problémem se miiZze stat zobrazeni barev GigaficuZivatele. UZ jsme se
o0 tomto problému zde zminili, éktery hardware (monitor, palmtop, ...§¢kieré barvy ne-
zobrazi sprav@, nap. je nahradi jinou barvou z dostupné palety, problémy mohou nastat i
v dlisledku pouziti ménschopného opetaiho systému, ktery &ni nap. gamma profil zob-
razované grafiky, v dlusledkiehoz se ékteré obrazky na webové strance mohou je\étieysi
Ci tmavsi neZ na jiném systému. Dnes jiZ ale existuji grafické formaty, které tyto nedokonalosti
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dokazi geklenout (nap format PNG). Kratce se o tom zminime v nasledujici podkapitéle v
nované grafickym formatli pouzivanym na webué@p poteba brat ohled na to, zda vytizne
webovou prezentaci pro zobrazeni n&ipai €i na mobilnim zézeni typu mobilu.

1.4.6 Graficke prvky a jejich formaty

Pokud se rozhodneme zejména z estetickych dlivodt pouzit v nasi prezémtaninoz-
stvi grafiky (pestoZe to neni zrovna vhodna volba, jak jsme se jiz zminili), vyvstava otazka,
v jakém formatu tuto grafiku vytvd. K dispozici dnes mameékolik moznosti, z nichz pro
ucely webové grafiky se stavaji nejvhagsimi alternativami formaty PNG, GIF a JPEG. Kazdy
z téchto formatli muize pinit rizn&ély a neni problém kombinovat jejich pouziti na webové
strance. Velmi stréné se zminime o&kterych vlastnosteckthto formatll a ofjkladech jejich
uziti.

Nejdfive se zaneme zabyvatiejmé stale je& nejrozSiergjSim formatem, kterym je
GIF?’. Jako jediny z webovych formatl umi implementovat anirfaatiky cemuz se hoja
pouziva i tvorbé reklamni grafiky, tzv. bannerll. M& vSakktera dalsi omezeni. Intérrize
pouzit v obrazku nejvySe 256 barev, coz automatickiigzyje pouziti tohoto forméatu pro de-
tailnéjSi grafiku, ktera vyZadujefipmejmensim alespol6-bitovou barevnou hloubku. DalSi ne-
vyhodou je stale jeétrekde patentovany mechanismus komprese LZW, ktery neuoj@zoz-
sahlé pouzivani animaci v nastrojich pro tvorbu grafiky. K vyhodam GIF-uflZésppostupné
natahovani obrazku (tzv. interlacing) a jednostonou transparentnost, diligmuz je mozné
vytvéret i obrazky s prlihlednym pozadim. Tento formét je tedy vice nez vhodny pro pouZiti
grafiky s malym pdtem barev a pro obohaceni grafické stranky webu o dynamické animace a
o transparentnost. Navic tévSechny webové browsery implementuji zcela specifikaci GIF-u.

Nevyhodu spbivajici v pouziti malého mnoZstvi barev odsuige format JFIF/JPES
(dale jen JPEG). Tento format se slozitou specifikaci utn@pouziti 24-bitové barevné hloubRy
a navic velmi vyznami zmensuje datovou velikost souborll, coz je hlavni dlvod; jertento
typ grafiky tak hoji@ pouzivanym. Maléfignosy grafickych dat uma@aji prenasSet data rychleji
i na pomalych internetovych linkach, avSak na ukor ztratovosti grafickych informaci. Postupné
natahovani souborll je realizovano podélako u GIF-u, tzv. metodou progressingu, ktery
podporuje téZ &tSina internetovych browserll. BohuZel tento format zase neumi realizovat prii-
hlednost.

2Graphics Interchange Format

28Konkrétre forméat GIF89a, starsi format GIF87a nema tuto moznost

29Joint Photographic Expert Group (JPEG) File Interchange Format

30Bohuzel viak jen této barevné hloubky, ktefagstavuje pouZitifiblizné 16 5 mil. barev
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Tretim a zarové nejnojSim webovym formatem grafickych souborll se stava format
PNGL. Ukolem tohoto typu obrazkl je nahradit obgegeslé, nebot oproti JPEG realizuje
bezztratovou kompresi dat a navic implementuje novou schopnost, a to 2@siugranspa-
rentnost, ktera odsthaije tzv. halo efekt u priihledného GIF2uBohuzel PNG neumdillije
zobrazit animace tak jako GIF a velikosti PNG souborll jsou také o @St neZ u GIF-u nebo
formatu JPE&. Podpora PNG v internetovych prohl&eh neni stale jestlpina.

Asi by bylo spravné zminit je8to formatu MNG a JPEG2000, které se mozn& v budouc-
nosti vice roz8i i na webovych strankach.

V poslednich letech se kramobycejnych obrazk, které tvowebovou grafiku v prezenta-
cich firem, objevuji i nové technologie, které Uplnebo £4sti zatracuji tra@ni HTML model
webovych stranek a poskytuji nové uZivatelské rozhrani. Problégemuottechnologii je zatim
negdilis velka podpora na klientskych piecich.

To se uz térér netyka formatu Macromedia Shockwave Flash, ktery se uz mozna za par let
stane vSeobeéngijimanou technologii pro alternativni zobrazovani webového obsahu. Tato
technologie umaiuje @inaSet do webu dynamické a graficky velmi detmbohacené prvky.
Zatim se pouziti této technologie prosazuje jen nétych oper&nich systémech, Ize vSak
v budoucnu 6ekavat i roz§eni na jiné platformy¢imz by se mohl format stat webovym stan-
dardem.

Paralel@ s technologii Flash se vyviji uz roky i ActiveX komponentni technologie firmy
Microsoft, ktera vSak asi nikdy nem{iZze byt vSeoliepouzitelna ve webovych prezentacich,
a to pgedevsim z dlivodu za#eni se jen na opetai systémy Microsoft Windows a také
proto, Ze nerespektuf@sto ani ty nejzakladjSi bezpénostni prvky, coz mé za nasledek velmi
¢asté zneuzivani ActiveX k napadani systémt Windows nebo ké giiigérnych dat uZivatele.
ActiveX umoziuje kronmé napadani&chto systéma i velmi kvalitni vzajemnou spolupraii p
vytvéreni dynamickych prvkli webovych stranek, dii@muz Ize dosahnout velmi pozoruhod-
nych grafickych efektl.

MoZnosti obohaceni webovych strdnek o graficky obsah timto nejsou zdaléégpany,
ale kroné DHTML technologii uz pIni vice specializované funkce, které eéngplementaci
internetového obchoduésti vyuZiji.

3lportable Network Graphics

32Efekt, ktery vznika pi jednostugiové priihlednosti, kdy se okraje priihledného obradg vyphuiji pixely
jiné barvy

33prestoze implementuje i rof&hou kompresi dat
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1.4.7 Vazba na propagéani prvky organizace

Asi poslednimi Ukoly designéra jdipealizaci designu internetového obchodu vyuZit fi-
remnich znakll, symbolll a barevnych schémat, které budou jedimézepjaty s podnikem,
jeho marketingovou koncepci a propagami prvky. Tyto prvky pak na strance zosulji pod-
nikové znaky a pusobi i jako reklama.

Jako pgiklad vyuziti podnikového barevného schématu v internetové aplikaci Ize demon-
strovat internetovy obchod a prezentéeské firmy LOSAN, s.r.é%

1.4.8 Design — konény vysledek

Pokud se fi vyvoji designu obchoddidime vSemi éive zmirénymi pravidly a tipy, je
uspesna tvorba designu obchodu jiZ t&majiS€na. Vytvdeni celkového vzhledu webové apli-
kace, informa&ni architektury a veSkerych dalSich fumkch roz&ieni neni jednoducha zalezi-
tost, proto ji nemuize @at kdokoliv. Klade na tvlirce velké naroky, a proto je tak obtizné na
internetu najit doke zvladnuty internetovy obchad jinou webovou prezentaci. Kazdy web
ma své klady a také zapory & podrobném a profesion&@jsim pohledu na jakykoliv z nich
Ize najit alespd nékolik nedostatkil, Zdnajicich obvykle od drobnych chyb v grafické GpFav
¢i nedostatklim ve furdnosti az k naprosto Spamapsanému kodu, ktery zdaleka neprojde
Zadnym validatorem kodtia je tedy nevhodny pro zobrazeni ve v3eétirych prohlizéich,

Ci je dokonce uteny pro zobrazeni jen na jednom typu webového protdize

Implementator internetového obchodu, ma-li dostateku, by se @ zabyvat alespo
trochu o takové oblasti, jako je vytvarné ami, typografie, programovargi o design jako
takovy a vSimat si &ci okolo sebe, které ho mohoti tvorbé designu inspirovat. Zejména tim
myslim reklamu, ve které jsou prvky designu také velmi dulezité a rozhoduji o obrovskych
¢i malych @ijmech podnikll. Pod#&li se takovému tvlrci sladit vSechny prvky dokonalého
designu, vytvé internetovy obchod, ktery bude daleko &Sg@jSi nez u konkurence. A to je
preci cilem kazdého podniku.

34nttp://www.losan.cz
35program, ktery kontroluje spravnost kédu webové stranky
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1.5 Nalezitosti internetového obchodu

V této kratké kapitole nastinim zakladni prvky, které by nealizaci internetového ob-
chodu nerdli chybét. Samoizjmé se zde ale budu hlagrzabyvat prezentai a implementéni
strankou ci, tj. tou, kterou vnimaji zakaznici. Podnikové a jiné zazemi pro spravnou funkci
internetového obchodu je ve velkéimi rezii daného podniku a je tedy v praxi velmi rizné a
navic neni Gelem této prace se jim zabyvateBto toto ,zazemi“ zraeé ovliviuje vyslednou
podobu internetového obchodu, nebot’ kazdy podnik ma zajem mit internetovy obchod podle
svych pedstav.

1.5.1 Unifikace ?

Nejdfive si vS8ak musiméici, Ze do dneSni doby neexistuje Zadné konkrétni a standardi-
zovana koncepce pro implementaci internetovych obchodu, kterou by vSichni respektovaly. Je
to Cast&né zplisobeno tim, Ze je internetové obchodovani stale jesty fenomén &asté&€neé
také kvili riznym pozadavklm dgristavam podnik{ o jeho pod@abv kon&€ném dusledku tak
neexistuje ani Zzadny unifikovany systém hodnoceni a z toho vyplyva inguani znané sub-
jektivniho hodnoceni kvality a furiikosti internetovych obchodi. Situace je natolik Spatna, Ze
je celkem @Zné na internetu pozorovat, jak tuto funki@jimaji ostatni, ve velké e naprosto
neerudovani a je8tdokonce anonymni lidé.

Je-livyZadovana nutnostéité standardizace, existuji normy a standardy, které Ize zejména
za (Lelem zabezpgeni aplikace splovat. Tyto normy podrol®ji zminime v kapitole &nované
bezp&nosti internetového obchodu.

Je poteba také navic zminit, Zedita pravidla jiz utuji naSe dnes platné zakony, zejména
Obc¢ansky a Obchodni zakonik, dale pak Zakon na ochranu osobnich Gdajti, Zakon o elektro-
nickém podpisu a dalsi pravni normy. Navic jak jiz bylo zéria, existuji navrhy zakonl, které
budou je&t vice upravovat afflavat nezbytné nalezitosti a povinnosti.

PrestozZe existuji organizace, které se i timto hodnocenint, pofikaci zabyvaji, nejsou
obvykle respektovany tak jako nidklad normy ISO 9000. A je k tomu @ité diivod, nebot
poCet £chto organizaci je zejména ve Spojenych statéiis pelky, coz vede k situaci, Ze se
internetové stranky obchodt pIni rliznymi certifikaty kvality, v lepSitipgce malo znamych
organizaci, coZ pak plsobi Zimé negehledr, i kdyZ to Zejmé pIni svilij el — tedy ungéle zvy-
Sit hodnotu a kvalitu obchodu \&éch zakaznika. V kortmém dusledku se tak pini internetové
stranky &chto organizaci pomysinymi zétky nejlepsSich obchodU, cozZ az napadgiipomina
situaci v modernim boxu, kdy se kazdoné vyhlasuji desitky ,mistrli &ta“ ve stejné vaze.
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Tato situace jeizjmeé delSi dobu nemozna, protozeddp- stej@ jako mnoho jinych faktord —
sniZzuje dueryhodnost v internetové obchodovani, které je velfahka.

V naSich podminkach neni zatim situacegea$atolik nepehledna jako ve Spojenych sta-
tech, ve skuténosti se poet takovych organizaci u nas da éfiat na prstech jedné nebo obou
ruk. NejvyznamejSi a trochu zndmou organizaci, ktera vydavagaskeé internetové obchody
oswedeni (certifikaty) kvality, jeAsociace pro elektronickou komerci APEK [22, APEK],
ktera byla zaloZena za timt@élem v roce 1999. Organizace vydava certifikaty Gem& sou-
slovim ,Nakup bez obav“. Hlavnimdglem této organizace je certifikovat obchody, které Ize
povazovat za ,bezrizikové" pro zakaznika a hlavni moto je vice nez vystihujici podsztu v

.Mira rizika pfi nakupovéani by neméla byt nikdy vétsi, nez mira ochoty nakupovat!*

Pfi hodnoceni kvality obchodu budu i ja v této pra@sténé vychazet z certifilkenich
pravidel této organizace.

1.5.2 Informace o podniku

Nejvétsi vyhodou fi podnikani na internetu je vicem@&dost vyrazna anonymita ckoliv
se to mlze zdat vifpack internetového obchodu jako zcela nevhodné@irepmensim zakonu
odporujici vlastnost, stale j@&existuje. Internet bylied vznikem prvnich internetovych ob-
chodUl jen jakasi dzungle, kde nikdo nikoho nevidi a nem{iZe nikoho kontrolovat. DneSiiskute
nost je pokkud jin4, ale nejvice je to patrné p&v oblasti internetového obchodovani. Nejenze
je technicky moZné za vyloZeni rizného Usili vyhledatéékohokoliv na Internetu, navic je tu
legislativa, ktera takové chovani vipack internetovych obchodl povazuje za poruseni zakona.

Mélo by byt naprostym pravidlemgnorovat internetové obchody, kteréo svych aktivi-
tach, sidle a jinych Udajichepodavaji zadné, strohé, nelplrdé mylnéinformace. Zakaznik
si nem{iZze byt jist, zda mu pak objednany vyrobek vilEay [ijde, zda @i dobirce na post
nezaplati nehoraznou finém sumu za prazdny nebo nekvalitni obsah baliku, zda ma provozo-
vatel internetového obchodu zpUsobilost k pravnim tkonlim, zda ma Zivnostensky list nebo jiné
podnikatelské opraémi atd. MliZe se tak snadno stat, Ze vas okriadati 16ti-lety kluk, ktery
kromé kazdodenniho vysedavani uftaCe pilré studuje gebni obor ,zaménik“. Je poiteba
pfi nakupovéani na internetu — st&jako v jinych gipadech — pedevsim pouZzivat moze&imz
se d& vyhnout mnoha problémim.

Pokud jsme zminili Navrh zakona o sluzbach infotmiaspol€nosti, tak ten taxativé
definuje noe nélezitosti, které o s@podnikprostifednictvim nékterého prostfedku komunikace
na dalkumusi poskytnout ifed uzavenim kupni smlouvy.

32



1.5. NALEZITOSTI INTERNETOVEHO OBCHODU

Zde je zestranény a nedplny vget €ch informaci o podniku, které se netykaji konkrétniho
vyrobku nebo sluzby:

Obchodni jméno, identifikani Cislo, sidlo pravnické osoby, bydi&y pripace fyzické
osoby

Udaj o zapisu do obch. refétu nebo jiné evidenci

Udaje o kontrolnim organu vékterych fipadech

Nazev profesniho sdruzeni ekterych pipadech

Zajisteni trvalého pistupu k €Emto informacim

Neni poteba nijak zvlast zdlramvat, Ze @tSina internetovych obchodl dnes nenaj#
vSechny tyto budouci pozadavkgetre tch, které jsem zde z&me pro striénost neuvedl.
Vétsina lepsSich obchodl vSak jiz Bpje pozadavky platné nyni podle @Ginského zakoniku
a jinych pravnich norem, ostatni Udaje se stanou nutnosti afipadném uvedeni zakona
v platnost.

Mélo by byt vSak sluSnosti a takéitym marketingovym nastrojem poskytnout nejen tyto
povinné, ale také jiné informace o podniku. Zejména jde o 2miivedlejSich aktivit spote
nosti (podniku), vget referenci a spolupracujicich firem, zakladni cile &ewani podniku
a podobné informace, které mohou én& vylepSit mi@ni potencialniho zakaznika o daném
podniku. Samozjme jiné informace bude poskytovat prezentace vyrobniho, a jiné podniku
orientovaného na obchod. V zZadnémpacdce se nevyzaduji citlivé nebo dokonce informace
podléhajici obchodnimu tajemstvi podle zdkona.

Mnozstvi informaci o podniku zvejhovanych na konkrétni webové strance méa byt malé,
aby [iliS nezaéZovalocCtende. Toho obg¢ejré @i Cteni £chto informaci nezajimaji v tu chvili
marginalni informace o dodacich podminkach a jinych konkrétnich zalezitostech, které maji
byt soustedeny na jiném mist, a navic mu std parfadek nebo par desité&dek textu, nikoliv
nékolik desitek kB pro @ uz naprosto zby@aych dat. Je zajimavé, ale snadno \8thtelné, ze
vétSina prezentaci vyrobnich podnikl tento postup tipjata kolik i vyznamgjSich interne-
tovych obchod{l své zakazniky otravuje balastem nedilezitych a na dané&maratimavych
dat, které vedogtende k tomu, Ze radsi tyto informacégstanolgist, i kdyz o & méli plivodré
zajem. ezko je to zarar provozovatele kvalitniho internetového obchodu.

Utelem poskytnuti&chto informaci je zvysit didryhodnost a prestiz internetového ob-
chodu, kterd maimo strategickou dllleZitost. Nejsou-li tyto informace, zakaznik uz hodnoti
pouze vzhled a furinost obchodu a jinééci, podle kterych se rozhodne, zda danému obchodu
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divérovat nebo ne. Jak jsem jiz zminil, takovému obchodu je podle mého nazoru lépe se vy-
hnout, a pokud existuje podeni z nekal&innosti provozovatele webové prezentace, je 1épe
upozornit na to fislusné organy. ProtoZe v3ak zatim tyto organy nemaji nastroje a vuli se timto
prilis zabyvat, nezbyva nez si pkat na patebnou aktivitu €chto organti az do doby, kdy to
mozné bude, coz v ramci povinnosti po naSem vstupu do Evropské unie bude sramEpom
brzy.

1.5.3 Kontaktni informace

Kontaktni informace uv&shé na webovych strankach internetového obchodu mohou na-
byvat rékolika podob, od textovych v podélkorespondaimich adres, faxovycéi telefonnich
Cisel na jedné str@&nuvaanych spoléné s informacemi o podniku az k pokiibym a nag. in-
teraktivnim CRM® systémim u podnikl kladoucich dliraz na marketing@ionost.

NejcasgjSim zplisobem uvadi kontaktnich informaci je prosté uvedeni adresy sidla pod-
niku i bydliste podnikatele dopEné nap. o emailovou adresu prdipadné dotazy. Pro velkou
vétSinu internetovych obchodl s malym obratem je to dogiei. St&i tak pro odpovidani na
dotazy zakaznikl, jzovani a potvrzovani objednavek a pro jinou podporu zakazniklim vy-
¢lenit jen jednohati nékolik zaméstnanct, kié prijimaji a odpovidaji na emaily, a k tomu
je obytejré nutné vytviit alespadi jednoduchy zplisob obsluhy objednavek pomoci webového
nebo jiného aplikéniho rozhrani. Tito zagstnanci pak fedavaji k vyizeni zavazné objed-
navky jinym zangstnanclim podniku.

V souvislosti s udavanim emailovych adres je zajimavé zminit, Ze se dodnes nijak neupra-
vuje skut&nost, kdy se pro jednotlivd pojmenovani emailovych kontaktli pouzisafo jména
a pijmeni zang@stnancil. Bkdo to povaZuje za nemoralni, zavadné nebo v rozporu se zakony,
zatimco jini proti tomu nic nemaji. Toto se tyka nejen internetovych obchodl, ale i statni spravy
on-line. V rekterych mistech ®ta je toto nazvoslovi postovnich schranek zakazano a jGiéna
prijmeni zangéstnanct se nesmi v kontaktnich emailovych adresach objevovat.

Kromé jednoduchych emailovych adrestasté pouzivani webovych formiilépro zasi-
lani pipominek zakaznikll a v neposledat® se pouzivaji i mode&jsi zplsoby interaktivni
komunikace zejména prdetinictvim klientl siti ICQ, IRC, AOL, Yahoo, MSN, Jabber, Talk a
jinych, ¢imZ se uz znené fiblizuji zplisoblim uzivanychfprealizaci pokr@ilych CRM sys-
tému, které nalézaji uplaéni pouze ve velikych marketingéwrientovanych firmach.

36Customer Relationship Management — systérani vztahll se zakaznikygkdy ozn&ované za zakaznické
systémyti vérnostni systémy
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1.5.4 Registrace a fihlaSovani klientl

Na rozdil od kamenného obchodu, ve kterém se zakaznik neliregsitavovat prodavaji-
cimu, je ,dedstaveni se“ v internetovém obcl&odutnosti, aby mohla byt korel@nuzavena
smlouva o koupi @ci nebo sluzby. Tato nutnost vyplyva z neexistence osobniho kontéktu p
uzavirani smlouvy na délku. Webova aplikace &stjici internetovy obchod a dynamicky re-
agujici na jednéni zdkaznika zagetem musi mit Wwité minimalni rozliSovaci udaje, aby
mohla jednoho anonymniho zakaznika odliSit od jiného. K tomu slouzi zejména zadani uZiva-
telského jména a hesla.

Mechanism, kterymi je mozné séilgasit k internetového obchodu je&kolik®’, presto
se pouziva ten nejmeérzabezpéeny, tj. prostednictvim webového formuié, do kterého uzi-
vatel napiSe své uZivatelské jméno a heslo a poSléasto v nezaSifrované nebo dokonce i
nekdédované podah

Ackoliv neexistuje zatim alternativa k tomuto procesu objednavani zbozi, povazuji ho za
zn&né nedokonaly. Pokud totizlovek navSgvuje vice obchodl najednou, musi si za opti-
malnich a bezgmych podminek zapamatovat takové Udaje jakdij@gsovaci jméno a heslo,
popr. dalSi udaje, pokud to webova aplikace vyZzaduje a nejsou tyto Udaje pro danou osobu
vzdy stejné. To klade na zakaznika zliyte velké pozadavky a odrazuje ho v registraci ve vice
obchodech. V horSimffpacé se takovy zakaznik Zae chovat tak, Ze se na vSech mistech regis-
truje pod stejnym uZivatelskym jménem a heslem a ni@lmdrove) si dokonce zaznamenava
citiva data na mista, ke kterym mékdo jiny @istup, coz je z bezg@mostniho hlediska na-
prosto nevyhovujici. ®vyzrazeni hesla je tak mozno danéglavéku uskodit v daleko vySSi
mife, pokud je to Gelem potencialniho Ubmika. A to napiklad tim, Ze si pi zaregistrovani
jeho jménem mliZeme objednavat na jeltetidesitky vyrobkll a opra@nému uzivateli tak
mliZzeme finést potiZze nebo dokonce i vyraznou Skodu. Konkta podrobgji toto téma
rozebereme v kapitoleénované bezpmosti. UZ nyni algeknu, Ze moznosti jakeSit tento
problém je velmi malo a problém jako takovy nelzgesit zcela.

1.5.5 Katalog vyrobkd

Katalog vyrobk{ tvéi ziejmé nejdlilezigjSi sodast internetového obchodu. Jeho Urove
a funkcni moznosti vnima zakaznik jako nejvyznaajsi @i celkovém hodnoceni daného ob-
chodu.

37Basic Authentication, Digest Authentication, Integrated Windows (NTLM Authorization), Negotiate, Kerbe-
ros, SSL, Microsoft Passport
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Kazdy internetovy katalog by é obsahovat sortiment rogkeny do jednotlivych kategorii
pro lepSi navigaci zakaznika. DalSi funkci bglabyt moZnost nahledu vlastnosti jednotlivého
vyrobku tak, aby zakaznik @ o vyrobku nezbytné a Uplné Udajeemito nalezitostmi by raly
byt zejména:

e Nazev a zakladni charakteristiky zboZi nebo sluzeb

e Cena zboZi nebo sluzeltetré vSech dani a poplatkl, jsou-li k ége@ipocitavany

Naklady na dodani

Doba, po kterou zlistava nabidka nebo cena v platnosti

Zaruweni doby, pokud se odliSuji od zakonné Ihity

Na co se zaruka vztahujefipadré nevztahuje

Zejména v oblasti uvahi rozsahu zaruky je petba vyzname@jsi implementace furdi
stranky e-shopu. Vijpac vetSich obchodl tyto nalezitosti Ize obt&zavadt u kazdého vy-
robku nebo sluzby a vyZaduje t@ti mnoZzstvi prace personalu.

Z katalogu nebo z mista nahledu charakteristik b§l rést gimy odkaz na fidani do
nakupniho kosiku, pokud neni funkcionalitgena jinym zplisobem.

1.5.6 Nakupni kosik

Stejré jako v Fipade béZného obchodu je nutné nakupované ZAfstustedit do nakup-
niho koSiku. V pipace virtualniho e-obchodu je toto nutné zejména z divGide implemen-
taCnich, nikoliv jako v fipace kamenného obchodu, kde ma funkci usngtti pglenos zbozi
k pokladre.

Vyznam virtuélniho koSiku je tedy trochu odlisny odZmého, ma zadel soustedit in-
formace o nakupovaném zboZi, o jeho mnoZstvifpdalSich nalezitostech nutnych pro nakup
v daném obchogl Zakaznikovi by réla byt ugité umozi@na moznost prohlizet obsah nakup-
niho koSiku, ktery by krom (idajli o vyrobcich a jejich mnoZstvictéhobsahovat i piné ceny.
Konecné by nela implementace kosSiku vypitavat konénou souhrnnou cenu k zaplaceni.

Vysypani obsahu koSiku by &fo byt taktéZ nezbytnou soéasti, aby zakaznik nemusel
odstraiovat vyrobky z koSiku jednotli. Stej@ jako v gipace katalogu vyrobkl by &l vést
primy odkaz ze stranky zobrazujici nakupni koSik na nésledujici EfokZ je konéné objed-
navka.

38y pFipack internetového obchodu i sluzeb
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1.5.7 Realizace objednavek

Zavazné objednani vyrobkll obsazenych v nakupnim koSiku je poslednim nutnym krokem
k uzaweni obchodu mezi nami a internetovym obchodem. Musi mit své nalezitosti, které byly
zmirény vysSe. Ma obvykle podobnou strukturu jako znaéoimakupniho koSiku. Kroétech
zmirénych néleZitosti jsou pi@ba i dalsSi nalezitosti, které ndmcuje zékon (jeho névrh) a
s objednavkou zboZi nebo sluZzeb souvisi. Zejména musi byt uvedeny tyto nélezitosti:

e ZpUsob platby, dodani nebo j@ini
e Polteni o pravu na odstoupeni (Litymi vyjimkami)

e Naklady na pouziti komunikaich prostedkd na dalku

V dobg realizace objednavky musi byt uZivateli jasno, jakym zplisobem bude zboZi doru-
¢eno, znat plnou cenu za vyrobkyetré dani a poplatkll, znat moznosti reklamace, podminky
uplatréni zaruky, metody plateb, problematiku stornovani dodavky, vySe postovného a jinych
poplatkll a dalSi nezbytné Gdaje. Na tyto Udajey podle certifikace organizace APEKeig
vést viditelné odkazy hned z Gvodni stranky obchodu. Také &lp iyt zmignd' pri realizaci
objednavky nebo na jiném méstvebové aplikace, Ze Udaje poskytnuté obchodu budou slouzit
jen pro (€ely obchodu a Ze nebudou poskytnutgtim osobanti jinak pouZzity v rozporu se
zakonem. Konkrétni pravni normou pro posuzovani této problematiky j@p&movy Zakon
o ochra osobnich udajl.

Timto vSak je& povinnosti obchodu nekon ZbozZi poslané ndppostou musi splovat
dalSi \&ci, mezi kterymi je hlavni existence fta/ého dokladu u zasilky, déle pak dodaci a
popripace zarni list.

V praxi je splréni £chto a i dalSich zde nezn&imych kritérii por@rré obtizné a jen ma-
loktery internetovy obchod je schopen je Z&tuDivodem je zejména snaha minimalizovat
naklady na provoz obchodu, coz je jednim z hlavnich stimulll pro vyvoj elektronické komerce.

Na jedné stra@je tak v ekonomickém prd®tdi internetu citit snaha o rozvoj internetového
podnikani, ale na druhé strae brzéna rékterymi novymi povinnostmi, které internetove
obchodovani stavi do pozice stale réé&rynos&jSiho podnikani. Cilem je prosadit stejné nebo
velmi podobné podminky pro internetové zakazniky, které poZivaji v pozici zdkaznéZaeéin
kamenném obched

39Jde o tzv. nakupriéd
40A bude to Zejmeé zanedlouho i zakonnou povinnosti
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1.5.8 Internetoe orientované platebni systémy

Jestli existuje ajaka vyrazna bariéra branici vyr&s$imu vyvoji internetového obchodo-
vani, elektronického bankovnictvi a jinych moderni¢fsfupll vyuZzivajicich paitatové sié a
moderni informéni technologie, pak je sotistEna zejména v oblasti zabeZpgéani finag-
nich plateb na dalku.

Obecre se déici, Ze zdkaznik ze své podstaty neéiie modernim systémuiim platebes
Internet. Dlvod{l neni mnoho, ale ten jeden hlavni je nejd@gziz akaznik nevi, jakym zpl-
sobem je platba zajiStovana, a ze strachu vyplyvajiciho z neznalosti a z negativnich zkuSenosti
poskozenych zakaznilditak neni jist bezp&nosti takové platby.

Situace by se dala srovnat s rozmachem bankovniho sektoru. V dobéach, kdy sefiweuplat
vala Zadna r@énova politika a bank bylo velmi mélo a poskytovaly jen zakladni sluzby, nebyl
majetnyclovék [ilis motivovarf! k schoe svych disponibilnich zdrojii do banky, coz vedlo
k velké tezauraci finainich prostedkll. S postupem doby vsak zjistil, Ze mu to obvyKiegse
vyhody v podol sniZeni transadkich nakladl a postupeéasu se projevilo i zmenseni rizika
ztraty takto vloZzeného kapitalu.

Dnes je situace podobna. Zakaznici drzi své peniz&znych kometnich bankach a citi
se, Ze je maji obvykle v bezpe Uplatréni informa&nich platebnich systémi jim taktéd-p
nese snizeni transakich nakladl a v neposledrddce i useli ¢as nutny k navéwé bankovni
prepazky. Jako iiklad Ize uvést rozéeni uplabovani bankomatdl, které ziva@ ulel€ili oby-
vatellim Zivot. V fipact internetovych a jinych elektronickych plateb je vSak nedoStdte
bezp&nost [liS demotivujicim faktorem.

Dlvéryhodnost bank je pro banku strategicka élipé se o ni banka stara. Vipace elek-
tronickych plateb vSak potencialni zakaznik nevi a v mnoha ohledech ani neradéte 2ada
je tato platba bezpma, nebot Internet nebyl v dobach svého vzniku a anékatika dalSich
desetiletich uten k provozovani zabezfené komunikace a zakaznik nema dostatek informaci
k tomu, aby dokézal posoudit rizika. Na Internetu jsou tisicovky lidiikteji nekalé amysly a
jsou vyzbrojenytasto obrovskym technologickym know-how, které jim urmaz nalézat sla-
biny v informanich systémech a paacovych sitich. B odhaleni @jakého bezgaostniho ne-
dostatku jsou schopny velmi brzy tohoto svého poznatku vyuzit ve sviij@rhsktery obvykle
vede v neprosgch zakaznikl diéfujicich €mto pro @) ,,Black-box*“ platebnim systémum.

Dlsledkem je, Ze se velniasto fii platbé za zboZi v internetovych obchodech vyuziva
standardnich a bez@egjSich prosedkd. Temi jsou postovni dobirké platba postovni sloZen-
kou Ci platba gikazem k uhrad u bankovni pepazky. U &chto plateb je totiz provozovatelem

4IA nebyl ani fes\edten o smyslu takového jednani
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zajiS€na zaruka dokieni platby a fipadné vyhovuijici reklan@aifizeni @i problémech s plat-
bou. V fipack platby fes Internet je tato zaruka velmi diskutabilni pg&dlivodu vliastnosti
pocitacovych siti. Fipadna chybai manipulace fi pfenosu elektronickych dat potvrzujicich
finantni transakci vedéasto i ke ztrd informaci dllezitych pro reklamaci.

Situace se vyragnzlepsuje s tim, jak se vyvijeji zabeZpgci technologie. UZ neni mozné
tak jako jeS¢ pred par lety poslat nezabezjgny email s fikazem k Uhradé bance. Dnes jiz
existuje inform&ni infrastruktura urena k penosu zabezg@enych dat a jsou vyvijeny sofisti-
kované platebni systémy a jejich aplikace, které maji Utoklim&\aabraovat. Nakolik jsou
uspesné a fes\edCivé se da usoudit z roZgénosti jejich pouziti, z mnozstvi jejich prolomeni a
finantnich ztrat, které vSak banky a dalsi instituce z dlivodu ztraty svérdiiwdnosti neuve-
rejiu;ji.

Co se tge konkrétni implementaceditého platebniho systému do fuirk struktury inter-
netového obchodu, je vlastni implementace velmi obtiZzna, a proto se spiSe vyuZzivaji provozova-
telem systému vytuenda aplik&ni rozhrani, pokud existuji. N&sgji vyuzivanym systémem
elektronické platby progtdnictvim platebni karty jefejmé systém zalozeny narotokolu
SET*2 Platba platebni kartou za zboZzi v internetovém obéHedi nas velmi méalo roz&ina
a mikroplatebni systémy ze zakona zakézany. Ostatni moznosti plateb jséwab@zpé&ené
a mere standardizované, coZ je automatickyaguje z l@zZného pouzivani. Mezi tyto systémy
obyCejré pati plno implementaci plateb virtualnimi pézi a jiné hybridni systémy vychéazeji-
cich z elektronického bankovnictvi.

1.5.9 Doprovodné sluzby a moznosti roz&ni funkcionality

Kromeé zde zmignych a viceméh nezbytnych satésti internetového obchodu se snazi
provozovatel takového obchodu poskytovat i jiné sluzby, které maji zejménéittdékaznikiv
Zivot a také roz§it prosté zajigni obchodu o dalSi funkcionalitu, kter4 se da obchodnikem
vyuZit k lepSi propagaci.

Zapomenuti pristupového hesla, bezp&nostni problém

Pri dneSnim mnozstvi webovych stranek, které vyzaduji autentifikaci, se nemtzeme divit,
Ze je £Zké pro potencialniho zdkaznika naSeho obchodu zapamatovat sistu@qvé Udaje
do naseho obchodu. Realizaci sluzbyény hesla nebo zaslani hesla elektronickou postou Ize

odstranit fipadné emailové Zadosti o zgsti hesla a uzZivatelského jména zakaznikérsewané
nasemu podniku, které totiz vyZzaduptéi pracovni nasazeni obsluhujiciho personalu.

42Secure Electronic Transactions
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Zplsob, jak tento problém gsit k GpIné spokojenosti zakaznika je mnoho. Zde si uve-
deme ta nd&jasgji vyuzivana a podivame s& niaké z pohledu bezprosti obchodu. Je totiz
nutné si uedomit, Ze je zde obchod nejzranitéj§i. St&i potencialnimu uténikovi zjistit heslo
a pfihlaSovaci jméno naSeho zékaznika a na jelet abjednavat zboZi provacet zmeény v uzi-
vatelském nastaveni, pojzjistit, co si dany uzivatel kdy objednal a za jaké penize.

ZpUisob, ktery sptiva v jednoduchém zobrazeni hesla ve webovém prdlifespravné
odpo\edi na utitou otazkd? je naprosto ndjjatelnym, gesto je& rekde pouzivanym me-
chanismem. Absoluthnerespektuje bezpeost a takové heslo je obvykle mozné velmi snadno
odhalit, jsou-li navic udaje pozadované webovou aplikatéjwé dostupné nebo znamé. Navic
jde takové heslo fyzicky odpozorovat i z monitorugiace.

Druhym, dnes uz mé&nvyuzivanym zplsobem, je prosté zaslani hesla v nezaSifrované
podolé prostednictvim elektronické poSty na adresu, kterou z&kazhitepistraci v obchoé
musel uvést. A na tuto adresu je mu zaslan email s jeho heslem. Kazdéma jegist, Ze tento
zplisob je velmi nebezpay a rozhoda je velmi snadno zneuzitelny, nebot se emailova zprava
prostednictvim postovnich serverl a jinych aplikaci na Internetuckivykle v nekédované
podol® pfes neznamé piteCe a sitova zézeni. Je-li alespojeden z nich napaden @oikem,
miiZe toto heslo Gtmik odposlechnout na siti. $faobvykle na napadeném stroji, kudy chodi
posta, nainstalovat trojského keify ktery bude najpklad v g‘enasenych emailovych zpravach
vyhledavat slova "pass", "passwordi"jejich ekvivalenty v mnoha jazycich a hned je mozné
toto heslo zneuzit k neopré&nému pistupu do obchodu.

Dal$i zplisob vyuZivarfppoZzadavku zdkaznika na Zmuci obnovu hesla generovani jedi-
necného URI?® odkazu, obvykle platného jen par hodinminut, ktery je flenasen také neza-
Sifrovareé posStovni zpravou. Pokud se v jediném odkazu zakomponovava nagpektery udaj,
ktery Utanik odposlouchavajici provoz nemtiZze znat fn#padresu), pak klademe @tikovi
daleko \etSi prekdzku k prozrazeni hesla. Zakaznik kliknutim na internetovy odkaz v emailové
zpra\e dostane specialni strankicanou pro obnoverti zménu hesla daného uzivatele. Samo-
zfejmé neni tento systém také neprolomitelniy,(@ocnikove dokonalé kontrole nad péiacem
provozovatele obchodu nebo jeho poskytovatele webového prostoru je mozné i tento zplisob ob-
vykle prolomit. Je to jen o moc obtigjsi a tak&astotasoe nar@néjsi. Tento zplisob je pouZit
v mé implementaci internetového obchodu.éDje febafrici, Zze nesmi byt v Zadnéntipade
heslo zobrazeno v oknwebového prohliZe, nebot by se dalo kiifkladu zjistit v cache proxy
serveru nebo by mohlo byt odposlechnuto na siti v realtése.

Asi nejmére uzivanym a nejvice zabezZjgaym zplisobem je poslani kédovansifrované
emailové zpravy, ve které je umegst jedin€ny (tedy i kdbdovany) odkaz na webovou stranku,

“Nagiklad na rodn&islo nebo den narozeni zakaznika
“paiitatovy program provagjici pred uzivatelem pitate skrytoutinnost
4SUniform Resource Locator — adresa slouzici k odkazovani na dokumenty na internetu
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na které se zakaznika ptame na kontrolni otazky, které uved| na webové striareggstraci

z bezpénostnich diivodll. Tento zplisob je sicetmiem [Fi dodrZzeni uéitych dalSich prin-

cipll na straé serveru, té@& neprolomitelny, nejvice vsak ,obtuje“ zakaznika. Obvykle se
tento mechanismus pouziva v souvislosti s registraci elektronického podpisu (certifikatu) pro-
stfednictvim internetu.

Paralel® s €mito zplisoby zabezpeni nevyzrazeni hesla komukoliv se vyuziva Sifrova-
ného zabezg@ného fipojeni SSL/TLS® pro (istup k internetové strance. To by dneslm
byt standardni opégni. Ot vSak zde neplati, Ze se i tento zplisob neda zneuzit k Gtoklim.
Navic dnes je& neni tento zplisob zabezZpai dostatené implementovan u poskytovatell
webhostingovych sluzeb.

Rozesilani bulletind

Sluzba pravidelného rozesilani bulletinti miize byt pro internetovy obchoérpémy-
znamnym zplsobem, jak zakaznikoYigmmenout jeho existenci a pdpace jak upozornit na
novinky v obcho@. Toto rozesilani by ale @o byt potvrzeno zédkaznikem rfafppéhem re-
gistrace, nemlo by byt rozesilano nevyzadam v kazdém ippace by nelo byt zakaznikovi
umozréno zrusit jeho zasilani do své emailové schranky.

Bulletiny a jiné podobné dokumenty by néip mit velky informa&ni obsah, jejich telem
je pouze objasnit novinky a sluzby, které miize zakaznik u naseho obchodu vyuZiélg bgm
pInit dalSi funkce, které jsou naplni reklamy na vyrobky.

Upozoriovaci emaily, reklama, spam

Kategorie emailll upozawujicich na slevy vyrobkil a sluZzeb a na nové vyrobkiask velmi
¢asto do tzvnevyzadané posty(dale jen spam). Pokud si timto zplisobem obchod zajistuje
reklamu, nélo by to byt vzdy v piméfené mie, aby to neol&Zovalo zakazniky. i&jmeé tedy fi
emaily dengé s reklamou na nové CD od Britney Spears asi nebude to spravné mnozstvi. Neni
pro Clovéka nic horSiho nez kdyz se dénmusi probirat desitkou zavirovanych emailovych
zprav ucenych pro napadeni opérdho systému pitace a desitkou nevyzadanych zprav od
neznamych odesilatelll s obsahem, se kterym nechce mit ni¢sgbte

Opét jako v fgipack jiné —Casto nevyZadané — elektronické poSty, musime dbat o naseho
zakaznika a nez@tovat ho @cmi, o které nema zadny zajem. To je vSak velky problém, pokud

46Secure Sockets Layer/Transport Layer Security protocol
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jeho preference nezname. Musime mu umoznifigiguiné zasilani reklamy z naSeho obchodu
zakazat, a pak toto jeho rozhodnuti respektovat.

Je poteba si navic uddomit, Ze spolu s nasi reklamou mlize nas zakaznikéddosta-
vat dali nezji&né mnozstvi nevyzadané posty, coZ miize vést k tomu, Ze si nasi reklamy ani
nevSimne. V échto gipadech je naSe reklama Uplabyt&€na. Také nevime, zda nas zakaznik
nema aktivovan na svém @iteCi Ci u jeho poskytovatele emailovych sluzeb filtr pro spam. Pak
se k remu tato posta ani nemusi dostatCite tedy neni reklama prastnictvim elektronickych
zprav tolik (€inna jako v pipace reklamy v masmeédiich, novindotasopisech atd. Snadnost
rozesilani takové reklamy a t@nzanedbatelné naklady s tim spojenéit@ nejsou diivodem,
proC svého zakaznika odrazovat.

Ankety, uplatnéni data-miningu

Ankety na strankach internetového obchodu pini velmi vyznamnou funkci v ziskavani in-
formaci, které se jinak slo&tzjiStuji pfes dotaznikové nebo jiné vgtové metody. Vhodn
zvolenou otazkou v ankétse mizeme dogdét konkrétni pozadavky velké skupiny nasich
zakaznikl. Nevyhodou vSak naopak byva zjevna statisticky pojata vychylenost odhadu zakaz-
nickych nazord, protoZe neni za@#io, Ze v nasi ankebudou odpovidat ,prtgrni*“ zakaznici.

Ackoliv v této praci bude po&ji jeS€ zmiréno téma dolovani dat (data-mining) podrob-
néji, fekneme uz ted’, Ze plno novych prvkil webovych aplikaci, méZilme zéadit Cast&né
i ankety, blogy a jiné, jsou vyznamnym a néeypatelnym zdrojem informaci a zakladem pro
uplatréni modernichipstupll a metodologii uzivanyctiigolovani dat’, které maji Siroké vy-
uziti v obcho@, zejména v marketingu. Ostatkazdy CRM systém lze také &rhto &ellim
vyuZzit.

Princip dolovani dat je poérré novym interdisciplinarnimiistupem pouzitelnym k mnoha
ucellim a spodiva vprocesu netrividlniho ziskavani implicitni, dfive neznamé a potencionalné
uzite¢né informace z d§26, Sarmanova02]. Dolovani dat mUize byt velmi zajimavyistp-
pem, jak z obrovského mnozZstvi dat o n@stosti stranek internetového obchodu konlkégtn
zjistit konkrétni preference zakaznikil, dobu navgturtitych oblasti webové aplikace a dalsi
zajimavé informace, pokud je webova aplikace k tomu uzplisobena destuist v databazo-
vém systému pdebné Udaje. Ve spojeni €kterymi dalSimi systémy modelovani zahrnujicimi
nag. vyuziti technologie neuronovych siti, shlukovych analyz, Kohonenovych siti a jinych me-
todologif® se mohou u velkych internetovych spét@sti vyuzit nejen pro marketingovéaly.

47V nékteréteské literatie se pouziva synonymum @gtovani dat

48Nagfiklad souvisejicich s teoriemi inZzenyrské psychologie &stypy dive ozn&ovanymi za ,kybernetické
aplikace®, které v poslednich desetiletich diky rozvoji infoémigh technologii a vykonu hardwarugitatt obo-
hatily statistické, ekonomické, matematickeé i jingédy

42



1.5. NALEZITOSTI INTERNETOVEHO OBCHODU

PokroCily CRM a vazba na informacni systém

CRM?* systém, tedpystémrizeni vztahll se zakaznikyje nutnou aasto integralni sou-
Casti celého inforntmiho systému veatsich firmach orientujicich se na prodégg internet.
Jeho Ukolem je zejméndipmani pozadavkil a stiznosti od zakazniklizgvani reklamaci
a poskytovani dalSich informaci zakazniklintasto je vSe doplno o prvek groupwarového
systému, ktery umaiije okamzitou komunikaci mezi za@stnanci fi vyfizovani dotazul.

V praxi neni nutné pouzivat vzdyejakou implementaci CRM systému. Je docelafdob
mozné, Ze st pro provoz internetového obchodu na s&éinmy vyClenit pouze jednu osobu,
ktera @ijima emaily od zakaznikll a jejich ¥igovani spravuje sama nebo jeepnérovava na
jiné spolupracovniky. Ve skuteosti je tento zplisob také realny, se zvySujici séziatSak
vzrlsta pateba personalnich pomocnych sil a klesa produktivita prace a schopnost rychlé ode-
zvy, kterd je zdkaznikem velmi citivhodnocena.

V poslednich letech tak vznikly i sofistikované systémy, které |ze obvyklésdgtravit pro
potfeby zangéstnavatele a které se dokazi predhictvim zefektiveni prace vyrovnat i satSimi
pozadavky ze strany zakaznikll. Od tohoto bodu jiz obvykle mlizeme zpéSebi oznéit za
CRM systém, pestoZe je definice tohoto systému velmi ridra subjektivni a 8asem se gni

hranice, kdy Ize ity systém povazovat jen za ro@sii dosavadnich standardnich postupll a
kdy jde jiz o samostatny systém Bpjici aktualni pozadavky kladené na systém.

V pripace vetsiho mnozstvi zakaznikl Ize libovélmpravit systém tak, aby byl prost-
nictvim posStovniho serveru nebo i systému on-line komunikacer (hW@@) pouzitelny i pro
obsluhu &tSiho mnoZstvi pozadavki vice zestnanci. To byva prvnim bodenii xonstrukci
CRM systému. Dal$im bodem jefggeni zplisobu, jak se bude toto predt monitorovat, coZ
je zanéstnavateli také vyZzadovano. \fipace rozsahlejSich CRM systémd, u kterych se vy-
Zaduje vazba na cely inforrbai systém, je nutné vgsit i problematiku této navaznosti na IS
podniku, a to zejména pracély archivace a nasledného procesu analyzy driimych marke-
tingovychcinnosti za vyuziti odbornikltl a papmodernich metodologii heuristické analyzy.

PrestozZe jsou tytofiistupy kfeSeni procesu komunikace se zakaznikem internetového ob-
chodu na vysoké urovni, nejsou vhodné pro naprostdsinu firem provozujicich internetovy
obchod. Dlivodem je zejména maly dlraz na vyznam internetového obchodovani v podniku
Smeéfujiciho své aktivity zejména kdinému prodeji mimo internet nebo omezujici velikost
malého podniku, kterému se tento systém nevyplati ani implementovat, nat@} vgdavat
nékdy i vysoké finaoni prostedky.

49Costumer Relationship Management
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1.5.10 Administrace

Poslednim prvkem, kterému musi byt v souvislosti se spravnym fungovanim internetového
obchodu enovéna dostab@a pozornost, je soustEna na administraci obchodu. Konkrétse
tim rozumi takové&innosti, které maji personalu zajistit moznostavat a odebirat jednotlivé
druhy zboZi ze sortimentu obchodu, upravovat popis jejich vlastnosti a také upragktexién
dalSi vlastnosti obchodu.

Administrace obchodu je obvykle stésti samotné implementace webové aplikace ve
formé webového rozhrani, ke kterému $espupuje prosednictvim webového prohlize, v ré-
kterych gipadech tomu tak neni, pokud se administrace obchodu tyka pouze Upravy sortimentu
obchodu. V takovychiipadech existuje diivod, piduto administraciesit mimo vlastni apli-
kaci nag. vlastnimi silami vytvéenym softwarenti pouZzitim jiného prosedku, ktery umi
dostaténé dolfe spravovat pouzivany databazovy systém, bez kterého se kézdy imterne-
tovy obchod sotva obejde.

Administr&ni rozhrani webové aplikace je obvykle nutné velmiigobabezpét, nebot
pri jeho eventualni kompromitaci Gtaik ziskava té& neomezenou moc nad obchodem a
zejména i databazovym systémem.

1.5.11 Prostedky nutné pro provoz internetoveho obchodu

V této posledni podkapitole zminim zakladni pfedky, které musi byt pouzity pro zpro-
vozréni a udrzovani internetového obchodu. To velmi zaleZi na zplisobu, ktery si dana firma
zvoli pfi rozhodovani o zplisobu investovani do jeho vystavby. Dnes jiz exisékjelik moz-
nosti, jak ugity internetovy obchod provozovat.

Jesé pred par lety existoval jediny zplisob, jak vytitanternetovy obchod, a ten spb
val ve zprovozneni vlastniho webového serverutedy p&itaCe s nainstalovanym softwarem
zajiStujicim moznost komunikace protokolem HTTP mezéipgem zakaznika a @itacem
v mis@ firmy pres internetovou sit. Tento zplisob je dodnégmé nejlepSim a proatsi firmy
urcité nejvyhod@jSim. Vyhodou tohotdeSeni je jednozriae plna fyzicka kontrola nad obsa-
hem svého internetového obchodu. VeSkeré techrik#osti, které provoz obchoduipadré
vyZaduje, jsou provahy na migt a odbornym personalem. Jeho nevyhody vSakisp{ pra\e
ve vysSich nakladech na tento personal, ktery nejen spravuje webovy server, ale obvykle ma na
starosti i spravu sit pof¥. postovniho serverCasto to s sebolfimasi nutnost takovy personal
vySkolit na pracovisti.Je-li tento persondl velmi delvzcelany v oblastech IT a zkuSeny za-

roven, muiZe navic plnit funkce bez@eostni. Mzdové naklady na takovy personal jsou nemalé
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a obvykle ve gedredobém obdobi — pokud jsou zéstnéani na plny Gvazek — mohou vyr&zn
prekraCovat naklady na gitzeni hardwaru, papsoftwaru nutného pro provoz internetové pre-
zentace.

Nedostatky pedchazejicihoiistupu se snazi odstranit maly podnik zejména pedsiic-
tvim vyuzitiwebhostingovych sluzebTyto sluzby poskytuje dnes jiz dostatek podnik{l atpo
vaji v pronajmuti webového prostoru na jejich hardwarovém a softwarovém vybaveni. Podniku
tedy st&i obvykle pouze zadat zakazku na vyieoi funkéni webové prezentace obché@la tu
pak @enést na server poskytovatele webhostingovych sluzeb. B tihadnout, jaké tdip
nasi vyhodyCi nevyhody. NejetSi vyhodou byvaji nizké naklady na vznik a provoz obchodu,
coz je hlavni stimul pro malé podniky. Teoreticky je moZzné zprovoznit obchodftber ja-
kychkoliv finartnich nakladu a platit pouze za webhostingové sluzby. Vyhodou je také moZnost
nezan@éstnavat Zadného IT specialistu, cozZ také sniZzuje naklady a obvyklgstaonal velmi
kratce seznamit s administraci a interakci s webovou aplikaci, coz zabere nejvySe par desitek
minut ¢i hodin. UGitou nevyhodou vSak muize byt absence kontroly nad webovym serverem
a pacitati, kterych se provoz naseho obchodu tyka. To miize v &o@m disledku vést az ke
ztraé jakekoliv bezpénosti internetového obchodu, pokud je provozovatel webhostingovych
sluzeb podnikem ledabyle vybran a zsstanci tohoto podniku mérti viibec neseznameni
s problematikou bezgaosti jejich p&itatl.

V souvislosti s provozovanim webhostingovych sluzeb existuji odvozené siugby
housingy, které nevyhody webhostingtast€né omezuji. B vyuziti této sluzby si podnik
svllj webserver nainstaluje a zprovozni ho aZ naénisbvozovatele webhousingu, ktery mu
pripadré zajisStuje dalSi doplkové sluzby nesouvisejici obvykle s vlastnim provozem webser-
veru. Tento pistup je jakymsi kompromisem mezi ztratou kontroly nad vlastnim internetovym
obchodem v fipace webhostingu a na druhé stéavysoké finabni nar@nosti i pouziti vlast-
nihofeSeni v podniku.

1.5.12 Manazerské rozhodovani o vobbreseni

Tato posledni kratka podkapitola jéwovana volbreSeni. Vzdy je nutné zvolit pro tvorbu
internetového obchodu tu spravnou osobu nebo podnik, ktery webovou aplikackivyixe
vyuZzit bud vlastnich personalnich zdrojll, Ize téz vyuzit sluzeb firmy specializujici se na vyvoj
webovych aplikac€i jednotlivell nebo skupin jednotlivell — programatord. Toto je vebuké
rozhodovani a ve velké i rozhoduje o Uggsnosti internetového obchodu.

SOExistuje tu i moZnost zprovoznit ipdem vytvdenou internetovou prezentaci, coz uz se dnes podniklim také
mnoho firem snazi nabizet. Navic existuje moznost zpradoizrejaké dostupné webové aplikace poskytované
zdarma.
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Kazdy gistup s sebou nesedita rizika a konkrétni volb&eSeni je znéné zavisla na
cilech podniku na poli internetového trhu, na odvaze investovat do nejistého vysledku a také na
kapitalové naronosti. Je t&€istt manazerské rozhodovani.

ProtoZe je oblast vyvoje ITeSeni v tomto oboru velmi mlada, mlizeme se v ni setkat
s mnoha zplisoby a v neposledad® i s rliznymi extrémy.

Pfi nejmensich pozadavcich, které §paji v tvorke obchodu vytvieného ze statickych
stranek, Ize primam vyuzit jakykoliv sluzeb, nebot tvorba takového obchodu je jen otazkou
par hodin prace a jsou tedy nejl&jii, at' je vytvdi kdokoliv.

Ziejmé nefasgji jsou vyuzivanysluzby individuainich programétort specializujicich
se na vyvoj dynamickych webovych aplikaci. Schopnasthto individualit jsou vSakasto
absolut® neodhadnutelné a vysledek vyuziti jejich schopnosti nemusitkaotarré. Nebyva
to vSakCastym jevem. Dnesnim paradoxem vSak byva, Ze konkrétni sluzby v této oblasti nabizi
prostednictvim svych osobnich webovych stranekadbi velmi mladi lidé, kti¢ bud’ nemaji
evidentrgé Zadné zkuSenosti a pdepteni par knizek séasto citi byt ,IT odborniky* a navic
zfejmé velmicasto ani nemohou uzédtvnag. smlouvu o dilo apod.#€inou je gedevsim velka
dynamika vyvoje IT technologii, ve které je vSak mlada generace schopna se vel@ipisb
hybovat. Je tedy moZné celkem prapddobg nalézt i teenagery, jejichZ schopnosti mohou i
velmi vyrazré prekratovat schopnosti daleko starSich a ,zkusenych*“ programatoril. Podnik
manazer takeli zn&né nejistat i volbé vhodného jedince/jedincll, codsto vede ke zvoleni
jinéhoteseni.

Pokud pro podnik neniffpadna tvorba internetového obchodu prioritou,dasto vyuzit i
vlastni zaméstnance kupfikladu sitové spravce apod. Tito lidé obvykle nemaji sviij pracovni
Cas v podniku vyplén zcela a obvykle jejich zajmy zasahuiji i do oblasti infotniah techno-
logii. Casto to miiZe byt nejle#jsireSeni a Bkdy i velmi vhodné. Mezi tyto lewgjsitesent Ize
zaaditi pro tento @el vicemép nahodnevoleni ,kamarada“ nebo ,zndmého, co se zajima
o poCitace”. Kvalita kon€ného vysledku je ale @b velmi €zko predpoweditelna. TotdeSeni
je ale zejména pro malé firmy velmi lakave.

Dnes jiZz existuje i u nds dostatek firentasto s zahratinim kapitdlem — které vznikaji
obvykle sestavenim specializovanych vyvojovych tymu. Tyto Spaisti poskytuji rliznéeseni
pro riizné typy podnikll vyZadujicicliizeni internetového obchodu a stefiak jako v pipace
jednohoti vice programaétord, je i zde nutné posoudit kvalitu poskytovanych sluzeb. Tyto firmy
si Casem vyvijeji své vlastni implementace, které pa&igéa do-upravit pro kor@ého provo-
zovatele nebo je prost,prekopiruji” na server zakaznika. Cenova réast je velmi rozdilna.
Prosté ,f@ekopirovani* jiz vytvdené implementace je dnes obvykle otdzkou investi¢édu
mala desitek tisic korun, do-vylédi aplikace pro potby zakaznika samtgmé predstavuje
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par tisicti desitek tisic korun navic. Uzce specializovée@eni nebo vyvoj zcela nové rozsahlé
aplikace stoji nejvicgado\e stovky tisic, dokonce i miliony korun. Prdquistavu Ize uvést, Ze
pri takoveé praci neni vyjimkou, kdyZ si firma za hodinu prace web-design&rgeli vice jak
1000 K&/h, préci tvlirce skriptli na vice jak 80k apod. Je tedyfejmé, Ze se to nehodi pro
kazdy podnik, protozeékteré podniky by tyto naklady ekonomicky polozily uzd dokorge-
nim implementace. Drazg&Seni |Ize najit snad jerfizadavani zakazek ze strany statu, zde je
mozné — jak jsem se doslechl — proely tvorby i docela jednoduchych a i nezabearg/ch
webovych aplikaci vynaloZit az té&hpll miliardy korun. ProtoZe se v této oblasti trochu vy-
znam, tak je mi hned jasné, Ze takovy obchod rozkodeni ,koSér” a je obvykle mozné jej
ozn&it za poderely.

Obecré v3ak i jakékoliv volbé FeSeni plati, Ze rychlost vyvoje webové aplikace je velmi
diileZitym faktoremCasto se totiZ projevi platnostiplovi ,prace kvapna, malo platna“, pokud
se vyvoj obchodu ,usgcha“. To plati obeantén®f vzdy @i vyvoji jakéhokoliv proprietarniho
softwaru.

Pokud bych rgl vyslovit sviij nazor, tak nejvho@gimrieSenim pro malé podniky je vy-
uziti sluzeb ekterych nabizenych hotovydieSeni specializovanych firem nebo Zsimani
schopného jednotlivce s pri@mymi naroky na zhodnoceni své prace. Investice faekigia-
vuji maximalré desitky tisic korun. iPvétSich pozadavcich je nutné velmi delposoudit fi-
nartni stranku &ci. Fi dostatku prosedkl je mozné zvolit oft specializovanou firmuiasenti,
které stoji ekolik set tisic az miliont korun, nebo zvolit velmi @avého programatora nebo
jejich mensi skupinu, ktera obvykle za mnohem mensi penize fiyaboykle také velmi kva-
litni produkt. Volba vhodnych zaéstnancl je vSak podlehkterych zkuSenostiasto hadanim
z kiistalove koule.
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Kapitola 2

Implementace

V této kapitole, €nované pouze praktické strance tvorby fémiko internetového ob-
chodu, se budu snazit vystlit podrobr@ji kroky, kterymi musi kazdy tvlrce internetového

VA4

obchodu projit, pokud ma uspre vytvdait webovou prezentaci splijici pozadavky podniku.

Pro tento @el jsem vytvdil vliastni implementaci takovéhoto obchodu, ktera se snazi byt
velmi jednoducha a pozadi fungovani pochopitelné i @ovéka, ktery problematice nemuize
Casto rozurét. A protozZe obvykle 95% prace — bez ohledu néqiginych osoltasto se podi-
lejicich na jeho tvor® — leZi téndf vZdy na programatorovi dané webové aplikace, budeme se
zCasti zabyvat pré& pohledem takovéhottoveka. Zarova bude vSak vSe ogtleno tak, aby
¢tend nemusel byt seznamen s problematikou programovacich jazyku, ktera by byla nutna pro

Jo Y

diikladréjsi pochopeni problematiky zn&né v této a takétasti v dalsi kapitole této prace.

Hned zp@atku bych nél upozornit, Ze tato implementace si neklade za cil [&yakym
komplexnimfeSenim a také neni vytiena tak, aby byla dlouhodébvyuzitelna v podod,
ktera je sodasti této prace. Tvorba méheseni také neni speci&@mpravena a oSena proti
bezpé&nostnim hrozbam, kter&eudstavuji Gtoky cracket{iprestoze byl na tento aspekt kladen
duraz.

Pracovi@ jsem projekt nazvaKinerama a uzplsobil jsem mu veskeré nutné nalezitosti
v nazvech databéaze, textech apod.

1Slovem ,cracker* se ozitaije obyejré Clovék provadjici Gtoky na poitatové systémy zadelem jejich
kompromitace a zneuziti vysledkll pro svoufebu a k pachani trestrnnosti. Prosim neplést se slovem ,hac-
ker", ktery ma poekud jiny vyznam, laickou vejnosti mylré ztotofiovan nebo chapan ve stejném vyznamu
slova ,cracker”.
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2.1 Pouzité prostedky

Nejdfive si vys\etlime zakladni pojmy, které je peba znat pro pochopeni futrkosti
webové aplikace jako takové. Aplikace internetového obchodu je Egmaoprogiednictvim
jakéhokoliv skriptovaciho nebo programovaciho jazyka. K vyuZiti této aplikace fel@otni-
nimalreé jednoho poitate s pevnou IP adresou, na kterém se spusti tzv. webovy server a obvykle
i databazovy systém, ktery obhosptuja pozadavky klientd, které zajistuji jejich internetové
prohlize&e. Diky rékolika dal$im sluzbam pak miiZe kdokoli&i padani nasi domény do okna
prohlize&e navstivit nas internetovy obchod.

Ted néco ke konkrétnim pro&dkim. Pro vyvoj internetového obchodu byl pouzit skrip-
tovaci jazyk PHP, ktery je velmi jednoduchy a raesiy, pro @&ely tvorby dynamickych aplikaci
urcenych pro internetiejmeé nejvhod@jsi pro svou velkou flexibilitu, ktera se projevi zejména
pri tvorbé a provozu rozsahlejsich projektll. Pro uchovavani dat, které feepiynejduleziéj-

Sim prvkem v3ech dynamickych internetovych prezentaci, byézd@zvolen méa komplexni,
zato pro @ely webovych aplikaci nejvice vhodny, databazovy systéem MySQL, ktery je taktéz
velmi pouZivanym zejména z dlivodu vysoké vykonnosti, kterd dnes nenéakénkurenci.

Pro vyvoj a testovani webové aplikace byl pouzit opaiaystém Mandrakenux 9.1+9.2
GPL set za pouZitéchto progedkl: VIM 6.2 (editor), Apache 2 (webserver), PHP 4.3 (skrip-
tovaci engine), MySQL server 4.0 (databazovy systém), PHPMyAdmin 2.5 (webové rozhrani
pro @Fistup k databazi) a Quanta Plus 3.1 (HTML editor). VSechny tyto pedky jsou pi-
stupné zdarma pod licencemi GNU/GPL a podobnymi. TotofeSeni LAMP? je dnes nejvy-
uzivaréjSim prostedkem pro provoz dynamickych webovych aplikaci, jesré pred technolo-
giemi svazanymi s koménim systémem Microsoft Windows. Dlivodem jegevsSim bezpe
nost, ktera v fipace serveru Apache mluvi sama za sebe. Ve verzi Apache 1.3 nebyla do dnesni
doby zjiS€na podstatna vada, ktera by vedla k jeho kompronditaci

P¥i realizaci a provozu internetového obchodu se dnes da vyuzit mnohéegiiaststr@né
nékteré nejpouziva)Si z nich pro Uplnost jmenujme.

Kromé zde jiz zmignéhoreSeni LAMP se&asto vyuZivajieSeni firmy Microsoft, které
zahrnuji webovy server Microsoft IfSa skriptovaci jazyk ASR pod. nékteré dalsi dopro-
vodné roz§iujici sluzby. Pro vyvoj webového kédu $asto pouziva Microsoft Frontpage
jiné WYSIWYGS? editory (naf. Macromedia Dreamweaver), nebo pakité HTML editory

2LAMP = Linux & Apache &MySQL & PHP

3Myslim tim jadro tohoto webserveru, ne jednotliiédavné moduly, které jsotasto dilem jinych autord

4Microsoft Internet Information Server

SActive Server Pages

SWhat You Seels What Y ou Get — mechanismus tvorbyfigkterém konény vysledek vidime jiz p tvorbé
aplikace, neni oliejre pofeba znat pozadi technologii, coz ékye upoutava zzate€niky v oboru IT nebo
klasické uzivatele
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(nagf. Homesite) Reeni zaloZen& na webserveru 1IS jsou fers fejmeé pouze v diisledku
rozsteni platformy Windows, z hlediska pouZiti je td®eSeni bezgaostreé mére vhodné, coz
blize vys\étlime v kapitole #nované bezmmosti. Velkou nevyhodou tohotesSeni je také za-
vislost na operénim systému a velké finani naklady na pidzeni softwaru. Toto uz dnes Ugn
neplati, protoZe i bez jakékoliv aktivity firmy Microsoft jsou vyvijeny projekty, které maji tyto
nedostatky odstraritVyhodou je obvykle jednoduchéa konfigurace v grafickém peat

Méné pouzivandeSeni pedstavuji webservery Novell Enterprise Server, iPlanet Web Ser-
ver, Novell Groupwise, RealServer, Lotus Domino a v poslednédaké dost pouzivarféSeni
servletovych serverll BEA Weblogic, Apache Tomcat a dalSich, zaloZenych na pktiaua
(J2EE).

Podle mého nazoru jsou nejlepSiédeni, kterd jsou lety pouzivaiidreé owfena z mnoha
hledisek a ktera zejméndipvorbé projektll s @tSimi pozadavky na bezfeost, flexibilitu, in-
teroperabilitu a multiplatformitu dosahuji nejlepsSich vysledkil. Brigto parametry jsou vy-
zdvihovany i v programech Evropské Unie pro rozvoj infotmiaspol€nosti. TakovaeSeni
podle mého nazoru zahrnuji zejména pouziti serveru Apache nebo servletového webserveru a
doprovodnych jazyki jako je Perl, PHP, J&iPython a (XHT)ML ve funkci zn&kovaciho
jazyka.Cast&né Ize za specifickych podminek a jen&kterych fipadech asi dopotit dnes i
pouziti technologie .NET, ktera se snad stane za par let multiplattormapavislynfeSenim.

2.2 Navrh a struktura obchodu

Predré musinici, Ze &koliv by to mélo byt za jinych okolnosti zvykem, navrh této apli-
kace nebyl dofedu podrobaji promyslen, a to zejména z diivodu své @oné mensi slozitosti,
ktera si viibec nezada nas implementaci rozsahlych portatiispecializovanych webovych
aplikaci. Struktura je tedy jednoduchd, zejméniapphledu na webové stranky takto plisobi.
Konkrétni podoba obsluznych skriptll uz tuto jednoduchost trochu narusujé&, kvéli pre-
dem malo promyslené koncepci. Jednoduchost jazyka PHRCusighiehled o funknosti kodu
casténé jasnym i pro neodbornikafiPrealizaci skuténé kvalitniho internetového obchodu
by mohly acasto nély byt uplatrény mysSlenky softwarového inZenyrstiijiného obdobného
pristupu, ktery nemusi byiasto naplni vlastni prace programatora.

Textovy obsah samotného kdédu webové aplikace ma rozsah asi 2rfadek, coz je
pomerré malé mnozstvi. Samotna prace na projektu stejného rozselstavuje odhadem
3 az 4 tydny pi zapceti prace ,na zelené louce*. VSe je sastiprilohy ¢.2 k této praci zve-
fejnéno pod licenci GNU/GPL k volnému pouZziti.

"Jednim takovym projektem je vyuZiti ASP jako modulu Apache serveru
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Obrazek 2.1: Struktura obchodu

Priméarni startovni skript i l

Hlavni skript pro generovani
jednotlivych stranek

"y

Nakupni kosik Registracni formular

obchod. php?m=nak_kosik obchod. php?m=registrace|

Ostatni nalezitosti obchodu

Konkrétni zjednoduSenou strukturu obchodu zobrazuje obrazek 2.1 né StraRodrob-
nosti tykajici se struktury budou dale zrafy.

Primarni skript, ktery se nahrava vzdi pavseve dané domeény, je soisten do souboru
index.php . Tento skript jednoduser@davéa préaci hlavnimu skriptu, ktery provadi generaci
vSech ostatnich stranek obchodb¢hod.php ).

Ukolem hlavniho skriptu je zejména definovani zakladnich globalnich &magrch plat-
nych vSude Bhem [&hu skriptu (nap informace o podniku) afpojeni k databazi, ktera sou-
stredi dllezité informace. Pokud sépmjeni k databazi nepovede, je zobrazeno uZivateli, Zze
neni mozné poki@vat v prohlizeni webovych stranek.

Hlavni skript dale kontroluje obsah URL a podle kontroly dat v databazové tabulce po-
pisujici jednotlivé stranky obchodu, se rozhodne, zda zobrazit danou stranku. Tiship e
vhodny, protoZe zatuje, Ze skript nebude hlésitipadné néekané chyby, pokud bude URL
uzivatelem Spathzadana. V tomiipace se mu zobrazi kratké hlaSeni, Ze poZzadovana stranka
neexistuje. Nebo Ize vifpace pofeby gresneérovat uzivatele na hlavni stranku. To vSe ma svijj
bezpé&nostni vyznam, ktery zminime pagd

Kromé jiného je i kazdém nateni webové stranky zvy$enogitadlo gistupli do naseho
obchodu (individualé podle p@tu uzivatelll i v celkovém souhrnu) a jsoucteny, pop. upra-
veny zakladni informace o uZivateli a podstrance, ktera se ma zobrazit. To vSe se provadi p
natteni jakékoliv podstranky obchodu, coz je u dynamickych aplikaci zvykem.

Celkovou strukturu popsanou praedinictvim jednotlivych skriptll zobrazuje tabulka 2.1
na stra@ 52. Krone techto soubor{ jsou soésti projektu i grafické soubory ve formatech XCF,
JPEG a PNG.
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2.2. NAVRH A STRUKTURA OBCHODU

Tabulka 2.1: Jednotlivé implemerita soubory internetového obchodu

Néazev souboru

|

Funkce

admin_ace.php
databaze.sql
db.php
dph.php
chyba.php
index.php

_in_katalog_vyrobku.php
_in_kontakt.php
_in_nakupni_kosik.php
_in_objednavka.php
_in_odhlaseni.php
_in_o_podniku.php
_prihlaseni.php
_registrace.php

_in_standardni_zahlavi.php
_in_standardni_zapati.php
_in_uvodni_stranka.php
lib.php

obchod.php

opravneni.sql

pausaly.php
podnikove_udaje.php
service.js

stranka.php

uzivatel.php

vyrobek.php

styl.css

Administrace obchodu

SQL skript (struktura databaze)

Zajisti pipojeni a odpojeni od databaze
Informace o dani zfidané hodnoty
Obsluhovani chybovych stavii
Doporiteny skript pro prvotni rideni webové pre-
zentace

Katalog vyrobk{

Kontaktni informace
Implementace nakupniho koSiku
Obsluha zavazné objednavky
OdhlaSeni fihlaSeného uzivatele
Informace o podniku

PrihlaSeni uzivatele do obchodu

Registrace nového uZivatele nebo Uprava redistra

nich Gdajl

Z&hlavi stranky

Z4pati stranky

Privitani do obchodu

Nékteré pomocné funkce

Hlavni obsluzny skript

SQL skript (opraveni)

Pausalni poplatky

Neékteré vybrané udaje o podniku

Zdroj Javascriptu

Objekt spravujici zobrazeni poZzadované stranky
Objekt reprezentujici nadtnika obchodu
Objekt reprezentujici konkrétni vyrobek
Kaskadovy styl CSS
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Casti kodu zodpa¥dné za zobrazeni konkrétniho obsahu poZzadovaného uZivatelem jsou
rozcéleny zanérmé do rékolika souborli, zejména kvilifghlednosti. Samdgjmé je mozné
vSe sousedit do jednoho velkého souboru, ale Znato pak sniZuje jehofghlednost a v ne-
posledniface se musi takovy soubor dlouzecitat @i kazdém vstupu na webové stranky, coz
zbytetné zaéZuje server a muzdiprelkém zatiZzeni sniZzovat dobu odezvyi mto rozloZeni
se n&itaji jen tyCasti, které jsou nutné pro zobrazengité stranky. Nateni stranky je takip
pominuti zpoZéni na stra@ uzivatele a enosové rychlosti gtotazkou malého zlomku viay
(nag. 0,15).

2.3 Databaze dat

Databazovy systém je wipace dynamickych webovych aplikaci — jakou je i nas interne-
tovy obchod — velmi nepostradatelndasti, nebot se v ni ukladaji informace, které jsou nutné
pro provoz obchodu. Alternativnhim postupem k tomtegdeni je pimé ukladani informaci do
jednotlivych souboril, coZ s sebou vSd@knasi mnoho nevyhod. Lze vyuZit i jinéiptupy, ale
obvykle je ukladani na databdzovém serveru tim nejvBEdim a v pipace MySQL také nej-
rychlejSim zptisobem.

Pfi vytvofeni databaze na serveru je vhodné pougjaky prostedek, ktery nam préaci
pfi vytvareni databaze uléh Jednim takovym je webové rozhrani PHPMyAdmin. Pokud jste
zkuSerjsi, st&i vam konzolovy pistup.

Obsahem soubompravneni.sql je skript, ktery se p spuséni s dostatenymi pravy
na serveru pokusi vytvit databazi 'xinerama’ a uzivatele 'tomas’ Egtupovym heslem 'hezke-
heslo’, ktery bude mit opraémi k veSkeré praci s touto databazi, ale poukpipstupu z lokal-
niho p&itate. To je vhodné kvili bezgaosti. Nap. pfidéleni prav uzivateli ‘tomas’ se mlize
v konzoli zapsat takfo

GRANT SELECT,INSERT,UPDATE,DELETE,CREATE,DROP,INDEX,ALTER,
CREATE TEMPORARY TABLES ON ‘xinerama‘' . * TO "tomas"@"localhost";

Jde vickt, Ze estoze mliZze byt syntaxeiighledna, neni lepSitieSeni nez je pouziti gra-
fického rozhrani PHPMyAdmina, se kterym je prace daleko rychlejSi (pokud nejste databazovy
guru).

Ted' si popiSeme stiamé funkci tabulek, které jsou soasti databaze. Jejich konkréjsi
funkce zde nebudu vystlovat, daji se zjistit ze zdrojového kédu PHP.

8Znaky *\\’ zamérrg odluji text, ktery by nél byt na stejnéniiadku, bude pouzivano i dalsim textu
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2.3. DATABAZE DAT

mysql> show tables;

+ 4
T T

| Tables_in_xinerama |

kosiky |
objednavky |
pocitadla |

skupiny |
stranky |
uzivatele |

vyrobky |

4
T

+ - - - — — —

8 rows in set (0.02 sec)

Funkci rékteré z tabulek neni patba nijak zvIast popisovat, jejich funkce jéefma a
jejich struktura je obsazena v soubaatabaze.sgl , ktery navic obsahuje iéktera ilustra-
tivni data. V tabulcelata se navic sougdi informace o tom, zda neni nahodou stranka mimo
provoz, a také se zde archivias poslednihoffstupu na web, coz se da pouzit hdparchivaci
dennich statistickych Udajll o n&gshosti stranek. V tabuldeosiky se sousedi v jednotli-
vych poloZzkach tGdaje o obsazich nakupnich kosikll uzivatelll. Kéuajikbmpletniho obsahu
neprazdného koSiku daného uZivatele se vyuziva néjjeéima polozka v této tabulce. Tabulka
skupiny obsahuje kategorie vyrobkéimz je mozné po @itych Gpravach vytvit hierarchii
sortimentu a roz&it moznosti chovani aplikaceigprohlizeni katalogu.

V tabulceuzivatele  se sousedi jen data registrovanych uZzivatelll, neregistrovani nebo
nedihlasSeni nav&vnici nejsou kontrolovani. Zejména se v této tabulce uchovavaji tyto Udaje:

uzivatelskeé pihlaSovaci jméno

jméno a pijmeni zakaznika

heslo Sifrovag

pocitadlo gihlaSeni do obchodu

emailova adresa

adresa

telefon
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XINERAMA

Vitejte v obchodé firmy Xinerama ( )

...adalsi idaje jako jsou identifikator sezeni (sessidh s poslednihoffstupu, datum
registrace apod.

Udaji o vyrobcich v tabulcgyrobky se rozumi zejména jejich cenafaaeni do skupiny

v sortimentu, strény popis, informace o tom, zda je vyrobek na skladtaké pfipadny odkaz
na fotografii nebo obrazek vyrobku.

Co se t¥e tabulkystranky , ta v sol@ soustedi data o vSech podstrankach, které Ize
obslouzit. Obsahuje tedy zejména odkaz na soubor skriptu, ktery se ma spysjitip zob-
razeni na webové strance. Navic také slouzi k zobrazeni daného titulkuevpodhliz€e a
v neposlednfacé zaznamenava i paadlo gistupd.

2.4 Design

V této praci byla problematika designu rozebrana do @amvelké hloubky, ale pro mou
implementaci internetového obchodu to byl ten nejpostgirprvek, nebot nebyl plvoén
urcen pro konkrétni nasazeni ve fienProto jsem zvolil velmi sizlivy design, jesto ale nikoliv
negijemny, jak Ize snad viét na obrazku 2.2 (str. 55).

Pfi vytvareni designu bylo pouzito ,tabulkové grafiky“, ktera je dnes nejvyuBj&Em
pristupem k tvore webu.

9Tento 32ti-znakovyetézec zajistuje udrzeni relace mezi webovou strankou a danym uzivatelem. idgstra
se tak ,beze-stavovost" protokolu HTTP/1.1, ktery neumgé udrzovat tuto relaci svymi prastlky.
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Hlavni Casti webové stranky je Gvodni logo ,Xinerama“, které je zagnsdo grafického
odkazy, které réani barvu pi pohybu mysi nad ninmf. Pak nasleduje vlastni obsah stranky a
vSe je zakobeno kratkym zapatim s copyrightem. Na podobnych mistecagéo vhodgjsi
zobrazovat aktualni datui@i jiné Udaje. BohuZel velmEasto se podobna mista zneuzivaji i
ke s@leni, Ze webmaster ,nebyl schopen* wyititavebovou stranku podle standardil, a tak je
webova stranka ddb Citelna pouze v Witém prohlizéi, coz vSak méalokoho zajima natolik,
aby to bylo integralni saiasti kazdé webové stranky. A Vipace internetového obchodu je to
navic krajré nevhodné.

Jako barevné schéma bylo pouZito jednoduchych odstinli modré a zelené barvy (tj. analo-
gickych barev) spol&é scervenou komplementarni barvou. Toto schéma ma (sieko do
dokonalosti, pesto alespd zCasti pIni rektera zakladni designérska pravidla.

Pro textovy obsah bylo zvoleno standardni pismo, které &lp iyt snadno dostupné nebo
nahraditelné na jakékoliv platfor@n

2.5 Regqistrani a prihlaSovaci mechanismus

Registrace aifhlaSovani je integralni s@asti kazdého internetového obchodu a prace na
ném je obvykle jedna z nejslogiSich, pokud ma byt slugrzeabezpéeno.

Registrace je v mé podéhinternetového obchodu povinna pokud si chce zakazdk n
objednat nebofiidat do koSiku. TotdeSeni samdejmeé neni jediné a nejStagj$i, velmiCasto
vidim, Ze je mozné si uatSiny obchodl fidavat zboZi do koSiku a teprve potom se zaregis-
trovat, aniz byClovék ztratil obsah koSiku. Vidim to jako lepgSeni pestoze neni pouZzito
v mém obchodu. VyZaduje to totiz sledovat chovani kazdého zakaznika, tedy nejen registrova-
ného a pihlaSeného. Malymi Gpravami kodu lze sarfejmé internetovy obchod o toto chovani
doplnit. Zde to nebylo dllezité.

Registrace je velmi jednoducha. Btaa Gvodni strance kliknout na odkaz pro registraci,
vyplnit jednoduchy formulé! a po potvrzeni&chto Gdajil se uzivatel miiZze ihneidhpasit do
obchodu, cozZ je otdzka par Vite.

Registr&ni a pihlaSovaci mechanismus jsem se snaZibgjt tak, aby byl co nejvicerp-
hledny pro potencialniho zdkaznika. Uz nemliZe byt jednodu$si. Je pravaduze kontrola,

10Takzvany ,roll-over* efekt

Ve formuldi se musi poviné vyplnit gihlaovaci jméno a heslo, ostatni tidaje jsou nepovinné, ale s ome-
zenim, Zze nebude zakaznik moci objednat zbozi pokud chybi adresa, kam poslat doleitkailova adresa pro
informovani zakaznika o stavu frigovani objednavky
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zda nebyly zadanyfpregistraci nebo phlaSovani nefipustné znaky nebo népustré velké
fettzce a zda byly zadany alesppovinné Gdaj€&. Pokud @co nesouhlasi, je o tom uZivatel
okamzi& srozun@n a mliZe svou chybu opravit, a to jak kliknutim n&itleo ,Zpét“ v prohli-
Z€Ci, tak po kliknuti na nabizeny odkaz.

VSe je navic implementovano tak, Ze je moznéhém relaceiiihlaSeného uZzivatele regis-
trovat jiného potencialniho zakaznika. To nebyvéa obvykle v internetovych obchodech povoleno,
obyCejré se vyzaduje nefire odhlaseni aktualniho uzivatele.

Pokud je zakaznikiihlaSen a chce si napzmeénit heslogi jiné pristupové Udaje, auto-
maticky se mu nabidne odkaz, kde je toto mozné&tQge z uzivatelského hlediska o trivialni
véc. Pro pehlednost se mu v zavorkach za jednotlivymi poli zobrazkijiedlzadané Udaje. Za-
sadré se heslo nezobrazuje, ba dokonce ani nemliZe, protoZe je v databazi uloZzeno v Sifrované

podol®, takZe zji&ni plivodniho hesla je ,t&&t nemozné*.

Pfipadné odhlaSeni uZivatele je mozné na tom saméné nkide se uzivatelffhlasil. Je na
to upozor@n. Je mozné odkaz na tuto stranku umistit na vegmisto, je-li pateba.

S vlastni registraci je spojenaCith bezpénostni hrozba plynouci z pouziti Utokiepra-
nim (bude zmiéno poz&ji) za ucitych specifickych podminek. Toto ohrozeni vSak nevede
zfejmeé k narusencinnosti této podoby obchodu.

Jako dophkova sluzba je implementovana funkce obnoveni redistch Gdajii pokud uZzi-
vatel zapomene svéiplaSovaci heslo. Postup neni slozity. Na strancené k pihlaSovani
uZivatelll je defaulté umisén odkaz pro zapoétlivce. Po jeho aktivaci je na emailovou adresu
uvedenou f registraci zaslan unikatni URL odkaz, po jehoZ nésledovani se zobrazi strdnka
obchodu a zakaznik je ve stavurifidSen®, coz ho oprawje ke znénré registr@nich Gdaju.
Tento mechanismus byl odléd za lokalnich i sitovych podminek aéirby byt ihned funkni,
pokud je spravé nastaven postovni server. Unikatni odkaz na stranky naseho obchodu v emailu
v sok® zahrnuje uZivatelské jméno, zvlasteiezec a aktualni datum. VSe je Sifrovano jed-
nocestnou hashovaci funkci, takZze rozSifrovani je velmi obtizné az dnés némozné. R
navseéwve stranky skript vytvid stejny hash a ten porovna s tim, ktery je obsazen v URL,i&Vv p
pace shody umozni uzivateldiplasit. Podobny mechanismus se pouZitidgdesilani digitalg
podepsané emailové zpravy.

12)e zakazano zaregistrovat se napodruhé pod stejnym uzivatelskym jménem!
13Chce-li zakaznik napdoplnit adresu, aby mu mohlo byt zboZi zaslano na dobirku
14Je-li to opravdu nutné, Ize toto heslo obvykle zjistit, ale vyzadujeasio nadmiru velké Gsili
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Obrazek 2.3: Katalog vyrobk

Vyrobkovy katalog ( )

Knihy

Autor: Luke Welling, Laura
Thomseon

8 PHP a MySQL rozvoj| Kniha seznamuje ctenare se
%. | webovych aplikaci | zakladnimi aspekty tvoFeni
modernich dynamickych
webovych aplikaci,
internetovych obchodd apod

45500 K¢|555.10 K| @

m

2.6 Vyrobkovy katalog

Vytvoreny katalog vyrobki je také implementovan jednoduchym zplisob&stgie by
bylo vhodné pro reélné nasazeni doplnit provederéjaké roziujici moznosti. I kliknuti na
odkaz ,Katalog vyrobk{“ je zobrazen seznam kategorii zboZi. Po vybrani kategorie se zobrazi
veskery seznam zboZzi v dané kategorii.

V daném seznamu zboZidite kategorie se zobrazi vSechnyigtiné udaje o vyrobcich,
jako je cena bez a s dani Bgané hodnoty, obrazkovy nahfédstrueny popis a odkaz slouzici
k pfidani do nakupniho koSiku (obr.2.3, str.58. Kliknutim na nahled obrazku byetse zub-

razit zv&tSenina nahledu a také blizsi inform#ce/ téchto informacich by se @by objevit i
informace o zaruce a jiné udaje, o kterych jsme se zminifiedphazejicich kapitolach.

Z této stranky vedou individualni odkazy slouZzicitkd@ni vyrobku do koSiku. Vklada se
do koSiku vzdy jen jeden vyrobek daného druhiip®dné zréna mnoZstvi se da upravit aid p
nahledu obsahu nakupniho koSiku. Pokud byl jiz dany druh zbozZi do koSiku viéetinp,
neni na to uzivatel upozoém a je upraveno mnozstvi daného vyrobku na jeden kus, protoze

15Je-li tento obrazek k dispozici, jinak se pouzije obrazek dajiai skupinu, ve které se zbozi naléza
8Neni zatim implementovano v ngjsi verzi
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predpokladam, zZeatsina uzivatelll siip pfidani daného zboZi do koSikiiefmé neuedomi,
Ze uz toto zboZiidve do réj pfidala (v jakémkoliv mnoZzstvi). ipadnou dodataou zn&nu
mnoZstvi daného vyrobku Izeémit priit&zré a kdykoliv. Samozjmeé je mozné vyuzit i jiného

N 1

postupu, ale i@ se tento zdal pro jednodussi implementaci vigg&in

Po @idani daného zboZzi do koSiku je zakaznikgrérovan na stranku, kde se mu zobrazi
obsah koSiku a je mu vyg@ana aktualni celkova cena. Zaravee mu zobrazuji i podrobné
cenoveé Udaje Getre souhrnnycltéstek za jednotlivé vyrobky, které jsou zvyramg v tabulce
Zlutym pozadim. Ma tak tedy dokonalou kontrolu nad informacemi o cenéach, které jsou pro
vétSinu zakaznikl naprosto rozhodujici.

Je samoizjmé mozné zvolit také metodu, kdy obchod uzivatele jen informujéidapi
zbozi do koSiku a pak mu naslédmaobrazi naip skupinu zbozi, kterou si objednal. Foje
mozné ho pesnerovat na podobny druh zboZzi apod. MoZnosti jsou v tomto ohledu neomezené
a je na konkrétnich pozadavcich podniku, jakou strategii zvoli.&fése Ize @jakym zpliso-
bem implementovat. Lzeffpom vyuzit i metod, progednictvim kterych se obchod il podle
predeslych chovani jinych sgebitelll. Je to vSak spiSe vyuZitelnéiigace vice marketingo¥
orientovanych a ifedevsim velkych podnikll, které maji dostatek fitrzich prostedki na in-
vestovani do vyvoj&i nakup rgjakého specializovaného softwaru v této obtasfiednodussim
feSenim je zobrazeni vyrobkd, které Begesli zakaznici, kienakoupili dané zbozi, nakoupili
zarove s nim. Tota’‘eSeni je méd nakladné a takédtSinou spiuje tento gel.

2.7 Nakupni koSik

O moznostech nakupniho koSiku zde jiz by#Sima informaci zmina vyse. Pro dopémi
Ize uvést, Ze jsou implementovangkieré zakladni funkce, jako je vysypani celého obsahu
koSiku a znéna mnoZstvi jednotlivych druhli vyrobkd.

Zména mnozstvi je realizovana tak, ze zakaznik klepne mysi na odkaz, ktery ugadi po
kusli zboZi. Poté se o obsah koSiku a objevi se editovatelrd@eavenym Srafovanim oramo-
vané pole, ve kterém sthvyplnit poZzadovanéislo. Po odeslani dat se mudta aktualizovany
obsah koSiku se zémenymi informacemi o cenach.

Na strance se zobrazenym obsahem nakupniho koSiku je vidaimiumisén odkaz, kte-
rym se realizuje objednavka. A jako dodatek je také évédmnoZstvi viizovanych pedeslych
objednavek.

70Opét zde mlizu zminit metody dolovani dat a vyuziti nefjéich iistupll za vyuziti ,urélé inteligence*

59



2.8. OBJEDNAVKOVY SYSTEM

2.8 Objednavkovy systém

Odkaz vedouci zakaznika k objednavce je uémigbouze na strance, kde se zobrazuje
obsah koSiku, coZ je ostamlost intuitivni.

V mé implementaci je objednavkovy systém trochu zjednodus$en, avSak na ukor intuice.
ProtoZe jsou na strance zobrazujici ndkupni koSik uvedeny veskeré dllezit€, ddijeu-
tim na odkaz pro objednani je jiZ objednavka zaropetvrzena. To nebyva obvykléasto se
pouzivaji v internetovych obchodech postupy, kdy jsou nejprve zobrazskigrg dalSi Udaje
na dalSi strance, popnasleduje jest nekolik krokll ged vlastnim potvrzenim objednavky ze
strany zékaznika. V mé verzi je vSe pro jednoduchost slito do jednoho kroku. Bylo by nejspis
vhodné pro realné nasazeriidat alespa jeden krok, ve kterém si zakaznik zkontroluje Udaje
jeSe jednou a pak teprve objednavku potvrdi.

Objednani je z pohleduéhu aplikace realizovano tak, Ze jsou Udaje o obsahu nakupnim
koSiku uloZené v databazi ukladany piely objednavky do jiné tabulky ve standardizovaném
formatu, ktery se mlize dal zpracovavaepadministrativni rozhrani@s personal.

Konetny vysledek z pohledu zakaznika vidite na obr. 2.4, str. 61.

Jak vidite, na strance s objednavkou je gomé malo informaci, rozhodnobsahog jich
je méreé nez by mélo byt v realném nasazeni. Pro nasely je to vSak dostajjici.

2.9 Ostatni sluzby a administrace obchodu

Internetovy obchod Ize obohatit o mnoho dalSich sluzeb, jimz b&teovana fedesla ka-
pitola a které maji zejména uléihpraci personalu firmy nebo poskytnout dalsi funkce zakazni-
kovi. VZdy je velmi dobré pro firmu provozujici internetovy obchod vymységaké rozijici
funkéni rozskeni, které je vitano. Pak takovy obchod ziskdSV renomé. Je to zplisob, jak se
odlisit od konkurence a ziskat taléi podil na trhuCasto viak tyto moznosti nejsoiiljs
poskytovany, zejména tehdy, pokud se nejedna o perspektivni firmu, ktera nema cil ovladnout
urcity segment internetového trhugtsina podniku totiZ igpadnou realizaci internetového ob-
chodu nechavéa formou zakazky na bedrech i celkem néfanych IT firem nebo konkrétnich
programatordl a velmtasto je podnikem vyZzadovan zejména rychly vyvoj webové aplikace,
ktery s sebou finasicasto vice problémil nezZ je nezb§mutné.

18Tedy v kon&né implementaci by pdpbyt uvedeny rély
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Obrézek 2.4: Objednavka v obchod

Objednavka ( )

Objednavka (kupni smlouva)
Nasleduijici text potvrzuje Vasi objednavku u naseho podniku. Mé&ly byste si jej uchovat pro pfipad reklamace ¢i
pro kontrolu.
Datum a ¢as objednavky: 07.03.2004 12:39

Identifikator objednavky: tomas070320041239
Kupujici

Jméno a pFijmeni kupujiciho: Tomas Psika
Adresa: Vancurova 2107, Most

Prodavajici

Jméno podniku: Xinerama, s.r.o.

Sidlo: Zd. Fibicha 154/2022, 154 02 Litoméfice
ICO: 8413244777

DIC: 657617657-577

. Cenabez Sazba Cenas Potet Cenacelkembez DPH Cenacelkems
Vyrobek DPH opH  PPH DPH kst DPH celkem DPH
PHP a MySQL rozvoj
webovych aplikaci

455.00KE 22 % 102;0 55510KE 3ks  1,36500KE 30030 K& 1,665.30 K&

Celkovéa cena s DPH 1,665.00 K&
Postovné 40.00 K&
Manipulaéni poplatek 50.00 K&
Celkova cena k zaplaceni 1,755.00 K¢

Objednavka byla usp&sné zarazena do databaze.

O —————
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Ma& implementace neobsahuje Zadné vyznamné igidi funkce z pohledu zakaznika,
protoZe jsou obvykle velmi zavislé na pozadavcich konkrétniho podniku a jeCngyje do-
pfedu implementovat. Stegntak se to tyka vzhledu a funkcionality adminigméo rozhrani,
a to \Cetre giipadné vazby na inforntai systém. Tato s@ast nebyla vyvinuta pr&évz €chto
dbvodu.

Presto vSak obchod jako takovy obsahugkalik administrénich prvki, které Ize vyuzit
pro stavbu administtaiho webovéh@i jiného rozhrani.

Kuprikladu je zaji$éna mozZnost odstaveni internetového obchodui. zagitivodu peru-
Senicinnosti€i z néjakého jiného diivodu. Tato moZnost je aplikovatelnézou hodnotyadku
v tabulcedata s hodnotowserver_on . Prostou zrénou této hodnoty néisloO se docili, Zze
se i navseéwe obchodu zobrazi tato jednoducha zprava:

R 4

v s

Samotiejme je vhod®@jSi uctlat v této oblasti viceprealném nasazeni. V kazdérmipace
by vSak n&l byt potencialni navévnik srozurgn s tim, Ze obchod je momentélmimo provoz,
hodi se také informovat zhruba 6i§iné problému a také by ne¥ta chylét informace o dod,
po kterou bude obchod nefuki. Lze kugikladu i nastavit zobrazeni cité webové stranky
pri vzniku chyby, at je na na stré@&webového serveru nebo jinde. VSechny moderni servery jiz
tyto funkce maji implementovany.

A

Dale jsou v naSenieSeni zélerény prvky primitivniho sledovani statistik naggnosti.
V databazové tabulcpocitadla  jsou umisény informace o petu pristupll (tj. kliknuti)
na stranky v celkovém souhrnu a k aktuélnimu dni, a dale pak informacé&ta pahlaseni
registrovanych uzivatell, taktéz jako denni a souhrnna statistika. &tohp jsou souis-
dény i informace o navéwnosti jednotlivych stranek. Ty se objevuji v tabulteanky  ve
sloupcipocitadlo . Pro realné nasazeni je vhodné sledovani statistikiigzly bylo mozné
nag. sledovat p6ty kliknuti za (€elem zobrazeni podrobnosti k jednotlivym vyrobktim.

Aby toho nebylo malo, prodely administrace se sleduji €ékteré daje o registrovanych
uzivatelich. Bmi jsou zejména et @ihlaseni, datum registrace a tatas poslednihorffstupu
vCetre aktualniho stavu, tedy zda-li je zakaznik akteafihlaSen apod.

U jednotlivych vyrobkd se mlize sledovat informace o tom, zda je dany vyrobek na&sklad
nebo zda je mozZné ho zakazniklim zajistit. Tyto informace jgeure nezbytné proippadnou
tvorbu administrativniho rozhrani a pro interakci s obsluhujicim personalem.

Uvedena implementace nema za cil byt kibman feSenim, dalSi vyvoj obchodu odvo-
zeného z tohoto kédu, ktery je obsaherfilohy €.1, je vSak pi jeho pouziti znané uletten.
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Redlné nasazeni v3ak vyzaduje drobné zasahy do kddu, které internetovy obichiamtial-
nym vIEi moznym Gtokdm.

Pokud se Bkdo nahodou bude snazit tuto mou implementaci pouzit pro odstartovani vy-
voje slozigjsi aplikace, zejména miize vyuzit jiz definovariéyt (objekty) a roz§it jejich
funkEnost, pop. zapouzdt i ostatniCasti kddu do jednotlivychid (nag. se to tyka objedna-
vani zbozi). Ostatniasti kddu jsou uzplisobeny pro konkrétni webovou prezentaci, tj. nejsou
nezavislé. Profesionalni tvorba kvalitniho internetového obchodu @téwyZzadovala daleko
peclivéjsi implementaci, ma implementace muzZe tak najit upkitmejména v mensich firmach
s menSimi naroky.
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Kapitola 3

Bezpe&nost

V této posledni kapitole se zminim o jednom z nejdU&ggith aspektll modernihéku in-
formatnich technologii. Se vzrlstajicimi naroky na internei@&eni také vzrlistaji pozadavky
na jejich vyssi arove zabezpéeni. V @gipad uzavirani elektronickych smluv na dalku, tzv.
distartnich smluv, pi provozu elektronického bankovnictvi, elektronického obchéidinych
obchodnich aktivit na poli internetu se beépest &chto sluzeb stava strategickym prvkem.
Anonymita a vysoka entropie internetového predf je hlavnim dlivodem, pése bezpénost
IT sluzeb dostava do péedi zejména v poslednich letech, kdy se moZnosti internetu vyuziva
ke kometnim (Eellim.

Internet nebyl totiz plivodihvytvden za @elem poskytovani bezpeého zakladu pro vy-
voj komegnich aktivit a jako takovy tuto funkci nepini ani dnes. Ptvodnim cilem této celo-
svétové sié bylo poskytnuti prosedkll pro vzajemnou komunikaci na dalku Kigadcé jader-
ného ohrozeni fta za studené valky.@hem dalSiho vyvoje se vSak Internet stal vyznamnym
pomocnikem pro akademicky &va kron& vojenskych @elli nasel uplatni i ve edecké ko-
munite. AZ teprve s vyvojem PC se Internettahstavat vice v@jnym prostorem a Zal se
formovat do podoby, kterou zname dnes ielpmu tisicileti. Internet dneg'@dstavuje virtu-
alni prostor, ktery je ménregulovan dogmaty a omezenimi fyzickéhétsy a jako takovy je
vyuzitelny pro velky rozsaBinnosti,cemuz odpovida také obrovskydmi lidi pripojujicich se
kazdodeng do této mezinarodni piacove sié.

Se vzrlstajicim vyuZitim Internetu jako prasiku pro provoz podnikatelskych aktivit se
zvySena bezpmost stava nutnosti, nebot' technické know-how souvisejici s provozem obchod-
nich aktivit na internetu je z velkéasti véejnym artiklem a steja jako ve fyzickém sste
existuji skupiny jednotlivcll, ki pachaji trestno@innost nebo se snazi vyjaidsvé nazory a
k tomu vyuZivaji modernich vyrazovych prietkl internetu. At jsou motivy&chto skupin
jakékoliv, v oblasti komerce je piba se proti nim aktivébranit.
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3.1 Fikce a skut&na realita

V oblasti bezpénosti p&itatt je zejména z dlivodu vSeobecného nedostatku por@zium
vefejnosti roz&iovano plno nepravdi polopravd, coz vede k tomu, Ze tato oblast trpi velkym
mnoZzstvim pedsudkll. Zejména televizni faly* a také neerudované znamé osobnosttréa
deformuji nazor viejnosti na toto téma a vytvidgatmosféru strachu a néelstvi vigi riiznym
skupinam lidi, ktéf se snazi na nizkou bezp®st siti a péitatti upozornit z jiného diivodu nez
k pachani trestnéinnosti. Skuténost je tak obvykle daleko mérfantasticka nez je uvado

v médiich. Ostaté to jeSé stritné zminim v jedné z dalSiatasti tohoto textu.

Skutena realita je znéné odliSn4, to vSak nic nemi na tom, Ze disledky bezpestnich
slabin v inform&nich systémech jsou obvykle Zime& a mohou v mnohyclfipadech i znéné
ovlivitovat chod podnikll, a to zejména v oblasti B2B transakci.

Jesé predtim nez zénu podrobaji popisovat &které otazky bezgaosti, mlzurici ze
svych vlastnich zkuSenosti a p@stll, Ze je té@& ojedirélym jevem najit takovy informani
systém, ktery je zabezpgen natolik dobe, aby se nedal (ggré napadnout bezpaostnim
analytikem — auditorem &i zkuSenym hackerem z&ité pozice. Da se takici, Ze s rostoucim
poctem funkénich schopnosti a s rostouci sofistikovanosti apech systémul a softwaru se
tato bezpénost relative sniZuje: Naopak vSakgme i s rostoucim pouzivanim neproprietar-
niho softwarugastou aktualizaci programového vybaveni a lepSi administraci se velmi&yrazn
zvysuje.

Vytvoreni systému, ktery bude odolny proti potencialnim ttoklim Ziverevnit je otaz-
kou velmi odbornych znalosti a zkuSenosti, a tak najdou tigdgoklady uplaténi zejména
v armaa, v bankovnim sektoru, ve velkych podnicich nebo v podnicich specializovanych na
tuto problematiku.

3.2 Mezinarodni normy a standardizace

Stejré jako v prl@hucasu v kazdém oboru lidskignnosti, vznikla v poslednich letech i
v oboru inform&nich technologii jakasi ,byrokracie®, jejimz Ukolem je definovat modely bez-
pecného informaéniho systému. Vysledkem takovych snah jsou mezinarodni a narodni normy
pro informa&ni bezpénost. My se zde o nich nebudeme podr&baminovat, jen strané zmi-
nime ty, které maji velky vyznam.

1Zejména velk&ast nekvalitnich americkych serialdi
2Pod tento termin bych zadil zejména ERP, groupware a project management systémy
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Informa ¢ni bezp&nostje obec® definovana jaketav, kdy je dosaZzeno definované urovné
dostupnosti, dlivérnosti a integrity informaci v informa¢nim systému, resp. jako proces sméfujici
k tomuto stavii34, Sustr03].

Nejdfive si ale musime wdomit, Ze za ¢elem vytvdeni inform&ni bezpénosti jiz byly
podniknuty ged rékolika lety kroky, jejichz vysledkem jsou dnémsiezi)narodni normy a
standardy. Tyto dva terminy jsou nejen v literdeiCasto zar@nhovany, tady si objasnime jejich
vyznam. Asi je nutné podotknout, Ze pojem ,standard“ vychazi z anglického jazyka, kdeZto po-
jem ,norma‘“ je spiSe terminédmeckého plivodu [33, Vystavelova02]. ©slova asi plivodn
byla vyznamog zan&nitelna, dnes se ale hla¥w diisledku dopoieni normalizanich orga-
nizaci v Evrog (i u nas) slova nepovaZzuji za synonymicka. Je to &&dy€ne take lingvisticky
problém, ktery vSak v USAi Velké Britanii asi neexistuje a nevim, jak tyto@warovré stan-
dardizace odliSuji.

Pod pojmemstandardse rozumi zejména dokument popisujici technické Udaje a poli-
tiku doporiené implementace a tyto standardy jsou obvykle Vi konsorcii uZivatelll a
vyrobcll IT. Tyto dokumenty nejsou zavazného charakteru, jsou viak obvykle vSemi zaintere-
sovanymi subjekty dodrZovany. Také jsou vyrazmtarsi nez mezinarodni normy, které @rav
Z nichCasto vychazeji.

Pojemmezinarodni normae da chapat stegnjako jakakoliv jina norma, ndipnorma ja-
kosti apod. Normy upravujici IT vznikly obvykle Zkerénim standardiZanich opateni, tedy
standard{l. Jsou v3ak vysledkem o dasggitho kompromisu mezieny €chto organizaci. Tyto
normy jsou v pipace dohody rliznych stran povazovany za zavazné, a proto nejsou obvykle
tak Casto implementovany. 8tSina norem je psana ob&jinnez standardy, nezabyvaji se tak
mnoho technickymi detaily, pokud nejde o telekomugikiadechnické normy. Ndpdiky ttmto
organizacim si ted’ mlizeme na internetu prohliZet video v realiase.

Pro rozvoj IT je velmi dulezité uplabvani standardll, zatimco normy svotsi rigidi-
tou pokrok spiSe trochu zpomalujite8to najdou normy uplaémi zejména i implementaci
komegnich IT feSeni, nebot jsou jagndefinovany a obvykle jsou i jednodussi k implemen-
taci, protoze je v nich dodrZzovanatith mira abstrakce. Na zakRdplafiovani €chto norem
normaliz&ni organizace vydavaji i vlastni certifikaty.

Ted' si vyjmenujeme @které zakladni organizace, ktei@gpavuji mezinarodnéi narodni
normy v oblasti informéni bezpénosti. Mezi nejvyznanm&jsi normalizéni organizace péit
tyto ffi:

¢ ISO - International Organization for Standardization

e |[EC - International Electrotechnical Comission
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e |ITU - International Telecommunications Union

NejznangjSi organizaci je @ité ISO, jejimizCleny je vice jak 140 zemi &ta. Jeji pole
plisobnosti je velmi Siroké, pouze elektrotechnické a elektronické normy zlistavaji v plisobnosti
IEC. Organizace ITU je saiasti hierarchie OSN a byla zaloZena uZ v roce 1865 na principech
spoluprace mezi vladami a soukromym sektorem.

Pro certifikaci informéni bezpénosti se dnes n&jseji pouziva a uznava nejzn&si
normalSO 17799 ktera byla z velk€asti vytvdena z mezinarodhuznavane britské technické
normy BS 7799. Tato norma poskytuje organizacim voditka a kritéria pro porovnani stavu bez-
pecnosti informa&nich systémdl. Vedle této normy, ktera je dnes Egsticeskych norem@SN
ISO/IEC 17999), je znama téz obecna norma ISO 9000:2000, ktéetletou velmi souvisi.

Normaliz&ni organizace v Evrapjsou edstavovany organizacemi CEN (Comité Eu-
ropéen Normalisation), CENELEC (Comité Européen de Normalisation Eléctrotechnique) a
ETSI (European Telecommunications Standards Institute).

Mezi dalSi zndmé organizace fiaamerické ANSI (American National Standards Insti-
tute), IEEE (Institute of Electrical and Electronics Engineers) a mezinarodni IETF (Internet
Engineering Task Force), které vydava ,internetové standardy*.

Koncepci informéni spol€nosti se zabyva v Evr@zejména uskupeni okolo CEN s na-
zvem CEN/ISSS (Internet Information Society Standardization System), které je znamé svou
ponmerré neformalni standardizaci a dobrou komunikaci s trhem infoniich a telekomuni-

katnich sluzeb. Z hlediska bezZpwosti inform&nich systémi je dnes nejdllejsi iniciativa
EESSI v ramci této organizace.

VycCet vSech dalSich oficialnich i neoficialnich standarthizeh a normalizénich instituci
by zahrnul nejméa dalSich par stranek textu, proto zde timto jejicBatyukortim afekneme
si néco o internetovych standardech.

Internetové standardy jsou v dnesni dobprezentovany hlaerdokumenty, které vydava
konsorcium W3C nebo IETF. Z§mem konsorcia W3C jsou htastandardizace zblova-
cich a stylovych jazykl pro vyému dokumentiiis internetové st(XML, XHTML, HTML,
DSSSL, CSS, XSL, ...). Tyto standardy jsou vSeoléggijimany a respektovany.

Sirsi oblast standardizace v oblasti (beapesti) inform&nich technologii zaujima IETF,
ktera vydava viejné dostupné dokumenty RFC (Request for Comment). ProtoZe jsou tyto do-
kumenty vzdy véejné @istupné a ne &akym zplsobem uzéané jako u ékterych jinych
normaliz&nich organizaci, jsouigdem zajmu vSech dignych subjektll a velmi se na jejich
tvorbé i podili. Cely chod internetu je v dnesni podolysledkem uplatovani vysledki této
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¢innosti. Nejdllez&jSimi RFC v této oblasti jsou ty, které popisuji jednotlivé internetové pro-
tokoly nutné pro Bh internetovych sluzeb (HTTP, FTP, SMTP, ...). Tyto dokumenty RFC jsou
zakladem terminologie a nomenklatury dnesnich IT special@a8em se &tsina z nich stava
soltasti rejaké normy mezinarodni normali@d organizace.

Vedle €chto standarddl se do hry dostava obvykle z pozice sily i softwarovy gigant Micro-
soft, ktery vytvdi téZ své — ,pseudo-standardy“CRoliv nékteré z nich jsou bud’ uzéné nebo
jen omezené uzaenym setem kometnich microsoftich technologii — jinymi slovy ted§zko
pouZzitelné — obas se objevi&ktery, ktery internetovou vejnost inspiruje k BZnému pouziti
i na jinych platformach V kazdém pipace by vSak nélo byt zvykem, Ze jakékoliv standardy
a normy vydava nezavisla, nevladni a neziskova organizace s mezinarodni plisobnosti. Neni
mozné obvykle implementovat soukromé standardy, pokud jsou nizké kvality a ¢ridme
disledku dokonce Uronebezpé&nosti inform&nich systémi vyraznsnizuii.

3.3 \Volba opera&niho systému, sitovéhdaesSeni a softwaru

Pro bezpénost inform@&niho systému je volba opémiho systému, provozovaného soft-
waru a sitovych prvki a jejich konfiguracéimo strategickou otazkou. Vgseni této otazky
secasto néesi dost dikladma v konéném dusledku miize vyustit fes velkou snahu admi-
nistratorll k tomu, Ze je koeéreseni informaniho systému nakonedgsto nezabezgené.

V tomto oddile se budu snazitgformulovat nazory odbornikd, které jsem ekt kehem par
poslednich let, afiidam i své ndzory na problematiku. Berte tyto odstavce jen za jakysi pokus
o trochu subjektive zabarveny popis dnesni situace, nikoliv jako ogedanou realitu. Na to
nejsem zdaleka dost erudovan a i mezi odborniky existuje obrovské mnoZzstvi rliznych nazord.

Budeme se zde zabyvat pouzégadem, kdy volime pro provoz svého internetového ob-
chodu vlastni progedky. Informace vsak plati i pro provozovatele internetovych sluzeb.

NejprvrejSim ukolem fi tvorbé bezpéného systému pro provoz internetového obchodu
je navrh pa@itacové sié a jeji konfigurace. K tomu se dnes vyuZivajidasigji bézna sitova za-
fizeni (huby, mosty, switche, ...) nebo i postar&ifaie s instalovanym opetaim systémem,
obvykle nap. jednodisketovou distribuci Linuxu, které vSechny funkéehto zéizeni spojuji
do jednoho mista. Je také mozZné na takto slabyditaidch zprovoznit i jednodussi firewall
na bazi filtracegi branu, proxy apod. bez pdeby existence dalich pitatll a operanich sys-

tému v siti. Melo by byt pravidlem [i provozu webového serveru s internetovym obchodem

3Jednim takovym je ndp protokol SMB (Server Message Block) nebékreré autentiZmi protokoly
(nag. CHAP)

4K témto Eellim uz jsou pdeba alespd bezné pditete a rozsahlejsi linuxové distribude jiné oper&ni
systémy
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jeho odeleni od zbytku vnini podnikové s#, tj. umistit ho na tzwdemilitarizovanou zénu.

V pfipac® mensich podnikl k tomu stiazavést do sétjeden sitovy prveki pocitat, v piipace
podnikll s &tSimi bezpénostnimi poZadavky Ize postavit sofistikogi firewall nebo doporu-

Cit stavbu internetového frontendu. Pokud bude internetovy obchod ¢elto nav&vovany,

nag. bude hrozit petizeni webového serveru, Ize postavit i webovou farmu sloZenékdlika
poCitattl a implementovat&jaky prostedek vyrovnavani zaze. Moznosti, jak postavit fudhki

a bezpénou pditatovou sit sloZzenou zékolika fragmentl s rliznymidely, je velmi mnoho a
prostedkl také. Pro nas tyto informace zde ale nejsou dllezité, proto se jimi nebudeme viibec
zabyvat.

Na pcitaCich podnikové s&, mame-li ji v podniku vytvéenu, je nutné zvolit vhodné ope-
racni systémy. Velmi zalezi n&eélu, ktery ma dany opetai systém splovat. Pro praci na jed-
noduché uZivatelské Grovni u zéstnancl je nejlepsi pouzit systémy Microsoft Windows pro
svou jednoduchost pouzivani a z dlivodu velkého mnozstvi pouZzitelnéhocatikasoftwaru.
Alternativré Ize pro desktopovécely vyuZzit i Linux, je-li vyZadovana navic velka stabilita
systému a bezgaost ve vnitni podnikové siti. To vSak jen tehdy pokud existuji vSechny po-
tfebné aplikace nutné pro praci. V jinycfipadech se na uzivatelské arovni uplatni téz systémy
Mac OS X, Lindows OS (ékde nazyvané L—s O$) dalSi Unix-likeci BSD-like systémy, ale
obyCejré s ucitymi omezenimi.

Patitate, které maji zabezpit a poskytovat sluzby pro klientské gitece zangéstnanct, je
nutné vybavit poékud odborgji. Serverov&ast sié by kvlli poZzadavklim na stabilitu a spo-
lehlivost mela byt vybavena vysggymi a kvalitrgji nastavenymi opetaimi systémy. V tomto
ohledu jiz pouziti systéml Microsoft Windows riechto p@itatich z mnoha dlivodl obvykle
neni @ilis vhodné (mozn& dnes s vyjimkou Windows 2003 Server), je |épe vyuZit seéverov
vice orientované systémy, mezi kteréipdtlavré Linux, Fre¢OperiNetBSD, Solaris, Irix a
v pripace velkych bezpénostnich pozadavkil specializované unixové systémy, tj. BSD Unix,
HP/UX nebo uéité velmi kvalitni linuxové systémy (Corporate Server) apod. Plati, Ze s rostou-
cimi pozadavky velmi vyraznroste cena giizeni OS. Zatimco naklady naifipeni operénich
systém{ pro klientské aplikace mohou byt p&meé (Microsoft Windows) nebo t&hzadné
(Linux, FreeBSD), u serverovydeSeni se pohybuji obvykle v desetitisicich aZ statisicich ko-
run, @estoze je mozné vystavtakeé i viastnimi silami bez-ndkladova linuxok&seni, ktera
budou také vyhovuijici affiom budou stat jen cenu prace za konfiguraci a administraci. Ta vSak
v téchto @ipadech bude také relati@rvysoka.

Déle je nutné v fipace pouziti rliznych platforem v jedné sigsit i oltasné problémy
s kompatibilitou, které se snazékteré systéemy implementovat (standardy, normy ékiere
proprietarni technologie) akteré nikoliv. Firma Microsoft dokonce dosazeni této kompatibi-
lity zAmérné brani, zejmé pouze ze ziStnych duvodll. Ostatio je také jeden z dlivodl, gro
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je soustava ze strany EU vyvijen tlak na Zmu politiky této firmy [36, Hlavenka04], nebot
interoperabilita je dtlezitym pileém k vyvoji evropské informéni spol€nostp.

Otazka volby vhodného softwaru je Zmé z4visla na pouzivanych opérach systémech
na klientskych poiteCich i serverech. Pro provoz internetového obchodu, tedy webového ser-
veru, je nejvhod@jSimrfeSenim té& vzdy velmi vysgly a mnoha lety vyzkouSeny server
Apache od firmy Apache Software Foundation. Dnes uz i implementace pro Microsoft Win-
dows ma podobnou stabilitu jako standardni instalace na Unix-like systémech, takze neni tolik
dilezité, jaky operéni systém pouZzijeme. Na poli webovych serverll je ale plno jinych kvalit-
nich, frestoze méaznamych webovych serverl, které je vhodné pouzitcBymumi bezp&nost-
nimi Upravami, které dnes bohuzel $p@ji ve vypnuti etSiny nabizenych funkci a upravou
oper&niho systému, pak i Microsoft IIS je mozné pouzit, je-li rutryZadovano pouzivani
technologie ASP.NET. Existuje zde uz i mozZnost provozu ASP a .NETityori omezenimi i
mimo platformu Windows, pokud je to nutné pro zvySeni bénpsti.

Webovy server vSak neni jedinym softwarem, ktery se na épérh systémech pracély
provozu internetového obchodu pouziva. Zejméndipgue volby linuxovéhafeSeni se tento
systém obyejré v béZznych distribucich sklada ze stovek az tisicl @&mezavislych pro-
gramu, jejichz bezpgmost miiZze byt za Gitych podminek prolomena, cozZ ale jen ojada
vede k ovladnuti celého systému. Vipace systému Microsoft Windows j&¢hto programdi
vyrazré mém, ale zejména z diivodli vyrazmensi bezgmosti systému jako celku a prova-
zanosti jednotlivych komponent je vyuZiti nedostatku v jedné kompeéreutbmaticky mozné
zneuzit pro pachaniétsich Skod v systému. JelikoZ vSak uz vSechnyejgsystémy Micro-
soft Windows (Windows NT, Windows 2000 (Server), Windows XP, Windows 2003 Server)
prevzaly unixovou politiku pistupovych prav k souborovému systému, uz i dnes jsouémén
zranitelné nez ied par lety.

Pro systémovy i aplikéni software poitacti by se nély dodrZovat gktera zakladni bez-
pecnostni pravidla. Hlavnim pravidlem jeasta aktualizace i kdyby to u rékterych systémd
meélo znamenat neustalé stahovani oprav z internetu. Jen tak je mozné obvykle zajistit jeho bez-
pecnost. DalSim pravidlem jmstalace jen nutného softwary coz snizuje GspSnost prinikd
do systému. Neni n&pnutné mit na péiteCi, ktery ma& pouze poskytovat sluzby poStovniho
serveru, instalovany jiné serverové aplikatedokonce klientsky aplikeni software. Tetim
dtlezitym pravidlem jeodborna administrace. Je totiz Upl@ zbyt&€né mit nainstalovan ten
nejlepSi prag dostupny opetai systém se viemi updaty, pokud meztipgem a zidli sedi
BFUE.

SV této problematice se angazuje evropsky koinidario Monti
6Cesky slusa grelozeno jako ,BZny Franta Uzivatel*
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3.4 Urovné zabezpéeni

Pokud se zniiujeme v této kapitole o zabezni inform&niho systému, @i bychom
se také zminit o zplisobech naruseni bémpsti. Protoze vSak cilem této prace neni blizsi
nahled do problematiky, tak si jen uvedeme zakladni informace o zplisobech napastani
informatniho systému, zejména pak pro nas duilezitého webového serveru a samotné webové
aplikace, ktera tvid nas internetovy obchod.

Mélo by byt pravidlem pro kazdou velkou firmu provozujici vlastni internetovy obchod
Ci serverové sluzby vytveni komplexni bezgmostni politiky a tu pak také bezpodmame
dodrzovat. V pipace malych firem, kdy obvykle nehrozi \ipace naruSeni bezpaosti velka
ztrata dlilezitych a zneuzitelnych dat, neni tato politikifigonutna.

Fyzicka bezp&nost

At se to zda mozna dost nepochopitelné, ®ho narusovani bezpwosti je dosazeno
zejména povolenim fyzickéhdigtupu k nezabezgenym pa@itactim viEi pfistupu fies termi-
nal. To plati dnes dvojnasob, neboéprosta vétsina Us@snych Gtoklina informani systémy
je provadéna vlastnimi zan@stnancij tj. z vnitrniho prostedi. | v fipace vyborré viti vngj-
§im Utoklim zabezgeného IS je stale lidsky faktor tim nejslabSim mistem b&zpsti. To si
dnes uedomuji zejména bankovni Ustavy, které proto implementuji sofistikované metody, jak
se €mto Gtoklim branit.

Prestoze existuji dnes jiz velmi vy8[g operéni systémy, stale je mozné&jakym zpl-
sobem restartovat BéaC a vnutit mu spug@ni specialé upraveného softwaru z média, ktery
umoznicasto pistup ke vSem saiastim paéitate. K €mto &ellim lze vyuzit zejména rlizné
zachranné diskety, CD, nebo specializovanou linuxovou distribuci, ktera je prodgty vy-
tvéfena.

Jak zvysit fyzickou bezpgmost? To uz je doséEky ukol, ktery obgejré neni mozné doko-
nale vyresit. Proto séasgji poCitate zabezpauji tak, aby pipadny fyzicky utok nebyl asgsny.
Lze na citlivych mistech vyuZzit Sifrované souborové systémy s prmymi kl€i, znemoznit na-
bootovani poitate kymkoliv/, pouzivat na &tsiré dulezitych mist bezdiskové stanice, pouzivat
pocitate bez moznosti pouziti vygmnych médii, znemoznit kradetemosnych médii, diskd,
notebook{l apod. Lze taktéZ vymezit vlastni mistnost, do které je uenqgiistup jen v ojedi-
nélych @ipadech (poruchy, administrace, . ..), pdpké s dozorem, nebo pouzit jinyime;jsi
zpUsob.

"Nag. Ize vyzadovat zaheslovanyigtup do BIOSu
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Nelze také opominout nebeziigouzitisocialniho inZenyrstvf nékterym externim za-
meéstnancem nebo U@meznamou osobou, ktera se budefiklpdu gedstavovat jako ,admi-
nistrator” nebo ,technik®, vynuti si spolupraciovéka, od kterého ,pdebuje pomoci“, pop
jinou manipulaci donuti zaéstnance k umoZmi utoku.

Sitove zabezpéeni

Zabezpéeni sié bylo popsano jiz vySefppopisu moznych sitovycheseni.

Opét bych zde ale poznamenal, Ze i sitové utoky byvaji obvykl&ewany z vnitnich siti
acasto jsou tedy vysledketinnosti firemnich zagstnancd.

U mensich podnikd a organizaci Ize vyuzit stavbu klasickg&Is&N® s malym zabezpe-
¢enim klientskych stant€, u velkych podnik{ je nutné mit nastaven algspeden pgitat s fi-
rewallem, proxy nebo sofistikovajsim softwarem pro detekci a obranieg Utoky a klientské
stanice by raly byt také vice zabezpeny.

Systémy zajisSt'ujici provoz na siti je vhodbasto aktualizovat, a to se tyka jak opariech
systému tak firmwaru jednotlivych sitovych prvkd, jsou-li pouzivany.

Zabezp&eni oper&niho systému

Administrace operénich systémll je vedle volby jeho typu dalSim prvkem, ktery ma pod-
statny vliv na bezpenost. V gipace vétsiny podnikli neni nutné mit za&stnaného vlastniho
zamestnance, ktery ma na starosti adminigtigoracé’. S rostouci velikosti podniku se stava
potreba takové administrace velmi dlilezita, nebot je obvykle vyZadovati bezpénostni
Uroval informanich systémd.

Praci administratora se zejména rozumi udrzovani épéh systémul v provozuschop-
ném stavu, aplikace bezfr@stnich zaplat, sledovani aktualniho vyvoje v oblasti bazpsti a
také oltasné technické prace souvisejici s provozeén(sitovy administrator).

8Jde o snahu Gtmika ziskat pomocipatoku od dal3i osoby tim, Ze ji obelgtiuvede v omyl
%Local Area Network — mistni piitatova sit
K lasickéreseni pro @tSinu Skolskych Zézeni
Snad jen v fipace systémi Microsoft Windows je to vhodné i pro mensi firniigspoze je administracéthto
systému @tSinou velmi jednoducha
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Softwarova bezpé&nost a kriticky vyznam bezpe&nosti na Grovni webové aplikace

O softwarové bezgmosti jsme si jiz Bcotekli, z hlediska bezgmosti webové aplikace
(naseho internetového obchodu) je vSak velmi diildig#penost skriptového kédu Vesnés
jsou to chyby programatora, které mohou z webové aplikace Fiywaecné misto pro pokusy
zkuSeného crackera. Je to takté£asgjSi postup, kterym se da zkompromitovatita webova
stranka.

Jak si ndzoré uvedeme pozi a na jednom vice ilustrativniniiladu, mtiZze i velmi mala
chybicka, reklepci opomenuti fi vytvareni kodu aplikace vést k velmi dlilezitym bezpest-
nim nedostatklim. Je sanfejmé, Ze neni dnes moznéfigs velkou snahu vytvid programovy
Ci skriptovy kéd tak, aby byl naprosto dokonaly jak z hlediska fimdsti, tak bezp@anosti. Ob-
Cas se také stava, Ze aplikace, ktera je b&zpenes, nemusi byt beZipeé v budoucnosti v dii-
sledku rozséhlych zém v softwaru, ktery spousti skripty, nebo veémch softwaru webového
serverwci oper&niho systému. Ne vZdy je aktualizace Zadouci, i kdyZ to plati jen v ajatin
pfipadech.

Protoze je vSak bezprostni problematika velmi slozita a v komplexnim pohledu neni ob-
vykle mozné vyznat se ve viech bezpestnich aspektech skriptll, instalovaného softwaru (i
hardwaru), musime se sfitis tim, Ze nikdy nebude dosazeno dokonalého stavu. O tom v3ak
bezpé&nost IS tak Uplé neni; mizeme @&t pfipomenout jiz zmignou definici informéni bez-
pecnosti, ktera pravi, Ze tato beZp®st neni pouze stav v daném okamziku, ale zejména proces
smerujici k dosazeni idealnimu stavu.

3.5 Vybrané metody infiltrace

Stejré tak jako je nedokonaly jakykoliv software, plati to samé i pro webové aplikace.
V minulém textu jsme si obeé@npopsali situaci se zabeZinim operénich systém, softwaru
a pro nas nejdule&fsich programil, webovych aplikaci, pomoci kterych sé tdastni inter-
netovy obchod.

V nasledujicim textu zminim par postupll, které se pouzivaji pro dosazeni kompromitace
webové aplikace internetového obchodu. Kvilli omezenym moznostem této prace nebude na-
sledujici text ani tvodem do t@nnekon€&ného ,mde“ bezp&nostnich slabin a informaci
0 pcCitatovych systémech. &'te, Ze jen povrchni pohled na tuto problematiku by obséahl roz-
sah rekolika knih.

Nastinim jen zakladni postupy, kterymi @itdk obvykle prochaziipplanovani utoku. -
kdy vSak rekteré metody nejsou dllezitécasto byvaji i zbyténé, takze neexistuje obetn
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platny postupCasto totiz nebyva cilem kompromitace internetového obchodu, afékteap
ziskani citlivych informaci z databazovych systémi, souborového systému, sledi@réasiegp
nych dat, ovladnuti celého systému Zi@m odstartovani Gtok{l na jiné systémy atd.

3.5.1 ZjiStovani informaci, skenovani, inventarizace

Predtim, nez se Zme potencialni Gttnik zajimat o zplisob napadeni vzdaleného systému,
na kterém je provozovana zajimava webova aplikace, je groltas dilezit&iskaniviech
dostupnych technickycimformaci, které mu mohou pomocipvolbé konkrétniho postupu.

Utotnik ma v tomto ohledu velmi mnoho inforidraich zdrojii. Nekteré z nich jsou viejné
dostupné a povazovany za ,bezpé“, k jinym se musi dopracovat slagjit Nejlépe dostup-
nymi informacemi jsou data zégiovana na informénich serverech proéély administratoru.

Z téchto informaci Ize zjistit ndpkonkrétni rozsahy IP adrs kterymi firma provozujici in-
ternetovy obchod disponuje, informace o jednotlivyclipaEich v podnikovych sitich, jména
spravci, administratorll, emailové kontakty, instalované d@pésystémy a hardwarovou vyba-
venost. Z &chto Udajli se dajigkdy odvodit dedukci i dalSi zajimavé Gdaje. Dalsi udaje, které

jsou také véejné, Ize vyziskat prohledavanim obsahu Internetu.

Po zjiséni rekterych zékladnich informaci (@oik provede jakousi ,prohlidku* pita-
cové sié nebo vzdaleného systému, kteremufika skenovani Je-li atanik alespa trochu
znaly problematiky, obvykle toutéinnosti je& nevzbudi pozornost administratora. | kdyby se
tak stalo, samotné skenovani neni ,trestimnost“ a neni riim zakazano. Pouze mlZe vzbu-
dit pozornost, coz kazdy Utaik urité neuvita. Ma-li tténik velmi kvalitré nastaveny potat
a vzdaleny systém se uZigkenovani zéne o potencialniho Ubmika zajimat, mize ziskat i
dalsi informace o pouzité ochravzdaleného systému. Skenovaniméaie miiZze ale hlavd
oper&niho systému, informace o posledni aktualizaci systému agotlubsi ,prohlidce*
jednotlivych sluzeb miize ziskat i idaje o nainstalovaném softwaru a jeho konkrétni vyvojové
vyuzit k volké strategie Utoku. Protémto Gtoklim se Ize branit z pohledu podniku aplikaci
vhodného sitového Zezeni, filtrudi firewallu'3. Avsak i firewall neni Bkdy neproniknutelny a
také ut@nikovi obvykle prozradi svou existenci, gop/p a vzace i cast nastaveni.

Pokud je vzdalenym systémergkiery ne-unixovy systém nebo je vzdalenou siti sit’ No-
vell Netware nebo Microsoft Windows, je navic agyré mozné vyziskat i dalSi zajimavé udaje
0 provozu na siti, o jednotlivych uZivatelich v siti, o jednotlivyctEfpaich, administratorech

121p adresa je jedirima sitova adresa v Internetu
BFirewall je specializovany software, ktery chrani sieg vrejsim prostedim
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apod. Tyto s# jsou totiz velmicasto nezvykle ,upovidané®, coz je pro atoka jediré dolie.

Pro nas jako provozovatele webové aplikace je to vSak hotova pohroma. Da se to srovnat s Uni-
kem osobnich udajd. Je-li cilem napadnuti webové aplikace, nejsou podobné informace moc
zajimaveé.

3.5.2 Profilovani a utok na webovou aplikaci

Existuje velika skupinaéch, ktéi touzi z rtiznych dlivoddl po kompromitaci webové apli-
kace. Zejména se Gtaici snazi poskodit jméno a image firmy, zptsobit hmotnou $kodu a po-
Skozovat zakazniky, nebo kupajistit delSi nefun&nost internetového obchodu. | kdyz tento
cil témér nikdy nema zkuSeny hacker, ktery navic népbtije ziskat ,popularitu” a bezélné
na sebe upozornit, jsou tyto Utoky bagéjSimi, tén& vyhradré spojené s ménschopnymi
utotniky vybavenymtasto jen znalostmi skriptovacich jazykl a hackingu webovych aplikaci.

Je-li cilem crackera kompromitace webové aplikace,fgdevSim nutné ziskatrghled
0 jeji funkEnosti a struktie. Tomuto procesu g&a profilovani. Utotnik se snaZi ziskat pév
domi o tom, jak dana aplikace funguje a najit v ni pgiryta mista a programatorovy chyby.

Pro (Lely profilovani aplikace se Utaik snazi podsunovat Udaje do jednotlivych URL a
sledovat reakce arfpadna chybova hlaSeni webové aplikace. Vhodnymi misty pro testovani
jsou i HTML formul&e. Podsunuté Udaje pak mohou odstartovat typ Utoku zaloZzeného na ne-
dostaténé kontrole uzivatelského vstupu.

e

Utognik také miiZze propétravaitam nim neskryty kd webovych stranek skriptll, ktes2ib
na klientské stragt* a ze kterych Ize ziskat informace o ,stylu“ psani kddu programatorem.

Uvedeme si dvaiklady, které jasé ukazi, co se timto vSim rozumi. Jedédiklad bude
demonstraci, jak miize vést nedostate kontrola uzivatelského vstupu k neoprénému pi-
hlaSeni pod cizim uzivatelskym jménem v internetovém obchodu. Bude poagttapouzivana
a znama metoda nazyvana ,SQL injection”. Druliikfad bude podobny a vyuZijeme webo-
vého formulde. Ten bude vyraznjednodussi.

Nasledujici piklad byl zvéejnén nedavno na serveru www.root.cz, na kterém se ialist
néazory aclanky elity ceské ,IT inteligence”. Hklad vychazi z implementace vicejaného
webu, kterd byla publikovana na internetu. Svym charakterem se tento typ Ufakujesk €m,
které jiz vyZaduji utité odbor@jsi znalosti.

Skript vicejazgné webové aplikacesil vSe pes vyuziti databdzové tabulky, kterd v 8ob
obsahovald@etézce v rliznych jazycich aéta tuto strukturu (zjednoduseno pr@plednost):

4Tyto skripty jsou provadny na uzivateloy paiteli a maji jiné &ely nez skripty ,na stradserveru®, ktery
fidi webovou aplikaci
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TABULKA msg (

id INTEGER, % Ciselny identifikator fet ezce
langcz TEXT, % Cteska verze Tet ézce

langen TEXT, % anglicka verze

langde TEXT, % n emecka verze

Tabulka tedy obsahuje 4 sloupce, z nichZ prvningigelny identifikator a dalSi sloupce
jsou uzretézce v rliznych jazykovych verzichtikladem jednohdadku tabulky mohou byt
nag@. hodnoty —"1", "budova", "building", "Gebaude".

NizZe je giblizny kod napadnutelné webové aplikace. Pro nas je zajimast¥novana
definici funkce naéadcich 2-9, ktera zplsobuje zobrazeni poZadovargtiace ve zvoleném
jazyce. Volba jazyka se provadi v prénmélang , ktera se penaSi v URL webové stranky.
Nap’. URL ,http://www.mujobchod.com/obchod.php?id=1&lang=cz" bglena strance zob-
razit napisahoj , kdezto odkaz ,http://www.mujobchod.com/obchod.php?id=1&lang=de*” na-
pis Gebaude. Myslim, Ze je to jasné.

1:<?

2: /I funkce pro vypis vicejazy ¢tnych hlaseni

3: function msg($id,$lang) {

4: $result = mysql_query("SELECT lang$lang FROM msg WHERE id=$id");
5 if ($result) {

6 $row=mysqgl_fetch_array($result);

7 mysql_free_result($result);

8 echo $row[0];

9

10: }
11:
12: /I zjist éni request prom énné "lang"

13: $lang=$_REQUEST[lang’];

14: if (!$lang) /I pokud prom énna neexistuje, volime cestinu
15: $lang="cz’;

16:

17: /I pouziti vicejazy tné hlasky

18: msg(1,$lang);

19:

20: /I atd...

21:?>

Problém v3ak zplisobuje nedostaté kontrola vstupnich tUdajdi. Skript se chova tak, ze
Vv pfipacg, Ze je do promnnélang vloZena Gténikem jina hodnota neZz , de Ci en, stejré se
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tato hodnota dostane do vysledného dotazu na obsah nasi tabulky se seZetinein Tento
dotaz by v fipace prvré zmiréného URL nél mit podobd?:

SELECT langcz FROM msg WHERE id=1

Jednoduse tedy vyber@eskou verzifettzce a zobrazi ho na strance. €hik si viak
,zkusi“ vlozit do URL réjaky nahodnyfettzec a zkouma reakci aplikace. Pokud fildpd
vytvori zdanlive nesmysliny odkaz, nap

Lhttp://www.mujobchod.com/obchod.php?id=1&lang=tojsemja“,

pak mu aplikace ochohoznami, Zeip vybéru dat z tabulky msg doslo k ch&bprotoze
neexistuje sloupetangtojsemja . Pokud Uté@nik najde takovou slabinu, je ,Stastny jako
blecha“, protoze objevil nedostatek, kterého miize vyuzit pro pokusy.

Po objeveni moznosti pozovat databazové dotazy v tabulce si vyfwavUj viastni od-
kaz, kterym se bude snazit uhadnout nazev tabulky a sloupce, ve kterérfidadipukladaji
hesla. NgtasgjSimi volbami jsou zejménaser , users , uzivatel , uzivatele , hoste
apod. V gipacé sloupctl to pak mohou byteslo , pass, password atd. Po zvoleni nize
uvedeného odkazu mliZe dostaekavanou odpa@d’:

http://mww.mujobchod.com/obchod.php?id=1&lang=.password%20FROM%20user \\
%20lang%20WHERE%20id=1%20/*

Po zvoleni nateni tohoto odkazu dostane Kilgadu tuto odpoed':

skakalpespresoves

To uZ je heslo. Vys#tleni, pr@ se tak stalo, neni tak ag@ma prvni pohledizjmé. LepSi
to bude, kdyz si vys#tlime, jakym zplisobem se dotazeg@any do skriptu i@meénil v dotaz do
databéaze.

V URL jsou pouzity znaky62Q kterymi se vkladaji mezery ve fogrJnicodé®. Vysledny
databazovy dotaz bude vypadat takto:

SELECT lang.password FROM user lang WHERE id=1 #FROM msg WHERE id=1

SpDotaz vychazi zadkut. 4 kédu skriptu
161 6ti &i 8bitové kodovani, které se uziva pro pouziti vdech dostupnych znaki rlizrtolvygsh jazyk; jejim
prosfednictvim je mozné na internetovych strankach zobrazovat desetitisice rliznych znakU
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Ani ted’ nemusi byt pro laika smysl patrny. Pokusim se @jhty co se diky tomuto do-
tazu v databazi stane. Bmna dalSimi slovy zéettzcemFROM dotazu se vytvid synonymum
(tzv. alias) pro tabulkuser (jejiz nazev je pedpo\editelny) a toto synonymunteng ) se zne-
uzije pro vstup do tabulky s uzivatelskymi daty, kde se ziska udaj o hleslg.password )
uzivatele s identifikatorerh. VSe v dotazu, co je uvedeno za znaké&mije poté ignorovano.

Dal$i prace crackera je jiz lahtidkou. Vytiai néjaky automatizovany skript (obgjré
v Perli’), kterym celou akci zrychli pro vydr ,v3ech® uzivatelskych hesel v databazi. Pro
tento Fipad jsem si vytvil tento jednoduchy jedrfddkovy skript (v jazyce Bash) pro ilustraci.
Ten st&i spustit na linuxové konzoli:

i=1;while();do echo -ne "GET obchod.php?id=$i&lang=.user%20FROM%20lang \\
%20WHERE%20id=$i%20/*"|nc www.mujobchod.com 80 >> hesla.txt; echo -ne ":"; \\
echo -ne "GET obchod.php?id=$i&lang=.password%20FROM%20lang%20WHERE \\
%20id=%$i%20/*"|[nc www.mujobchod.com 80 >> hesla.txt;echo -ne "\n";$i++;done

Skript jsem osob@& nezkousSel, ale olégjré je to pro zkuSeného crackera tka. Po ped-
pokladaném vyéru dostatku hesel skript (nik jednoduse ukah a v souborthesla.txt
mu zlstanou pouze uzivatelska jména a hesla v této @odob

novak:jajsemtrouba
novotny:tohlenikdoneuhadne
prochazka:dkfs8df8
franta:atnarf
zikmund:hanzelka

Hezké. A ted’ ma atdnik vSe jako na dlani. Bud se rozhodne hesla pouzit k planovanému
utoku, kdy miiZze progednictvim automatizovanych skript vait§ich Casovych periodach ob-
jednavat na vSechna uzivatelska jména vyrobky a zahltit tak administraci a poSkozovat obchod
i jednotlivé uzivatele, nebo miiZze provést (tok zahlceriimz mUtZe znemozZnit praci interne-
tového obchodu na nejmémar hodin. MoZnosti je neomezené mnozstvi.

‘13

V zadnéem pipace takoveéto utoky nemusi byt ,tak slozité“ekdy st&i i proste vypl@ni
do policek formul&e, do kterych se uvadi uzivatelské jméno a heélpihlasovani zakaznika
k obchodu. Do potika uzivatelského jména zada jakékolie@pokladatelné jméno (napno-
vak") a do pol€ka s heslemifpraveny dvoulomitkovyetezec, nap typu - . Je-liwebova
aplikace psana programéatorem — laikem a kontragibl@Seni provadi dotazem ,SELECT *
FROM uzivatele WHERE jmeno="$jmeno’ AND prijmeni="$prijment® bez hlubsi kontroly
Udajdl zadavanych uZivatelem, kémg dotaz mltiZze mit podobu:

1Skriptovaci (interpretovany) jazyk s nedlgjré velkymi schopnostmi
18Tento dotaz byl zagrre zjednodusen prarghlednost, nenifgsny. Dolary jsou ozri@né prorénné.
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SELECT * FROM uzivatele WHERE jmeno="novak’--" AND heslo="

a za utitych podminek také mize vést ke kompromitaci webové aplikace @ilktsi
dosazenim fale$né autentizace miize objednavat zbesrcjziho uzivatele, zémit u réj osobni
Gdaje, adresu apod. Dlvodem je totiz skutest, Ze v daném dotazu je vSe za znaky dvou
pomicek ignorovano.

Nase webova implementace byéla byt viEi témto Gtoklim viceménodolavat, i kdyz
to nemiiZu zcela zajistit. Na mistech zdrojového kédu, kde je v korfientavedeno slovo
.SFBUG" je Z'ejmé mozné Bjakym zplisobem prolomit bezpwost internetového obchodu.
Hlavni obranou obchodu je takova prace programétora, kteréivépe dokonalé kontrole
vstupll do aplikace, které mohou byt ,falSovany* @ndkem. echto vstuptl miize byt veliké
mnozZstvi, a proto je psani bezpeho kodu obvykle &kolikrat pomalejSi nez olgégjné psani
kodu.

Dulezitym bezpénostnim prvkem pro obranu uzivatelll internetového obchodu je také vy-
uzivani Sifrovani hesel, které miize zamezit masovému zneuziti. Pokud hesla uloZena v databazi
zaSifrujeme nap hashovaci funkci MD5, ma Gtaik misto dat ve form@ ,novak:mojeheslo*

v podol® ,novak:b26e58c375375aa974938a801c581f40". To uz kladmikiovi do cesty ve-
likou prekazku, pestoze se mu podiakompromitovat aplikaci. Diky ne®domitosti étSiny

uzivatelll a volié slabych hesel vSak je mozné i tyto helpledn&etézce rozsifrovat alespqro

¢ast uzivatelli obchodu.

O moznostech webového hackingu by se dalo napsat daleko vice, myslim diedded
zejici text alespid trochu uved| do problematiky i laiky, kiieo takovych ¥cech ani neslySeli a
mysli si, Ze se problémy z bezpesti tykaji pouze opetaich systému.

3.5.3 Sitove utoky

Napadani poitacovych siti Ut@niky je porékud odborejsi zalezitost. Tyto Utoky vedou
k takovym typlim naruSovani bezpesti, kterych si nemusi administréito pocitatll v siti
vSimnout. Vysledkem mliZe byt situace, kdy jsolEip@e napadany ndipza (&elem vyuZiti
poCitatll v siti pro Gtoky na jiné vzdalené systémy.

Mezi tyto typy Utokll pdfi pokusy o kompromitaci siti VPN, hlasové posty, sitovych
zaizenf®, firewallll a k provadni ttokll typu DoS a DD

Bvirtual Private Network — typ zabezpeni p&itatové sié
20Témi zde rozumim zejména riiznéepinae, huby, sfarovae, opakovée, mosty apod.
21DOS = Denial of Service, DDoS = Distributed DoS - metody Gtoki slouzici k zahlcéni sit
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ProtoZe tyto (toky vyZaduji poénré zn&né know-how, je&chto Utokl spiSe mensi mnoz-
stvi. NefasgjSimi v této oblasti jsou Utoky typu DoS a DDoS, které maji @el @aahltit nepa-
telskou sit' takovym zplisobem, aby nemonhldizgvat poZadavky klientll. DDoS je typ Utoku,
kdy se zahlceni cizi sitvyuziva skrze napadeni stovek, tisicll az desetitisicl cizich napadenych
pocitathl. K mto Gtoklim jsou zejména nachylné vSechny verze épéh systéml Windows
a k napadani jsou konstruovany internetoeévi a viry. Dnes je mozné za vyuZziédhto ,[ga-
telskych“ operanich systémi napadnout jakykoliv webdsiyiny server. A to dokonce i vif-

padech, kdy jsou na stramprovozovatele webovych sluzeb aktivni i stovkgtau spojené do
webové farmy za timtodelem.

3.5.4 Utok na oper&ni systém a softwarové komponenty

Kromé vySe zmignych (tokl je bez@most operéniho systému a naém kéziciho soft-
waru dalSim rizikem pro provoz internetové aplikace. 2stbezpénostni chyby v softwaru
miize vést ke kompromitaci samotné webové aplikabestpze ta miize byt na své Urovni za-
bezp&ena velmi doke.

Utoky na operéni systém Ize Zadit mezi még zddilé, pfesto je neustéle nutné pro jeho
bezpé&nost aplikovat priZzré vSechny nutné bezpeostni opravy. Pokud vSak ani po aplikaci
oprav neni zabezpgen operéni systém, rél by se [jestat pouzivat a nahradit vy&pjSim. Na
poli irovni bezpénosti operanich systémi dnes bojujékolik oper&nich systémi, mezi nimi
hlavré miizeme jmenovat systémy BSD Unix a jejich klony (FreeBSD, NetBSD, OpenBSD),
HP/UX, Solaris, Linux, . ... MoZna lze déthto systémU Zadit i posledni verzi systému firmy
Microsoft (Windows Server 2003), u kterého téz nebylo v poslednédwtbezeno tak vyrazné
mnoZstvi chyb jako v minulych verzich. Je v3ak pravidlem, ZétSivirovni integrace opéra
niho systému se tento systém stava ebazpénym, proto maji modulamieSené systémy
dodnes vyrazé etSi irové zabezpéeni a stability.

Priklad®i naruseni bezpraosti samotného opdmaiho systému a softwarovych komponent
je bezpd@et, nap. na arovni produktu Internet Explorer Ize najit dnes mnoho desitek €hyb
.vlastnosti“, které mohou vést i k padu opéngho systému. Jednim takovyniildadem je
nag. zaClereni nize uvedeného textu do kodu weboveé stranky [39, SecNet].

{cssText: font-weight: bold;}

Tento primitivni text zplisobi pad IE a na mnoha systémech i pad celého systému Windows
(tyka se pedevSim Windows 98, ménpak pro Windows 2000). Toto je jen krgky priklad
toho, jak Ize UspSré argumentovat tim, Ze integrace celého opeiteo systému maize byt vice
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rizikova. Toto je jen velmi primitivni chyba a navic nema zadné vyrazné diisledky, jeji pouziti
zvladne i @zny uzivatel. Velk&ast chyb vSak byva daleko zavapgt?.

Z hlediska bezp&nosti webové aplikace je nejvice zranitelnym mistegbovy server
ktery jeho funkinost zajiStuje. Zde jsou nejnebezpéjSimi servery té@& vSechny verze ser-
veru 11S. Jeho &tSina verzi je zranitelna takovymi zplsoby, které vedou bud' k prozrazeni zdro-
jového kédu webové aplikace, ke zplisobeni restartu celého systénmvladnuti celého sys-
tému [37, HBTwebaplikace03]. VSechny tyto moznosti vedou k tomu, Ze je webova aplikace
ve velikém ohroZeni. Posledni verze 1IS 6.0 je jiz prdkterym zplsoblm napadeni imunni,
obvykle vSak za cenu nefubhkosti \etSiny jeho funkci. Restoze systémy Windows uZegul
nékolika lety implementovaly unixovy zptisob prav do souborového systému NTFS, stale je
eskalace pr&’ na £chto systémech velmi didmozna.

Co se tge webovych serveril, i dnes nejlepsi webserver Apache neng lein chyb.
Prestoze je samotné jadro serveru &mokonale bezpmé, rlizné roz&ijici moduly BZici
s pravy, jaké ma websern#ér mohou byt zdrojem bezpaostnich nedostatkll. TakZze ani ,mo-
dularizace" nemusi byt vzdy vyragrbezpéngjsSi nez ,integrace" na urovni jednotlivych soft-
warovych komponent. liigs viechny tyto skubeosti je pouZiti serverli Apache a IIS pro provoz
webu stej@ Casto pouzivané. Ostatni webservery 8 d zbylych par procent na trhu.

Vv v

Podle mého nazoru jsou nejdlle&]iti sodasti jadra Internet Exploreru zrcadliciho se
v mnoha dalSich integrovanych s@stech opetaiho systému Windows a webserver IS nej-
vétSim zdrojem bezgaostnich hrozeb pro moderni webové aplikace a cely Internet. Jejich
nepouzivanim by se zoee eliminovaly dnesni velké bezgmostni problémy sinnosti Inter-
netu jako celku. Zatimco se t@nvétsina dalSiho software na rliznych ogmigh systémech
pribéZré inovuje ténd¥ kazdy tyden, jadro Internet Exploreru je v téhmeznméréné podob uz
témer 5 let a aplikuji se u @ho pouze bez@aostni opravy a jen malé mnoZstvi novych funkci.
Zfejmeé tato prace zcela vyplias stovek programatord, jinak si to neumim \Biit?®.

3.5.5 Utoky na klientské aplikace

Pokud je pro provoz webové aplikace nutna bé&nost serveru, pak pro atoky na klient-
ské aplikace je dulezita bezpwost nasSich zakazniki. Je totiz stepak dlletité neohrozovat

22Nagt. vyzrazeni obsahu patti na systémech Windows XHisitovém Gtoku [40, SecFocus]fgteteni buf-
feru na systému Linux vedouci k ziskani prav uzivatele ,root“, mazani celych &@dmes&ystému Windows XP
[41, Nexx02], ...

237iskani sil@jSich prav v systému

24Tedy pokud nebZi server na jednouzivatelskych Windows

25Je v&ak ale nutniéci, ze zobrazovaci schopnosti IE byly v mnofiageslych letech tééivzdy na vy3si Grovni
nez u konkurence; dnes tomu uz tak neni a neustale novédremiri chyby a zastaravani uzivatelského rozhrani
ted vyUstuji v odklonu i neinformovanych uZivatelti od pouZivani IE
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prostednictvim vlastnich chyb bezpeost zakaznikl u @itace.

Pri Spatné implementaci webové aplikace je totiz dost pegedlobné, Ze umoznime Gto
niklim napadat vlastni zakazniky. EPaJe to mozné skrze vkladani kédiinpo do webovych
stranek zobrazenych véem klientthTento kod méa obvykle podobu niggelského Javascriptu,
JScriptu, VBScriptl€i odkazu na javovsky applet. Také je moZzné manipulovat s ActiveX kom-
ponenty, ukrast uzivatelska ,session”, cookie nebo zneukitgigpro utok na dalSi systémy na
internetu.

Moznosti je vtomto ohledu mnoho, nejvice zneuZzitelnym softwarem pro tyto Gtokygje op
S neuwitelné bezkonkuretnim naskokem produkt Internet Explorer firmy Microsoft. Tyto
utoky mohou byt sri@rovany i na jiné webové prohlizeci jiny software, fedevsim vsak diky
malé Usgsnosti takovych Gtokll a mensimu vyuzivani jiného softwaru je to vicemnadita.

Dusledky takovych Gtok{ jsou zejména ztrata anonymity na internetu, smazani jakykoliv
dat na disku, ukradeni uzivatelskych dat, nahlé pady softwaru i opidi@systému Window$
virova nakaza s rliznymi dlisledky, instalace trojskychtka zadnich vratek do systému a také
Casto nenavratna ztrata dat na disku vedouci i k naruSeni instalace systému.

Zplisoby, jak se protémto Gtoklim branit je dost, jsou v8ak malo vyuzivany. Obvykle to
vyZaduje na stramuzivatele poitace uitou Cinnost, o jejiZz nutnosti se vSakkdy ani nedozvi
a navic ho to obvykle ani nezajimé. Tyto Gtokyipanezi nefasgji pouzivané, protozZe si jich
uzivatel u pd@itatecasto ani nevdimn€asto vedou k nejzavaéjsim disledkiim. ¥tsinu tako-
vych Gtokll mohou provéast i uZivatelé bez &tSich znalosti. Dusledkgt¢hto Gtokil jsou navic
tim Gs@sréjsi,cim je vice vyuzivano nelegalni kopii opénéch systémui (zejména Windows),
tj. kdyZ nemohou byt ddie vyuzivany posledni aktualizace softwarového vybaveni.

Na zaer uvedu skromnyiiklad ze seta Internet Exploreru, ale i Mozilly. Oba prohléee
byly postizeny chybou, kterd umiidje klamani uZivatele prohliZejiciho si internetové stranky
skrze vytvdeni specialé formulovaného URL odkazu [41, Nexx02], ktery uzivatele sice se-
znami s obsahem poZadované stranky, zdrgeesSak fipojen k cizi strance, ktera miize byt
upravena tak, Ze bude sledogatnost uZivatele. Tohoto nedostatku dnes vyuzZivékteré in-
ternetové&ervi. UZivatel si tét@innosti obvykle neviimné&keseni aplikaci opravy bylo otazkou
par hodin u prohlizée Mozilla, spolénost Microsoft se vSak rozhodla pouzivani daného for-
matu URL odkazli rovnou ,zakazat“, aniz by séjak snazila problém v softwarovém kodu
lokalizovat a stejé tak jako v pipace dalSich pedeslych stovek problému chybu @$pé opra-
vit. Opét dalsi krok zpt k neuplafiovani mezinarodnich internetovych standardt Gasdji

vyuzivaného webového prohlize

26ze pro tento Gel pouzit zejména metodu ,cross-site scripting*
2"Na jinych oper&nich systémech tyto Gtoky nemaji takové diisledky
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3.5.6 Viry, Cervi a jina "hav et

Témér kazdy clovék travici u paitate alespt par dnli v roce byl &don& i nevedone
konfrontovan s poitatovymi viry €i jejich modifikacemi v podod trojskych kali, backdoor
aplikaci, internetovycliervlti apod. | kdyzZ se tyto néftelské programy tykaji z obrovskasti
pouze uzivatelll systémi Microsoft Windows, svou aktivitou Zijepiiuiji zivot také uzivate-
Iim pouzivajicich jiné opetai systémy. Hlavé viak ohrozuji a zpomalujéh Internetu jako
celku.

Obrana proti obrovskému mnoZzstvi virll, jejich mutaci a modifikaci a jinych program je
velmi omezena. Viry jsou diisledkem existence obrovského mnoZstvi chyb v proprietarnich uza-
vienych systémech a nedostatého dodrzovarii implementace mezinarodnich standardd. Je
mozné se branit pragtdnictvim p&itact filtrujicich a odstraujicich viry na cest od Gt@icich
systém{l k uzivatelim. Tento zplisob vSak dnesje&ni na dobré Urovni a navic neni st
uzakoréna odpogdnost poskytovatelll internetovych sluzeb za jejich nepouZfv&ifuace se
aletasem zlepSujefejmeé v disledku z&tSujiciho se tlaku Yejnosti na poskytovatele interne-
tovych sluzeb. DalSifeSenim je instalace antivirového softwaru na uzivatele&itaCi a jeho
neustala aktualizace. ZadigSeni viak neni dokonalé.

Viry jsou dnesnim internetovym fenoménem. Jejich schopnosti jsou st&easzplisoby
jejich eliminace vyzaduiji sofistikovari@ésenti néjaké radikalni prosazeni nové koncefice

3.6 NarusSovani informatni bezp&nosti jako s\etovy fenomén

V této podkapitole si shrnemeshkteré &ci, které jsme kratce zminili vipdeslém textu a
vysvetlime si, kdo ndjasgji utoky sniZujici informéni bezpénost provadi, za jakymaglem a
jaké to mbze mit dlsledky.

Jak bylo jiz zmigno, gevazna @tSina UspSnych a zavaznych atokll na inforéna sys-
témy je provaénazameéstnancispol&€nosti. TakZze na tomto stupni je také nutrignpout
urcitd bezpénostni opdeni, ktera byla zmina. Nejetsi mnozstvi Gtokd je dnes zautoma-
tizovana prosednictvim zakénych programi rliznych typl (virngervi, backdoor software,

28To uz v Evrog prestava platit, nebot byla v &sici feznu 2004 vytviena direktiva, ktera odpé@adnost
poskytovatelll vyZaduje

295 takovou koncepci v posledni do[¥iSel znamy Bill Gates. Syigva ve zpoplaténi emailovych sluzebFes-
toZe se mliZe totteSeni ze Z&atku zdat byt klasickym americkym marketingovym blabolem, jadro myslefiky p
podrobrij$im nahledu nad&c neni aZ tak Upk odtrzené od reality. Tento nastroj byehzamezit §eni virll a
spamu na internetu. Realizace jakéhokédigeni je pesto otdzkou @kolika dalSich let. V Evropské Unii se zatim
vice uplahuje realistttéjSi mySlenka spivajici ve stanoveni zodpédnosti za filtrovani emailovych zprav po-
skytovatelti emailovych sluzeb. ,NakaZené“ emailové zpravy by se&hyehuzivateli viibec dostat. To je obsahem
nejnowgjsi pracovni verze direktivy EU@nované duSevnim praviim a be@pesti v oblasti IT z bezna 2004.
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root-kity, exploity, trojan horses, spyware, ad-ware, ...). Tyto programy tyheasgji bud’
hackeri nebo hackerské skupiny, které se snazi upozornit na beépestni nedostatky dnes-
nich systému, neberackefi, ktefi chtgji pachat trestno@innost a poskozovat jiné skupiny lidi

a obchodni spofmosti. DalSi skupinou jsolll profesionalové, ktefi se obvykle také snazi
upozornit na chyby a umoznit préstinictvim softwaru detekujicim slabiny lepSi administraci
siti a systém{l pro zvySeni beZpesti. Problém s&tSinou softwaru slouziciho k detekci bez-
pecnostnich slabin vSak je, Ze fasté jeho pouzivani nejen administratory, ale také crackery
a hackerskymi skupinami. Existujéegme i obrovska skupina lidi, kiéprovadji utoky pro-
stfednictvim &chto programtl bud' ,jen tak z dlouhé chvile® nebo si ani dost Bdowmuiji, co
vlastre celaji.

Skupiny potencialnich Utmikl se také daji negité rozcalit podle odbornosti. Skupingi
jednotlivci, ktgi Casto pat do posledni vySe jmenované skupiny a kteryniasto v terminolo-
gii odbornikli gezdiva,script-kiddies“ , jsou specialni typy osobnosti (nebétid, ktei casto
vyuZzivaji administrani software, software hackerti a dal3i specializovany softwaréelam
testovani bezgmosti IS za rliznymi €ely. Do podobné skupiny gati ¢ast crackerll. ,Script-
kiddies" jsou jednotlivcici skupiny, které obvykle neznaji technické podrobnosti préwgdh
utokdl, dokonce ani&kdy nevi, co vlasth dlaji; jen vyuZzivaji programtl odbornikll a ve vy-
sledku tak mohou napéachat stejné skody jako ptikr@racker.

Neni vlibec vyjimkou, kdyZ se mezémito skupinami nalézaji velmi mladi lidé &t
v ojedirélych gipadech je mozné mezi nimi najit i 10ti-let@td Negasgji jsou skupiny
~script-kiddies* tvdeny jednotlivci, v ekterych dalSichifpadech je tvii mensi skupinky do-
mlouvajic se pes ICQ, IRC a jiné komunil@i systémy. Ani stasto neugdomuiji, Ze tyto
komunika&ni kanaly jsowtasto monitorovany a data v nich zalohovany a mohou je ta&disv
Cit z pachani trestnéinnosti. Fenoméné&ti typu ,script-kiddies“ souvisi s vyvojem dnesni
moderni spolénosti, zejména jsou t¥eny social@ negizplisobivymi nebo znughymi détmi,
nebo takeé rodii zanedbavanymi&mi. Z podobnych éti seCasem mohou vytvid i pokroCili
hackéi uz ve velmi mladém &ku. Musim zde ale uvést, Ze tento fenomén je globalniho rozsahu
ve vSech vyselych statech sta.

Zdrojem znalosti o Utocich na IS jsou t&nwvzdy Cerpany z internetu. Jen menSi skupiny
obvykle pokrdilych hackeri si pedavaji informace Gsénnebo jinym zptisobem. Hackerem se
Clovék stava eejme tehdy, pokud tés¥ nikdo o jehoCinnosti nevi a mira jeho znalosti obvykle
prekratuje velmi vyraze i znalosti odbornik{i v oboru IT.

Dusledky utokt provaehych riiznymi typy lidi jsou velmi odlisné.a@ktei narusitelé bez-
pecnosti chéji jen vyzkouSet své znalosti a nepachat Zadnou nelG@tmost, jini mohou riit
védone i nevédone a zpusobovat Skody rlizného rozsahu.fipace webovych aplikaci typu
internetovy obchod se snazi rfaposkodit renomé podniku, poskozovat zakazniky, zptisobo-
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vat chaos v dodavkach zbozi zakazniklim, paralyzovat cely systém obchodu, odhalit a zneuzit
osobni informace o zakaznicich ke svému péasin nebo dokonce tot@roviadnout obchod a

délat si s nim, co cléji. Pokraili GtoCnici se snazi za sebou maskovat vSechny stopy a vyuzivat

i vice pdtitatll k itoklim na cizi systémy. Skody vznikajici jejitinnosti mohou byt obrovské,

je-li vzdaleny systém zcela zavisly nagitacové siti.

3.7 (Secure) eFuture?

Dilezité pro provoz informénich systém{l na internetu je pochopeni toho¢ ptastré je
internet dnes takovym fenoménem adse jim tolik zabyvame? V poslednich letech dokonce
vyuzivame internet i pro roz&ini pole komatnich aktivit v podnikové sf@, coz je tématem
této prace. ProvSak v poslednich letech ,vznikl* pojem infori@ai bezpénost? Pro se tolik
zabyvame informénimi technologiemi? Kdéidi Internet?

Najit odpoedi na takové otazky je velmékké a asiézko mlizeme odp@cet nékolika
veétami. Internet se ze svéhogqate€niho stadia vyvinul do podoby, které reprezentuje jakési
rozSteni fyzického s@ta, tvdi novou oblast, kde sefstava obrovské mnozstvi informaci,
které se do ,fyzického ®ta nevejdou”. Usndulije préaci, takeé ji jinym bere, zefekiiuje me-
zinarodni obchod, rozgije moZznosti vyrény informaci, ... Nikdo ho riédi . .. prosé jen tak
existuje.

Internet v dnesnicBasech je mistem, kde si kazdy mize najit sviij ,virtual@t'sa po-
dilet se na jehoiipadném vyvoji. Internet se mliZe stat nastrojem pro JVgadhi svych na-
zor{l. MUZe ale také byt zdrojem pro nekalou ,infonavalku“ jednotlivych subjektll, nebot
informace maji dnes stalestsi a étsi dllezitost a jejich distribuce ke stalét§icasti obyva-
telstva ziskavajici informace na internetu dokaze touto masou snaze manipulovat a dosahnout
i efektu ,vymyvani mozkd“ za uwitym G€elem (moc, penize). Tato valka se neomezuje pouze
na virtuélni set internetu, je stale jeStvice gitomna v Zném Zivoé (masmeédia, marketing,
reklama), ale je trochu meérviditelna, pop. vice tolerovana nebo si ji ,oviovani“ ani ne-
uvédomuji. Na internetu je plno skupin lidi, kiese snaZi upozornit na disledky této ,valky“
v redlném s@té i na internetu a dokonce propaguji své myslenky zptisoby, které maji az ,anar-
chisticky“ charakter (hactivisf). Tyto zajmové skupiny jsou pak takéfaaovany do skupin
vedoucich informéni valku. | kdyZ se to zda byt prekoho trochu ,sci-fi“, dnes jiz skuéaa
kyberneticka valka existuje a odehrava sedevsim na politickém poli. Je jen otazkéasu,
kdy se projevi i vice extrémnimi zplsoby.

3'Novodobé hnuti aktivistll vyuzivajicich k propagaci a vy@dni svych nazorli na 8vkomunik&ni a hac-
kerské dovednosti
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Internet v dnesSnim stadiu vyvoje je pouze rées8im inform&niho pole celosétove spo-
leCnosti a jakymsi zvySenim informai entropie ve €. Tak jak se bude internet stale de-
mokratizovat nebo naopak regulovat mocenskymi skupinami a vladami, bude dochéazet bud
k vétSimu piblizovani se idealu $tové demokracie nebo naopak bude rychle splyvat s dnesni
realitou omezeného fyzickéhoé&ta.

Osobré si myslim, Ze nikdy nevyhraje ani jedna strana. A pokud byéhzde vyjadiit
svillj ndzor na vyvoj Internetu Wigtich desitkach let, tak si myslim, Ze za 30-50 let si&iko
bude rekdo pamatovat, Ze existovagjaky ,s\vet p'ed Internetem* a velk&ast pringérnym
Clovékem vnimané reality se bude odehravat mimo fyziclgt.sinternet vSak bude mit jinou

podobu, Zejmeé jeSé mére ,fyzickou“ nez dnes.
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Kapitola 4

Obecna doporiceni

V této posledni a velmi kratké kapitole se pokusim taxativgjmenovat vSechna nejdl-
leZitéjSi a obecna dopoteni pro provoz aplikace internetového obchodu. Vzhledem k rozsahu
celé této prace neni vhodné vyjmenovavat vSechny aspekty, nebot by to by@oudiite na
Ukor prehlednosti.

1. Stanoveni cilll podniku v souvislosti s provozem internetového obchodu

Neni vhodné provozovat internetovy obchod za kazdou cenu, pokud podnikinesp
Zadné vyrazné vyhody oproti stavajicimu stavu. Zejménéipage malych podniki je
provoz internetového obchodu n&wmyznamnou investici a malym zdrojem ziskd.

2. Zvoleni metody implementace obchodu

Stejreé jako predchozi bod je toto rozhodovani Ukolem manaZera a dorgnairy miize
znamenat strategické rozhodnuti. Fibaimar@nost a konény vysledek zvolené metody
jsou hlavni faktory peduiujici isg@snost internetového obchodu.

V pfipaceé malych podnik{ je lepsi volit fin&né nenaréna a méa kvalitnifeseni. Pod-
niky s vetSimi ambicemi by raly vZdy spoléhat na profesionalni praci zvoleného imple-
mentatora.

3. Zajisténi funkce nevirtualni casti obchodu

Je nutné zajistit takovou organizaci prace dizgvani obchodnich zalezitosti, aby pl-
nila predpokladané pozadavky a Bplala ty, které jsou uvdshy na webovych strankach
obchodu.

4. Respektovani platnych zakon( a jinych pedpis( pfi provozu obchodu
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| pfes porekud jinou formu obchodovani se musi dodrZzovat zakonem stanovené pod-
minky pro provoz BZzného obchodu s¢itymi specifiky vyplyvajicimi z povahy uzavirani
smluv na dalku.

Zejména se to tyka formalnich néleZitosti a povinnosti souvisejicich s ochrande-spot

bitele, ochranouied nekalou soé¥i, naruSovanim hospddéé soutze, ... Zakladnimi
pravnimi fedpisy stale zlstavaji obchodnitalmsky zakonik a ,autorsky zakon*.

5. Prehlednost informacni architektury a vhodny design

Internetovy obchod by & byt zejména fehledny pro navévniky webové prezentace
obchodu. Ml by umoiovat zakazniklim snadnou orientaci, zejména v katalogu vyrobk
a zjednoduSovat proces objednavani. Také By umoznit &inné vyhledavani jednotli-
vych informaci.

Grafické provedeni obchodu byéto byt stizlivé a @ijemné, co nejvice uzplisobené
primarni funkci obchodu, tedy ndkupu. Také bglnbyt upraven tak, aby umaaval
prohlizeni co nej&tsi skupig uZivatelll. Nerélo by dochézet k diskriminaci na zakiad
schopnosti softwaru a hardwaru na sé&tenta.

6. Dodrzovani mezinarodnich standardUici norem

Webova prezentace obchodu bgla byt zpracovana tak, aby nebyla v rozporu s ustano-
venimi dijimanych mezinarodnich (internetovych) standard{l nebo dokonce norem, je-li
vyzadovana jejich aplikace pro sgini certifik&nich naroku.

N~ s

Pfipadn& nestandardni roii funkcnosti by néla byt pouze volitelnou s@asti apli-
kace.

7. Respektovani bezpénosti klientd
Aplikace internetového obchodu byata byt vzdy konstruovana tak, aby nebylo mozné
ji nékym zneuzit k Gtoklim na zakaznigitreti osoby nebo systémy.

8. Dosazeni co nejvhodajsi urovné informacni bezp&nosti

Internetovy obchod a veskeré fuitkd prvky nutné pro jeho provoz je nutné udrzovat
na takové Urovni bezgaosti, aby nezakladaly pochybnosti o jeho kvajik ze stran
zakaznikl, tak ze straretich osob.

Pri dodrzovani a respektovani v této praci zerigich aspektll a pravidel internetového
obchodovani v podnikové giby el byt pouzivany internetovy obchod vhodnym réegim
¢i hlavni naplInicinnosti podniku.
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Zaver

Pred z&atkem psani této prace jsem si nebyl chvili jist, zda neni zvolené téhssspecia-
lizované a zda je mozné vse pelhné dostatae dolie popsat a vysitlit, a to hlavié z dlivodu,
Ze k dané problematice neexistuje do dnesni doby Zadny kvalitni zes&g literatury a ne-
bylo tedy moZné z &eho vychazet. Poté, co jsem sepedil, Ze vhodna literatura skuteé

N7 N s

na tomto poli chybi, pop je redukovana pouze na technicky n&gsi literaturu, jsem doSel

k zaweru, Ze je to unikatnifilezitost se o jeji sepsani pokusit &tpm vyuzitCasti svych do-
savadnich znalosti a dovednosti a takérpoyysSlet, zda by se z jejiho obsahu péjraedalo
vychazet pi sepsani odborné knihy na dané téma. Tato prdest@ze jsem se snazil, mlize byt

sice dobrym zdrojem pro pochopeni zakladni problematiky, pro hlubSi pochopeni a lepsi po-
pis vSech aspekti internetového obchodovani je vSak nutné se zabyvat daleko Sir§im spektrem

znalosti a informaci odborného charakteru, které by tuto praci mafgggré doplnit.

Neni Zejmé mozné problematiku internetového obchodovani v podnicich po@gatym
vycerpavajicim zplisobem v tak malém formatu, ktefgdstavuje diplomova prace, a o to
mere je to pravépodobné, jestlize zatim nemam v této oblasti dlouhodobé praktické zkuSe-
nosti, o které bych se mohFipadré offit. Tedy pokud Ize viibec o dlouhodobé praxi mluvit i
u profesionalnich tvlircti dnesnich virtualnich obchodll. Ma nedast@atekusenost je asi také
i divodem, pré pro Clovéka zabyvajiciho se profesionéltvorbou internetovych obchodl a
jinych webovych aplikaci v obch@&mUiZze byt v této praciffnosem spise jen teoretickast
vénovana viceménlegislativnim a ostatnim podminkam pro provoz internetového obchodu a
v nékterych pipadech i oddil @novany designu jakoZto strategického prvku kazdé jednotlivé
prezentace na internetu.

Kapitola vnovana bezmosti — ktera obsahuje z dost podstataéti mé nazory — miize
byt velmi inspirativni i pro tyto tvlirce, afpdevsim pak jigt pfrekvapi kazdéhodznéhdaitende,
ackoliv nebylo mozné zahrnout do prace vidé{adl kompromitace internetovych obchodt a
nastinit tak podrobnosti nutné pro pochopeni dnesniho stavu intoirb@zpénosti z nejen
globalniho pohledu.

ZVI4SE je v gipac zajmu vhodné pivé prostudovat i ploZzeny zdrojovy kod mé im-
plementace internetového obchodu, ktera si neklade byt univerzalnim anicdokonieSe-
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nim, mlze vSak poskytnout prostor pro inspiraci. Tento kéd je pouZzitelny v rdmci licence
GNU/GPL 2 a je mozné ho po drobnych korekturach ihned aplikovat.

YA

Utelem této diplomové prace je pro nezésenéhdlovéka poskytnout tég komplexni
pohled na aktudlni afpdevsim praktickoést komercionalizace @asti internetu, ktera se
zabyva roz§enim podnikatelskych aktivit semem k internetovym uZzivatellim. Lze totiZ v bu-
doucnosti jisé cekat daleko &tSi odklon od vyuzivani sluzeb dnesnich ,kamennych* obchod
a dana problematika se stane gegfce diskutovanou nez dnes, zvE&pak v souvislosti s hle-
danim novych marketingovych odbytist vyrobkll i sluZzeb a se stéle vice viditelnymi problémy

s bezpénosti informé@nich systémd.

Hlavnim motivem k sepsani pracénované pr& tématu internetového obchodovani byl
m{j jiz témer Ctyflety zajem o nejnodjsi informa&ni technologie doprovazeny zajmem o jejich
moznou aplikaci v ekonomickém présti lezného obchodu. V neposlediaick jsem si také
vyzkouSel, jak narénd je technickéd implementace virtualniho obchodu @daewmil si, Ze pro-
fesionalni navrh internetovydieSeni vyZaduje skuteé nadmiru velké znalosti internetovych
technologii a zejména komplexniigtup, ktery je dnes tak vyZadovan.

Po gecteni prace a zejména jejictekterychcasti si podle mého nazoru obectignd
uvédomi, co internetové obchodovani v moderni spubsti znamena a jigtdojde k zagru, Ze
nejde o jakysi médni vygtlek poslednich par let, ale o sktt®u metodu rozvijeni komémich
aktivit.
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Priloha ¢. 1

Funkcni implementace internetoveho obchodu ve skriptovacim
jazyce PHP



index.php

Pfiloha ¢ .1

<?
/* >>> index.php <<< */

/)

// Tento projekt byl vytvofen pro mou diplomovou prdci na FSE UJEP v roce 2003/2004
// Jednotlivé c¢dsti projektu mohou byt Sifeny a upravovdny pod licenci GNU/GPL
// Neni zaruceno komercéni vyuZiti projektu a nejsou poskytovdny Zddné zdruky.

// AZ do verze 0.8 se stav implementace povaZuje za "unstable” a neni doporuceno jeho
// redlné a dlouhodobé nasazeni, pouze doporuceno pro testovaci iicely a popripadé

// pro odstartovdni vyvoje sloZitéj$i implementace ¢i jako inspirace pro tvorbu jiné
// prdce na dané téma

// Funkéni prezentace obchodu, zdrojové kédy a grafické soubory jsou umistnény
// na webu, na adrese http://www.tstobchod_xin.wz.cz

// - prezentace:

// http://www. tstobchod_xin.wz.cz/prezentace/index.php

// - zdrojové kédy ve formé textovych soubori:

// http://www. tstobchod_xin.wz.cz/zdrojove_kody/seznam.php

// - grafické soubory:

// http://www.tstobchod_xin.wz.cz/grafika/grafika.php

// 111l Pokud neni strdnka v provozu, tak byla strdnka ziejmé provozovatelem
// !!!! webserveru Webzdarma z divodu malé ndvStévnosti smazdna

// Popis: Odlehéend verze plné funkéniho internetového obchodu

// Copyright: Tomds Psika,2003-2004

// Email:tomas_psika@cbox.cz

Y

Projekt UJEPFSE_DPL_TESTSHOP *
implementace internetového obchodu
@ Tomd$ Psika, 2003-2004

// aktudlni verze implementace

$verze="0.6 alpha";

header("Location: obchod.php");

7>
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<?
/* >>> obchod.php <<< */

Projekt UJEPFSE_DPL_TESTSHOP *
implementace internetového obchodu
@ Tomds Psika, 2003-2004

// benchmarking
$_start=getmicrotime();

// safe mode
define("USF","UNSAFE_MODE"); // konstanta pro iic¢ely bezpecénostniho profilovdni aplikace

//(u release verze nedefinovat)

// globdlni proménné

$debug=TRUE; // pro ladéni, jinak nastavit na FALSE

$firma="Xinerama, s.r.o"; // ndzev firmy

$domenova_adresa="http://localhost"; // zdklad URL

$uz_online=FALSE; // informace o tom, zda je uZivatel zndm

$uz_jmeno=NULL; // jméno aktudlniho uZivatele

$uz_pole=array(): // pole dat o uZivateli (pro icely serializace dat)

$time=time(); // aktudlni ¢as

$zobrazit_stav=TRUE; // ukdzat stav pfihldSeni v pravé Cdsti okna
// (nékdy se vypind, pokud se ¢lovék aktudlné piihlasuje
// €¢i odhlaSuje)

session_start();

ignore_user_abort(TRUE);
error_reporting(E_ALL);

// nékteré zdkladni soucdsti

require("1lib.php"); // knihovna funkci
require("db.php"); // nastaveni databdze
require("podnikove_udaje.php"); // podnikové idaje

require("pausaly.php"); // tdaje o poStovném, manipulacnim poplatku apod.
require("uzivatel.php"); // tfida obsluhujici jednotlivé uZivatele
require("stranka.php"); // zdkladni trida pro generovdni strdnek
require("vyrobek.php"); // tfida pro obsluhu zobrazovdni jednotlivych vyrobki
require("chyba.php"); // handler chyb

require("dph.php"); // definuje jednotlivé sazby DPH

pripoj_se_k_databazi();

$dnes=posledni_pristup(); // proménnd inicializovand na FALSE pouze pii zméné data
// (pro ii¢ely statistik)
zvys_pocitadla(); // poéitadla pfistupi
if (!je_server_ok()) {
exit;

$stranka=new stranka(empty($ GET['m'])?NULL:$ GET['m']);

Suzivatel=new uzivatel();

if ($uzivatel) {
$GLOBALS["uz_jmeno']=$uzivatel->uzivatel;
$GLOBALS["uz_pole']=$uzivatel->g_jpamt_email();

} else {
unset(Suzivatel);

if (!$stranka->stranka_neexistuje) {
$stranka->vystup();

} else {
echo "Tato stranka neexistuje.<br>";

Pfiloha ¢ .1
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return;

odpoj_se_od_databaze();

$_end=getmicrotime();

function getmicrotime() {
list($usec, $sec) = explode(" ",microtime());
return ((float)$usec + (float)$sec);

}

if ($debug) {

7>
<p align="center">Skript b&zel <? echo $_end-$_start; ?> sec.</p>
<?
}

7>
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<?

/* >>> 1ib.php <<< */
Projekt UJEPFSE_DPL_TESTSHOP
implementace internetového obchodu
@ Tomds Psika, 2003-2004
(licence GNU/GPL)

function posledni_pristup() {

$res=mysql_query("SELECT kolik FROM data WHERE data='posledni_pristup'");
if (!$res) { mysql_chyba(NULL,"Do3lo k chybé& pfi zjiStovdni posledniho pfistupu na stranky.
Zfejmé je problém s tabulkou 'data’ nebo do3lo k blize nespecifikované chybé."); }
$res2=mysql_query("UPDATE data SET kolik=".$GLOBALS['time']." WHERE data='posledni_pristup'");
if (!$res2) { mysql_chyba(NULL,"Neaktualizoval se ¢as posledniho pfistupu na web."); }
if (!mysql_affected_rows()) { mysql_chyba(NULL,"Zfejmé chybi fddek 'posledni_pristup' v tabulce
'data'"); return FALSE;}
if (mysql_num_rows($res)) {
list($posledni pristup)=mysql_fetch_row($res);
return (date("dmY",$GLOBALS['time'])!=date("dmY",$posledni pristup))?0:1;
}
return 0; // implicitni odezva
}
function zvys_pocitadla() {

$res=mysql_query("UPDATE pocitadla SET kolik=kolik+1l WHERE co='pristupy'");
if (!S$res | !mysql_affected_rows()) { mysql_chyba(NULL,"NezvySilo se pocitadlo vSech
pristupid"); }
if (!$GLOBALS['dnes']) {
$res2=mysql_query("UPDATE pocitadla SET kolik=0 WHERE co='pristupy_dnes'");
if (!$res2) { mysql_chyba(NULL,"Nevynulovalo se po¢itadlo dnednich pfistupi"); }
} else {
$res2=mysgl_query("UPDATE pocitadla SET kolik=kolik+1l WHERE co='pristupy_dnes'");
if (!$res2 | !mysql_affected_rows()) { mysql_chyba(NULL,"Nezvy3$ilo se pocitadlo
dne3nich pfistupi"); }
}
}
function je_server_ok() {

$res=mysql_query("SELECT kolik FROM data WHERE data="server_on'");
if (!$res) { mysql_query(NULL, "Nepodafilo se zjistit, zda neni server pozastaven. }
list($res_)=mysql_fetch_row($res);
if (!$res_) {
echo "<html><head><title>Server pozastaven.</title></head><body bgcolor=\"white\"
text=\"black\" style=\"margin-top:50px\"><p align=\"center\"><b>0Obchod
je pfechodné uzavien. Omlouvdme se a doufdme, Ze nds v nejbliZsi dobé znovu
nav$§tivite.</b></p></body></html>";
return FALSE;
}
return TRUE; // OK!
}
7>




chyba.php

Pfiloha ¢ .1

stranka.php

© N U W N R

<?

/* >>> chyba.php <<< */

** Projekt UJEPFSE_DPL_TESTSHOP *
implementace internetového obchodu
@ Tomd$ Psika, 2003-2004

#error_reporting(E_ALL);
set_error_handler('chyba');

function chyba($cislo_chyby,$hlaska chyby,$errfile,$errline) {
#1f ($cislo_chyby==E_WARNING) {

# return; // ignorujeme pouhd upozornéni
#} else {
// standardni hldska uZivateli
echo "Do3lo k chybé&, strédnka nemiZe byt zobrazena.<br><br>\n";
if ($GLOBALS['debug']) {
// nadstandardni hl&dska
echo "<b>V souboru '".S$errfile."' na fddku ¢islo ".S$errline."” doSlo k chybé&, ktera
vyprodukovala tuto hld3ku:<br>".$hlaska_chyby.".<br><br>";
}
exit; // ukon¢ime skript
#}

function mysql_chyba($text=NULL, $text_debug=NULL) {

// chyba v MySQL databdzi, taky vypiSeme menSi hldsku a ukonéime skript

if ($GLOBALS['debug']) {

}

echo "Do$lo k chybé.<br><br>\n";

echo "Chyba v databdzi. Ukonfujeme béh skriptu.<br>Posledni hlaska chyby:'".
mysql_error()."'.<br><br>".$text_debug. "<br><br>\n";

// standardni hldska (minimalistickd)

echo §text;
exit;

<?

/* >>> stranka.php <<< */
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** Projekt UJEPFSE_DPL_TESTSHOP **
implementace internetového obchodu
@ Tomds Psika, 2003-2004

12 //Definice tfidy reprezentujici strdnku

13 //**

14

15 class stranka {

16 var $id;

17 var S$parametr;

18 var Stitulek;

19 var S$skript;

20 var $pocitadlo;

21 var $stranka_neexistuje; // pomocnd vlastnost

22

23 //function stranka($parametr=NULL); // defaultni konstruktor

24 //function vystup(); // vlastni vystup do HTML

25 //function vloz_odkaz($text=NULL); // vloZi odkaz na vlastni strdnku

26 //function napis_titulek(); // vlozZi tag <TITLE>..</TITLE> do strdnky

27 //function zvys_pocitadlo(); // pFiéteni primitivniho po¢itadla ndvs$tév strdnek
28 //function zahlavi(); // tisk zdhlavi

29 //function zapati(); // tisk zdpati

30 //function posli_no_cache_HTTP_hlavicku(); // HTTP hlavicky typické pro dynamické weby
31 //function nadpis(); // hlavni nadpis strdnky (stejné uvozeni jako

32 // v titulku strdnky)

33

34 function stranka($parametr=NULL) {

35

36 $this->stranka_neexistuje=FALSE;

37

38 if (empty($parametr))

39 $parametr="uvodni_str"; // defaultni strdnka, kdyZ neni zaddn parametr

40

41 $res=mysql_query("SELECT id,titulek,skript,pocitadlo FROM stranky WHERE param='".
42 $parametr."'");

43 if (!$res) { mysql_chyba(NULL,"Strdnka zfejmé neexistuje nebo do3lo k jiné chybé&."); }
44 if (!mysql_num_rows($res)) {

45 $this->stranka_neexistuje=TRUE;

46 return FALSE; // strdnka neexistuje

47 }

48 list($this->1id,$this->titulek,$this->skript,$this->pocitadlo)=mysql_fetch_row($res);
49 $this->zvys_pocitadlo();

50

51 // zamezeni zobrazovdni stavu prihldseni pro uréité strdnky (kvili struktufe aplikace)
52 $dalsi_parametr=(empty($_GET['sub']))?NULL:$_GET['sub'];

53 if ($parametr=="prihlaseni"” || $parametr "odhlaseni” || (($parametr=="registrace") &&
54 $dalsi_parametr=="potvrzeni_upravy_registrace”) || (($parametr=="registrace") &&
55 $dalsi_parametr=="obnova"))

56 $GLOBALS['zobrazit_stav']=FALSE;

57 }

58

59 function vystup() {

60 $this->posli_no_cache_HTTP_hlavicku();

61 if (strpos($this->skript,” self")===false) {

62 $this->zahlavi();

63 include(”_in_". $this->skript); // odkaz na hlavni skript dané strdnky

64 $this->zapati();

65 } else {

66 include(”_self_". $this->skript); // strdnka md svij vlastni vystup

67 }

68 }

69

70 function vloz_odkaz($text=NULL) {

71 echo "<A HREF=\"".$GLOBALS['PHP_SELF"']." . $this->parametr."\" ></A>";
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function napis_titulek() {
echo "<title>",$this->titulek,"</title>\n";

function zvys_pocitadlo() {

$res=mysql_query("UPDATE stranky SET pocitadlo=pocitadlo+1l WHERE id=".$this->id);

if (!$res) { mysql_chyba(NULL,"Nezvy8ilo se poc¢itadlo pfistupu na strdnku.

function zahlavi() {
include("_in_standardni_zahlavi.php");

function zapati() {
include("”_in_standardni_zapati.php");

function posli_no_cache_HTTP_hlavicku() {

}

// nedileZité, pfi chybé v béhu skriptu by PHP hldsilo chybu 'headers already sent'

if (headers_sent()) return;
header("Expires: Mon, 26 Jul 1997 05:00:00 GMT");
header("Pragma: no-cache"); // pro HTTP/1.0 (staré proxyny a prohlizZece)
// HITP/1.1
header("Cache-Control: max-age=0, s-maxage=0, no-cache, must-revalidate, no-store,
header("Cache-Control: post-check=0, pre-check=0", false);

function nadpis() {
echo "<h3>".$this->titulek. "</h3>\n";

no-transform");
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/* >>> vyrobek.php <<< */

Projekt UJEPFSE_DPL_TESTSHOP
implementace internetového obchodu

* @ TomdS Psika, 2003-2004 *
(licence GNU/GPL) **

class vyrobek {

var $id; // identifikdtor v databdzi (v tabulce primdrni k1ic¢)
var $nazev;
var $gid; // identifikdtor skupiny vyrobkiu (tabulka skupina)

var $gid nazev;
var S$cena;

var $dph;

var $popis;
var S$obrazek;
var $sklad;
var $rel;

// ndzev skupiny vyrobku
// dph (0..osvobozeno,1..niZ$i sazba,2..zdkladni sazba)

// popisny obrdzek
// je vyrobek na skladé (moZnd se nebude pouZivat)
// Jje mozZné vyrobek zajistit

//function vyrobek($id);
//function cena_bez_dph();
//function dph(); // vrdti dafi z pifidané hodnoty
//function celkova_cena(); // vrdti cenu i s DPH
//function vypis_polozku_tabulky(); // HTML vystup

// jednoduchy konstruktor provddéjici inicializaci
// vrdti cenu bez DPH

function vyrobek($id)

{
$_id_=
$res=mysql_query("SELECT * FROM vyrobky WHERE id=".$id);
if (1$res) { mysgl_chyba(NULL,"Vyrobek zfejmé neexistuje. Spatny identifikdtor nebo
jind nespecifikovana chyba."); }
if (!mysql_num_rows($res)) {
// vyrobek v databdzi neni, modifikujeme id (miZeme testovat p¥i voldni)
$this->id=$_id_;
return;
}
list($this->1id,$this->nazev,$this->gid,$this->cena,$this->dph,$this->popis,$this->obrazek,
$this->sklad,$this->rel)=mysql_fetch_row($res);
$this->popis=nl2br($this->popis);
$res=mysql_query("SELECT * FROM skupiny WHERE gid=".$this->gid);
if (1$res) { mysgl_chyba(NULL,"Skupina vyrobki neexistuje. Spatny identifikdtor."); exit; }
list($tmgid,$this->gid_nazev,$tmngig)=mysql_fetch_row($res);
// zjistime, zda existuje obrdzek, pokud ne, nahradime ho obrdzkem skupiny
if (file_exists("grafika/". $this->obrazek))
$this->obrazek="grafika/". $this->obrazek;
else
$this->obrazek="grafika/".strtolower($this->gid _nazev)."_obrazek_skupiny.jpg";
}

function cena_bez_dph() {
return $this->cena;

function dph() {
if (1$this->dph) {
return $this->cena;
} elseif ($this->dph==1)
return round($this->cena*$GLOBALS['snizena_sazba_dph'],2);
} elseif ($this->dph==2) {
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return round($this->cena* $GLOBALS['zakladni_sazba_dph'],2);
} else {
chyba();

function celkova_cena() {
return ($this->cena+$this->dph());

function vypis_polozku_tabulky() {// Iavout do tabulky katalogu (jeden rddek tabulky)

<tr>
<td width="50" height="50" align="center" valign="center"><?
// obrdzek vyrobku (pokud neni, pak standardni obrdzek skupiny) 7>
<a href="<? echo $_SERVER['PHP_SELF']; ?>?m=katalog&sub=obrazek&u=<?
echo $this->id; ?>" target="_blank"><img src="<?
echo $this->obrazek; ?>" width="50" height="50" alt="Obrazek vyrobku"></a>

</td>
<td align="center">
<? echo $this->nazev,"\n"; 7>
</td>
<td align="center">
<? echo $this->popis,"\n"; ?>
</td>
<td align="center">
<? echo number_format($this->cena,2),” Ké\n"; ?>
</td>
<td align="center">
<? echo number_format($this-»>celkova_cena(),2)," Ké\n"; 7>
</td>
<td align="center">
<a href="<? echo $_SERVER['PHP_SELF']; ?>?m=nak_kosik&sub=pridat&v=<?
echo $this->id; ?>&p=1"><img src="grafika/pridat.png"” alt="Do koSiku" width="25"

height="25" border="0"></a>

<?

</td>
</tr>
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/* >>> uzivatel.php <<< */

Projekt UJEPFSE_DPL_TESTSHOP
implementace internetového obchodu

* @ TomdS Psika, 2003-2004 *
(licence GNU/GPL) **

class uzivatel {

var $sid;

var Suzivatel;
var S$heslo;
var $posledni_pristup;
var S$predesly_pristup;
var $pocitadlo;

var S$email;

var $adresa;

var S$telefon;

var $datum_reg;

// ndzev dynamické session

// pfihlaSovaci jméno
// heslo (implicitné se neinicializuje v konstruktoru (NIVK)
// posledni kliknuti prihldSeného uZivatele

// NIvK, poc¢itadlo prihldSeni
// NIVK

// NIVK
// NIvK (datum registrace)

var $kod; // pomocnd stavovd proménnd

//function uzivatel(); // inicializacni konstruktor

//function g_email(); // vrdti emailovou adresu

//function zvys_pocitadlo(); // zvySuje po¢itadlo prihldsSeni k obchodu
//function registrace(); // novd registrace

//function prihlasit($u_jmeno); // prihldseni uZivatele

//function odhlasit(); // odhldseni

//function oprava_reg($pole,$puvodni_data); // oprava registracnich udaji
//function pristupy(); // logovdni poslednich pFistupi uZivatele
//function g_jpa_email(); // vrédti jméno,piijmeni,adresu a email
// (pro iucely serializace dat objedndvek)

function uzivatel() {
$this->sid=session_id();
$this->stav=FALSE;
$orx=FALSE;$res x=FALSE;
// vyjimeény pFfipad (obnova registrac¢nich udaju)
if ((!empty($_GET['sub']))&&(!empty($_GET['uz']))) {
// SFBUG ** (nepouZito ereg())
$k= (htmlspecialchars($_GET['uz'])==$% GET['uz'])?TRUE:FALSE;
$GLOBALS[ 'obnova_reg']=(($_GET['sub']=="obnova")&&$k)?TRUE :FALSE;
if ($GLOBALS['obnova_reg']l) {
$res_x=mysql_query("SELECT uzivatel,email,predesly_pristup,kod FROM
uzivatele WHERE sid='docasne_irelevantni' AND kod='z' AND
uzivatel="".$k.""'"); // SFBUG *?* (co kdyZ bude 'uzivatel...'
//na zacédtku SQL-dotazu)
if (!$res_x) { mysql_chyba(NULL,"Nepodafilo se vybrat z databdze udaje o
uzivateli, ktery se snaZi obnovit registracni tudaje, kdyZ zapomnél
heslo."); }
if (mysql_num_rows($res_x))
$orx=TRUE;

}
$res=mysql_query("SELECT uzivatel,email,predesly_pristup,

kod FROM uzivatele WHERE sid='".$this->sid."' AND kod='p'
if (!$res) { mysgl_chyba(NULL, "Nepodafilo se zjistit uzZivatele
if ((!mysql_num_rows($res))&&(!S$orx)) {

// neprihldSeny uzivatel, konéime v této tiidé

return FALSE;

}

if (!$orx) {
list($this->uzivatel,$this->email,$this->predesly_pristup,
$this->kod)=mysql_fetch_row($res);
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} else {
list($this->uzivatel,$this->email,$this->predesly_pristup,
$this->kod)=mysql_fetch_row($res x);
// jde o obnovu reg.idaji, uméle pozdéji nastavime v '_in_registrace.php’,
// Ze je uZivatel prihldseny

}
$GLOBALS["uz_online']=TRUE;
$this-»>zvys_pocitadlo();
$this->pristupy();

return TRUE;

function pristupy() {
$res=mysql_query("UPDATE uzivatele SET predesly_pristup=".$GLOBALS['time']."
WHERE sid='".$this->sid.""'");
if (!$res) { mysql_chyba(NULL,"Nepodafilo se pfepsat pfede$ly pfistup uZivatele"); }

function g_email() {
return $this->email;

function g_jpamt_email() {

$res=mysql_query("SELECT jmeno,prijmeni,adresa,mesto,telefon FROM uzivatele WHERE
sid="".$this->sid."' AND kod='p'");

if (!$res) {mysql_chyba(NULL, "Nepodafilo se zjistit registraéni ddaje uZivatele."); exit;}

if (!mysql_num_rows($res))
return array("jmeno"=

"email"=>"");

list($_j,$_p,$_a,$_m,$_t)=mysql_fetch_row($res);

$_e=$this->g_email();

return array("jmeno"=>$_j,"prijmeni"=>$_p,"adresa"=>$_a,"mesto"=>$_m,"telefon"=>%_t,
"email"=>$_e);

"telefon”

adresa” "mesto"=

"prijmeni"=>

function zvys_pocitadlo() {
$res=mysql_query("UPDATE uzivatele SET pocitadlo=pocitadlo+l WHERE sid= $this-»>sid. "
if (!$res) { mysql_chyba(NULL,"Nezvy3ilo se po¢itadlo pfihldSeni uzZivatele."); }

// Jjako parametr se sem vklddaji hodnoty z registracniho formuldfe (pole $_POST)
function registrace($pole) {

$res=mysql_query("REPLACE INTO uzivatele VALUES('".session_id().""','".$pole['u_jmeno'].
"', '".$pole['jmeno"]."","". $pole["prijmeni']. "', ' . md5($pole[ 'heslo'])."",".
$GLOBALS['time'].",0,"'". $pole['email’']. "', '". $pole['adresa'].""',"'". $pole[ 'mesto'].

"', '".$pole['telefon']."", ".date("d.m.Y").
if (!S$res | !mysql_affected_rows()) {
mysql_chyba("Nezdafila se registrace uZivatele zfejmé diky chybé v databdzi.",
"NevloZil se tdaj p¥i pfechodném kroku registrace do tabulky
'uzivatele'.");

S

function prihlasit($u_jmeno) {
$res=mysql_query("UPDATE uzivatele SET sid=
uzivatel="".$u_jmeno."'");
if (!S$res | !mysql_affected_rows()) {
mysgl_chyba(NULL, "Nepodafilo se pfihldsit uZivatele.");

.session_id()."',kod="p' WHERE

}
// zvyiime poéitadla pristupi
$dt="UPDATE pocitadla SET kolik=kolik+1 WHERE co='prihlaseni'";
$dt.=($GLOBALS['dnes'])?" OR co="prihlaseni_dnes "
$res=mysql_query($dt);
if (!$res) { mysql_chyba("Nepodafilo se zvy8it poéitadla pfihldSeni."); }
if (!$GLOBALS['dnes']) {
$res=mysql_query("UPDATE pocitadla SET kolik=kolik+1l WHERE co='prihlaseni_dnes"'
if (!$res) { mysql_query("Nezdafilo se vynulovat pofitadlo dnednich pfihldSeni.

function odhlasit() {
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143 $res=mysql_query("UPDATE uzivatele SET kod="' WHERE sid='".session_id()."'");
144 if (!$res | !mysql_affected_rows()) { mysql_chyba(NULL,"Nepodafilo se odhldsi
145 uzivatele."); }
146 }
147
148 function oprava_reg($pole) {
149 $res=mysql_query("REPLACE INTO uzivatele VALUES('".session_id().""','".$GLOBALS['uz_jmeno'].
150 "',"".$pole['jmeno"']."","".$pole[ 'prijmeni’]. "', '". md5($pole['heslo'])."",".
151 $GLOBALS['time'].",0,"".$pole['email’'].""',"'". $pole[ 'adresa']."","".
152 $pole['mesto']."',"'".$pole["telefon']."", '".date("d.m.Y"). "', "t")");
153 if (!$res | !mysql_affected_rows()) {
154 mysql_chyba("Nezdafila se Uprava registrace uZivatele zfejmé diky chybé v databdzi.
155 ","Nevlozil se udaj p¥i pfechodném kroku upravy registraénich udajui v tabulce
156 "uzivatele'.");
157 }
158 }
159 }
160
161 7>
162
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<?

/* >>> _in_katalog_vyrobku.php <<< */

Projekt UJEPFSE_DPL_TESTSHOP
implementace internetového obchodu

@ Tomds Psika, 2003-2004
* (licence GNU/GPL)

69

// Implementace katalogu vyrobki

/7%
// bez parametru se zobrazi jednoduchd tabulka, kde jsou jednotlivé skupiny vyrobki

// pokud je v jakémkoliv parametru v URL zjistén nedostatek, vold se defaultni fce zobraz_skupiny(),
// kterd zobrazi zdkladni skupiny vyrobki

$parametr_katalogu= (empty($_GET['sub']))?NULL:$_GET['sub"];
if ($parametr_katalogu<>"seznam")
$parametr_katalogu=NULL;

if (!$parametr_katalogu) {
zobraz_skupiny();
} else {

if ($parametr_katalogu=="seznam") {
// zobrazeni v$ech vyrobki v jedné tabulce
if (lempty($_GET['gid'1)) {
// SFBUG #
$res_skupina=mysql_query("SELECT * FROM skupiny WHERE gid=".$_GET['gid'l);
if (!$res_skupina) { mysql_chyba(NULL,"Nepodafilo se vybrat danou skupinu
vyrobkl z databdze."); }
if (!'mysql_num_rows($res_skupina))
zobraz_skupiny();
else
list($aksk_gid, $aksk_nazev,$aksk _ngid)=mysql_fetch_row($res_skupina);

// *** SFBUG ***
$res_sznm=mysql_query("SELECT id FROM vyrobky WHERE gid=".$_GET['gid']l);
//8res_sznm=mysql_query("SELECT * FROM vyrobky WHERE gid=".$_GET['gid']):
if (!$res_sznm) { mysql_chyba(NULL, "Nezdafilo se zjistit vyrobky patfici

do skupiny"); }
if (mysql_num_rows($res_sznm)) {
7>
<table width="600" align="center" cellspacing="0" cellpadding="0" border=

clas skupiny">

<th width="550" colspan="6" height="20" align="center" bgcolor="#94bac5" class="nadpis"><?
echo $aksk nazev; ?></th>
<tr align="center" bgcolor="#62757b">
<td width="50">&nbsp;</td>
<td width="150">Nazev zbozi</td>
<td width="225">Popis</td>
<td width="75">Cena bez DPH</td>
<td width="75">Cena s DPH</td>
<td width="25">Do kodiku</td>
</tr>
<?
// vypiSeme jednotlivé poloZky vyrobki
for ($a=0;%$a<mysql_num_rows($res_sznm);$a++) {
list($vr_id)=mysql_fetch_row($res_sznm);
$vyrobek=new vyrobek($vr_id)
$vyrobek->vypis_polozku_tabulky();
unset($vyrobek);
}
?></table>
<?
} else {
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110
111
112
113

115
116
117
118

# vyrobky neexistuji
echo "\n<p align=\"center\">Vyrobky v této sekci neexistuji.</p>\n";
zobraz_skupiny();
} else {
zobraz_skupiny();
}
} else {
}
}
function zobraz_skupiny() {
$res_gid=mysql_query("SELECT * FROM skupiny");
if (!$res_gid) { mysql_chyba(NULL, "Nepodafilo se vybrat jednotlivé skupiny vyrobka."); }
$pocet_skupin=mysql_num_rows($res_gid);
7>
<table width="400" cellspacing="0" class="skupiny" border="1" cellpadding="0" align="center"

bgcolor="#ccccecc">

<tbody><?
for($a=0;%$a<$pocet_skupin;$a++) {
list($gr_d[$al,$gr[$al,$gr nd[$al)=mysql_fetch row($res_gid);
7>
<tr>
<td width="100" height="100"><a href="<? echo $_SERVER['PHP_SELF'];
?>?m=katalog&sub=seznam&gid=<? echo strtolower($gr_d[$al);
?>"><img src="grafika/<? echo strtolower($gr[$al) obrazek_skupiny.jpg"
?>" width="100" height="100" alt="<? echo $gr[$al; ?>"></a></td>
<td width="300" height="100"><div align="center"><a href="<?
echo $_SERVER['PHP_SELF']; ?>?m=katalog&sub=seznam&gid=<?
echo strtolower($gr_d[$al); ?>"><? echo $gr[$al; ?></a></div></td>
</tr>
<?
}
7>
</tbody>
</table>
<?
}
7>
<p>&nbsp;</p>
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<?
/* >>> _in_nakupni_kosik.php <<< */

Projekt UJEPFSE_DPL_TESTSHOP *
implementace internetového obchodu
@ Tomds Psika, 2003-2004

// na této strdnce se objevi, co vSechno mda zdkaznik v kosiku a umoZni mu ménit mnoZstvi
// zdroven i vypiSe uZ i koneénou cenu vSech vyrobkd a umozZni zdsilku objednat

// princip manipulace s kosikem
// POST --> zdkaznik méni poclty zbozZi
// GET --> zdkaznik priddvd druh zboZi do kosSiku

// cenové proménné
$cel_cena_bez_dph=0;$cel_cena_s_dph=0;$cel_dph_1=0;$cel_dph_2=0;$cel_dph=0;
// nejdiive zkontrolujeme, zda jsou pfedané hodnoty v poifddku

function ks_hlavicka() {

7>

<html>

<body>

<head><title>Ndkupni koSik</title></head>

<center>
<?

# je uzivatel on-line ?
if (!$GLOBALS['uz_online']) {

echo "<p>&nbsp;</p><p align=\"center\"><span style=\"font-size: 15px; font-weight:
bolder\">Nejste

pfihldSen ¢i registrovédn. NemlZete tedy pracovat s koSikem.</span></p>";
return;
}
$ks=0;
$ks_p=0;
if ((!empty($_POST['vyr_id'1)) || (!empty($_POST['pocet’]))) $ks+=3;
if (!empty($_GET['v'])) S$ks++;

if ($ks<1) {
if (je_prazdny_kosik())
return;
# else
# kosik_chyba();

}
if ($ks

3) $ks_p=1;
if (Sks_p<>1) {

$nk_pridat=FALSE;$nk vyhodit=FALSE;
if (empty($_GET['sub'])) {
// implicitné zobrazime obsah kosiku
$res_nk=zjisti_nakupni_kosik();
vypis_nakupni_kosik_plus($res_nk);
} else {
if (($_GET['sub']!='pridat') && ($_GET['sub']! obnovit') && ($_GET['sub']!='zmenit') &&
($_GET['sub']!="vyhodit') && ($_GET['sub']!="vysypat')) kosik_chyba();

// ted se rozhodneme, co chceme vlastné délat s koSikem, bud zobrazime normdlni seznam
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7>

// zboZi s odkazy, jak popf. ménit mnoZstvi, ¢i zobrazime formuldf, ve kterém uZ lze
// mnoZstvi ménit

if ($_GET['sub']=
if ($_GET['sub'

'pridat') $nk_pridat=TRUE;
'vyhodit') $nk_vyhodit=TRUE;

// pokud chceme vysypat koSik

if ($_GET['sub']=='vysypat') {
vysyp_kosik();
return;
}
if (($_GET['sub']=='pridat') || ($_GET['sub'l=='obnovit') || ($_GET['sub’'l=='vyhodit')) {

// normdlni seznam
if ($nk_pridat) {
// nemdme sprdvné parametry
if (empty($_GET['v'])| |empty($ GET['p'])) kosik_chyba();
if (! (is_numeric($_GET['v'])&&is_numeric($_GET['p'1))) kosik_chyba();

// ted uZ je vSe v pohodé, miiZeme zobrazit hlaviéku
ks_hlavicka();

// pokud chce zdkaznik pridat vyrobek do koSe, informujeme ho
// o uspéchu ¢i neiispéchu
if ($nk_pridat) {

$vyrobek nk=new vyrobek($ GET['v']);

if ($vyrobek_nk->id==-1) { // vyrobek neexistuje

<p>&nbsp;</p>
<p align="center"><span style="font-size: 15px; font-weight: bolder">Dany vyrobek neexistuje, nelze
ho pfidat do koSiku.</span></p>

<?

} else {

// vytvorime zdznam v databdzi (pokud uZ zdkaznik urc¢. vyrobek

// pfidal, ignoruje se to)

$res_nk_p=mysql_query("REPLACE INTO kosiky
VALUES('',"".$GLOBALS['uz_jmeno']."',$vyrobek_nk->id,1)");

if (!$res_nk p) { mysql_chyba("Nepodafilo se vloZit vyrobek
do kosiku."); }

if ($nk_vyhodit) { // vyhozeni vyrobku z koSe
if (lempty($_GET['v'1)) {
if (is_numeric($_GET['v'])) {

$res_nk_v=mysql_query("DELETE FROM kosiky WHERE
ident $_GET['v"']." AND uzivatel
$GLOBALS[ 'uz_jmeno']."'");

if (mysql_affected_rows()) {
echo "<p>&nbsp;</p>\n<p align=\"center\">
Vyrobek byl vyfazen z koSiku.</p>\n<p>&nbsp;</p>";

} else {
echo "<p>&nbsp;</p>\n<p align=\"center\">
Vyrobek v koSiku uZ neni.</p>\n<p>&nbsp;</p>";

// nakonec zobrazime cely obsah koSiku (vyrobky budou fazeny zfejmé chronologicky)
$res_nk=zjisti_nakupni_kosik();

// a ted vSe vypiSeme do tabulky()
vypis_nakupni_kosik_plus($res_nk);

} elseif($_GET['sub']=="'zmenit') {
// umoZnime zménu mnoZstvi néjakého vyrobku vypsdnim formuldfe
$res_nkz=zjisti_nakupni_kosik();
vypis_nakupni_kosik_plus($res _nkz,TRUE);

} else {
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// sem by to nikdy nemélo dojit

exit;
}
}
} else {
// zpracovdvdme POST, tj. napfiklad ipravu mnoZstvi z formuldie
if (!is_numeric($_POST['vyr_id"'1) || !is_numeric($_POST['pocet'])) {

echo "<p>&nbsp;</p><p align=\"center\"><span style=\"font-size: 15px; font-weight: bolder\">
P¥i zpracovani dat z koSiku dos$lo k chybé.</span></p>";

return;
} else {
$res_nk_post=mysql_query("UPDATE kosiky SET pocet=".$_POST['pocet']." WHERE uzivatel="".
$GLOBALS['uz_jmeno']."' AND ident=".$_POST['vyr_id']);

$vysl_r=mysql_affected_rows();
if (!$vysl_r) {

echo "<p>&nbsp;</p><p align=\"center\"><span style=\"font-size: 15px; font-weight:

bolder\">
Nezdafila se aktualizace informaci o obsahu koSiku.</span></p>";

} else {

$res_nk=zjisti_nakupni_kosik();

vypis_nakupni_kosik_plus($res_nk);

}

function ks_ukoncit() {
7>

</center>
</body>
</html>

<?

}

function kosik_chyba() {
ks_hlavicka();
echo "<p align=\"center\"><span style=\"font-size: 15px; font-weight: bolder\">
Doslo k zédvazné chybé pfi manipulaci s koSikem.</span></p>";
ks_ukoncit();
echo "\m<p>&nbsp;</p>";
exit; // nemd smysl pokracovat

}

function zjisti_nakupni_kosik() {
$res_nk=mysql_query("SELECT kod,ident,id,pocet,nazev,cena,dph,sklad FROM kosiky LEFT JOIN
vyrobky ON (kosiky.ident=vyrobky.id) WHERE kosiky.uzivatel='". $GLOBALS['uz_jmeno'].
"' ORDER BY kosiky.kod ASC");
if (!$res_nk) { mysql_chyba("Nezdafilo se zjistit obsah koSiku. Informujte nds."); }
return $res_nk; // vrdtime handle dotazu

function vysyp_kosik() {
$res=mysql_query("DELETE FROM kosiky WHERE uzivatel= $GLOBALS[ 'uz_jmeno"]."'");
if (!$res) { mysql_chyba("Nepodafilo se vysypat ko3ik."); }
je_prazdny_kosik(); // zobrazi informaci, Ze je kosik prdzdny

}
function je_prazdny_kosik() {

$res=mysql_query("SELECT * FROM kosiky WHERE uzivatel='".S$GLOBALS['uz_jmeno']."' ORDER BY kod
ASC");

if (!$res) { mysql_chyba("Nezdafilo se zjistit obsah koSiku. Informujte nds."); }
if (!mysql_num_rows($res)) {
echo "<p>&nbsp;</p><p align=\"center\"><span style=\"font-size: 15px; font-weight: bolder\">
Ko3ik je prdzdny.</span></p>";
aktualizace_tmp_objednavky(NULL,TRUE);
zobrazit_objednavky();
return TRUE;
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return FALSE;

# vypiSe obsah ko3iku, popf. formuldf s moZnosti ménit mnoZstvi + vytvofi doCasny zdznam objedndvky
function vypis_nakupni_kosik_plus($result,$zmena=FALSE) {
echo "<p align=\"right\"><a href=\"".$_SERVER['PHP_SELF']."?m=nak_kosik&sub=vysypat\">
Vysypat ko$ik</a></p>\n";
$pocet=mysql_num_rows($result);
if (je_prazdny_kosik())
return;

global $cel _cena_bez_dph;

global $cel_cena_s_dph;

global $cel _dph_1;

global $cel_dph_2;
global $uz_pole; // data o uZivateli

// serializovand data ko$iku pro pfipadné potvrzeni objedndvky

// (formdt vysvétlen na konci implementace funkce)

$data_obj=$GLOBALS['uz_jmeno']."\n";
$data_obj.=%uz_pole['jmeno']."\n";
$data_obj.=%uz_pole['prijmeni']."\n";

$data_obj.=%uz_pole['email']."\n";
$data_obj.=date("d.m.Y H:i")."\n";
$data_ob uz_pole['adresa']."\n";
$data_obj uz_pole['mesto']."\n";

string)$uz_pole['telefon']."\n\n";

if ($zmena) {
echo "<form action=\"".$_SERVER['PHP_SELF']. "?m=nak_kosik\" method=\"post\"
enctype=\"application/x-www-form-urlencoded\">";

?><table width="550" cellspacing="0" class="skupiny" border="1" cellpadding="0" align="center"
bgcolor="#ccccecc">
<th colspan="8" height="20" align="center" bgcolor="#94bac5" class="nadpis"> Obsah koSiku </th>
<tr align="center" bgcolor="#62757b">

<td width="50">ID</td>

<td width 50">Ndzev zbozi</td>

<td width="75">Cena bez DPH</td>

<td width="75">DPH</td>

<td width="75">Cena s DPH</td>

<td width="35">Sklad</td>

<td width="30">Polet</td>

<td width="70">Vyhodit z koZiku</td>
</tr>
<? echo " <tr align=\"center\">\n";

for ($a=0;$a<$pocet;$a++) {
list($_kod,$_ident,$_id,$_pocet,$_nazev,$_cena,$_dph,$_sklad)=mysql_fetch_row($result);
$_vyr_t=new vyrobek($_ id);

$cel_cena_bez_dph+=number_format($_cena,2)*$_pocet;

$cel _cena_s_dph+=number_format($_vyr_t->celkova_cena(),2)*$ pocet;
if ($_dph==1)

$cel _dph_1+=number_format($_vyr_t->dph(),2)*$ _pocet;
elseif ($_dph==2)

$cel _dph_2+=number_format($_vyr_t->dph(),2)*$ pocet;
else

// DPH se neplati (osvobozeno nebo neni pifedmétem)

$tmp=NULL;
$tmp=(string)$_id."&+&". (string)$ nazev."&+&". (string)$ pocet. "&+&". (string)$ cena. "&+&";
$data_obj.=$tmp;
$data_obj.=(!$_dph)?0:(($_dph==1)?(string) (100* $GLOBALS[ 'snizena_sazba_dph']):
(string) (100* $GLOBALS['zakladni_sazba_dph']));
$data_obj.="&+&". (string)number_format($_vyr_t->dph(),2);
$data_obj.="&+&". (string)number_format($_vyr_t->celkova_cena(),2)."\n";
$data_obj.="\n";
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280 7>
281 <tr align="center">
282 <td 0"><? echo $_kod."/".$_ident; ?></td>
283 <td 50"><? echo $_nazev; ?></td>
284 <td 5"><? echo number_format($_cena,2),” Ké\n"; ?></td>
285 <td width="75"><? echo number_format($ vyr_ t->dph(),2)," Ké\n"; ?></td>
286 <td width="75"><? echo number_format($ _vyr_ t->celkova_cena(),2)," Ké\n"; ?></td>
287  <td echo ($_sklad)?"ano":"ne"; ?></td>
288 <?
289 if (!$zmena || empty($_GET['v'1)) {
290 7>
291 <td width="40"><a href="<? echo $_SERVER['PHP_SELF']; ?>?m=nak_kosik&sub=zmenit&v=<?
292 echo $_ident; ?>"><? echo $ _pocet; ?></a></td><? // uvddi odkaz na zménu mnozZstvi ?>
293 <7?
294 } else {
295 // formuldfovy prvek umoZiiujici ménit mnoZstvi
296 // (zobrazujeme pouze u jednoho
297 // vyrobku, predevsim kvili snadnéjs$i implementaci, bylo by vsak lep$i vytvorit
298 // obecnéjsi formuldf pro tento ucel umoZfiujici ménit mnoZstvi vSech vyrobki, aby
299 // zdkaznik nemusel pfi zméné mnoZstvi u nékolika vyrobki stdle klikat na jednotlivé
300 // odkazy a vracet se zpét)
301 if (!is_numeric($_GET['v']) || $_GET['v']!=$_ident) {
302 ?><td width="40"><a href="<? echo $_SERVER['PHP_SELF'];
303 ?>?m=nak_kosik&sub=zmenit&v=<? echo $_ident; ?>"><? echo $ _pocet;
304 ?></a></td><? // nesouhlasi parametr 7>
305 <? } else {
306 echo "<td width=\"40\" align=\"center\" class=\"mnozstvi_zvyraz\">\n";
307 echo "<input type=\"text\" class=\"pocet_input\"” name=\"pocet\"
308 value=\"".$_pocet."\">(".$_pocet.")\n";
309 // *** SFBUG (vyr_id)
310 echo "<input type=\"hidden\" name=\"vyr_id\" value=\"".$_ident."\">\n";
311 echo "</td>\n";
312 }
313 }
314 7> <td width="70"><a href="<? echo $_SERVER['PHP_SELF']. "?m=nak_kosik&sub=vyhodit&v=".$_ ident;
315 ?>">vyhodit</a></td>
316 <?
317 echo " </tr>";
318
319 // zobrazujeme u vsech vyrobkiu (kdyZz nechceme, odkomentujeme ndsledujici radek a pak
320 // Fddek o 20 pozic niZe)
321 // zobrazime mezisoucet, pokud u daného vyrobku mdme vét$i mnoZstvi kusi (pro prehlednost)
322 // if ($_pocet>1) {

323
324
325
326
327
328
329
330
331
332
333
334
335
336
337
338
339
340
341
342
343
344
345
346
347
348
349
350

<?
v
}

7>

7>
<tr align="center" bgcolor="yellow">

<td colspan="2">Celkem tento vyrobek: </td>
<td><? echo number_format($ _cena*$ _pocet,2),” Ké\n"; ?></td>
<td><? echo number_format($ _vyr_ t->dph()*$ _pocet,2),"” Ké\n"; ?></td>
<td><? echo number_format($ vyr t->celkova_cena()*$ pocet,2),” Ké\n"; ?></td>
<td colspan="3">( sazba DPH: <?
if (!'$_vyr_t->dph)
echo "osvobozeno";
elseif ($_vyr_t->dph==1)
echo 100* $GLOBALS[ 'snizena_sazba_dph'];
else {
echo 100* $GLOBALS[ 'zakladni_sazba_dph'];

}
7> %)</td>
</tr>

}

</table>

<?

if ($zmena) {
echo "\nm<p align=\"right\"><input type=\"submit\" name=\"zmenit\" value=\"
Potvrdit zménu mnoZstvi\"></p>";
echo "\n</form>";
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// zobrazime celkové idaje (cena, DPH, ...)

7>
<p>&nbsp;</p>
<center>
<table widt 400" style="font-size: 1l4px">
<th colspan="2" style="font-weight: bolder; font-size:16px">Udaje o cené</th>
<tr>
<td colspan="
</tr>
<tr>
<td>Celkovd cena bez DPH:</td>
<td><? echo number_format($cel cena bez dph,2); ?> Ké</td>
</tr>
<tr>
<td>DPH se sniZenou sazbou <? echo $GLOBALS['snizena_sazba_dph']*100; ?>% :</td>
<td><? echo number_format($cel dph 1,2); 7> Ké</td>
</tr>
<tr>
<td>DPH se zdkladni sazbou <? echo $GLOBALS['zakladni_sazba_dph']*100; ?>% :</td>
<td><? echo number_format($cel dph 2,2); ?> Ké</td>
</tr>
<tr>
<td>Daifi z pfidané hodnoty celkem:</td>
<td><? echo number_format($cel dph 1+$cel dph_2,2); ?> Ké</td>
</tr>
<tr>
<td>Celkovd cena véetné DPH:</td>

"><br>&nbsp;<br></td>

<td><? echo floor($cel_cena_s_dph); # zaokrouhleni na koruny doli (zvyklost lepSich podniki)?>

Ké</td>
</tr>
<tr>
<td>Manipulaéni poplatek:</td>
<td><? echo $GLOBALS[ 'manipulacni_poplatek']; ?> Ké</td>
</tr>
<tr>
<td>Postovné:</td>
<td><? echo $GLOBALS['postovne']; ?> K&</td>
</tr>
<tr>
<td>Cena celkem:</td>
<td style="color: red; font-weight:bolder; font-size:16px"><? echo floor($cel cena_s_dph+
$GLOBALS[ 'manipulacni_poplatek']+$GLOBALS[ 'postovne']); ?> Ké</td>
</tr>

</table>
</center>
<?
$data_obj.=(string) $GLOBALS['postovne']."\n";
$data_obj.=(string)$GLOBALS[ 'manipulacni_poplatek']."\n";
$data_obj.

echo "<br><br><center><a href=\"",$_SERVER['PHP_SELF'], "?m=objednavka\" target=\"_blank\"><span

style=\"font-size: 20px; text-decoration: underline\">Objednat ...</span></a></center>";

// tato funkce (uZ nestandardné dlouhd oproti vSem pfedpokladim :-), jesté vytvori dofasny zdznam

v tabulce

Pfiloha ¢ .1

(string)floor($cel_cena_s_dph+$GLOBALS[ 'postovne']+$GLOBALS[ 'manipulacni_poplatek']);

// objedndvek se stavem objedndvky "0" (nepotvrzeno); jiné stavy jsou ">1" (potvrzena a pracuje
se na ni)

v

a stav "-1" uZ znamend "vyfizeno"

// formdt serializovanych dat v tabulce "objednavky"” (sloupec "data")

// [uzivatelske_jmeno] \n

// [jmeno] \n

// [prijmeni] \n

// [email] \n

// [d.m.Y h:i:s] \n // datum a ¢as objedndvky
// [adresa] \n

// [mesto] \n
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419 // [telefon] \n

420 // \n

421 /7
[id_vyrobku]&+&[nazev_vyrobku]&+&[pocet]&+&[cena_bez_dph]&+&[sazba_dph]&+&[dph]&+&[cena_s_dph] \n

422 // \n

423 // [postovne] \n

424 // [manipulacni_poplatek] \n

425 // [celkova_cena] \n

426

427 // doplnit do databdze objedndvku

428

429 aktualizace_tmp_objednavky($data obj);

430 zobrazit_objednavky(): // minulé a aktivni objednavky (neumoziiujeme ale uzivateli

431 // stornovat objedndvky, ani je prohliZet)

432 }

433

434 function aktualizace_tmp_objednavky($data obj=NULL,$delete=FALSE) {

435 if ($delete) {

436 $res=mysql_query("DELETE FROM objednavky WHERE uzivatel='".$GLOBALS['uz_jmeno']."' AND
stav=0");

437 $text= "Nezdafilo se vymazat dofasny zdznam o objedndvce.";

438 if (!$res) { mysql_chyba(NULL,$text); }

439 return;

440 }

441

442 $res_ob=mysql_query("SELECT * FROM objednavky WHERE uzivatel='".$GLOBALS['uz_jmeno']."' AND
stav=0");

443 if (!$res_ob) { mysql_chyba(NULL, "Nepodafilo se zjistit, zda existuji data ko3iku v objedndvkové

444 tabulce"); }

445 if (mysql_num_rows($res_ob)) {

446 $res_obb=mysql_query("UPDATE objednavky SET data='".$data_obj."' WHERE uzivatel="".

447 $GLOBALS['uz_jmeno']. "' AND stav=0");

448 if (!$res_obb) { mysql_chyba(NULL,"Nezdafila se aktualizace ko3$iku v tabulce

449 objednavek."); }

450 } else {

451 $res_obb=mysql_query("INSERT INTO objednavky VALUES ('".S$GLOBALS['uz_jmeno']."','".

452 $data_obj. ,00");

453 if (!$res_obb) { mysql_chyba(NULL,"Nepodafilo se vloZit obsah koS$iku do tabulky

454 objednavek."); }

455 }

456 }

457

458 function zobrazit_objednavky() {

459 $res=mysql_query("SELECT uzivatel FROM objednavky WHERE uzivatel='".$GLOBALS['uz_jmeno'].""'

460 AND stav<>0");

461 if (!$res) { mysql_chyba(NULL,"Nepodafilo se ziskat informace o dfivéjSich objedndvkdch

462 zdkaznika."); }

463 $res_n=mysql_num_rows($res);

464 echo (!$res_n)?"":"\n<br><p align=\"center\">(Pofet vyfizovanych objedndvek: ".S$res_n.")</p>";

465 }

466

467 7>

468

469

_in_prihlaseni.php

<?

/* >>> _in_prihlaseni.php << */

Projekt UJEPFSE_DPL_TESTSHOP
implementace internetového obchodu
@ Tomds Psika, 2003-2004
** (licence GNU/GPL)

$parametr_prihlaseni= (empty($_GET['sub']))?NULL:$_GET['sub'];
if ($parametr_prihlaseni! ="odpoved")
$parametr_prihlaseni=NULL;

if (!empty($GLOBALS['uz_jmeno'1)) {
7>
<p align="center">UZ jste pfihlaSen jako '<? echo $GLOBALS['uz_jmeno']; ?>'. Neni moZné se pfihlasit
znovu. Pokud se potfebujete odhlasit, kliknéte <a href="?m=odhlaseni">zde</a>.</p>
<?
return;

if (!$parametr_prihlaseni) {

7>

<p align="center">

<form action="?m=prihlaseni&sub=odpoved" method="POST" enctype="application/x-www-form-urlencoded">
VaSe pfihlaSovaci <u>j</u>méno:&nbsp;&nbsp;&nbsp;&nbsp;<input type="text" name _jmeno" size="20"
maxlength="20" accesskey="j">

<br><br>

<u>H</u>eslo:&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;
&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;
&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;

<input type="password" name="heslo" size="20" maxlength="20">

<br><br>

"submit" name="prihlas" value="Pfihldsit se !"
>&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;
<input type="reset" name="clean" value="Vy€istit pole !" accesskey="v">
</form>

</p>

<?
} else {
// lehké bezpeénostni opatieni pred idioty nebo iutocniky
$o_uzivatel=htmlspecialchars($_POST['u_jmeno'],ENT_QUOTES);
$o_heslo=htmlspecialchars($_POST['heslo'], ENT_QUOTES);
if (($o_heslo!=$_POST['heslo'])| | ($o_uzivatel!=$_POST['u_jmeno'])| |
(ereg("[*a-zA-Z0-9_, ! ?4A&CdD iTAN s§tTavalyYzZa. -]+",$_POST['heslo'])| |
(ereg("[*a-zA-Z0-9_, ! ?4AcCdDésEEiTniN6OFREStTutalyyzZe. -1+",$_POST['u_jmeno'1)) | |
(ereg("[-1{2,}",$_POST['heslo']))| (ereg("[-1{2,}",$_POST['u_jmeno'])))) {
// tady bychom mohli pfidat logovdni téchto uddlosti
echo "<p align=\"center\">Do3lo k chybé& pfi pfihlaSovdni. Byly vyplnény
Spatné udaje. Prosim zkuste to znovu a pouZivejte zejména normdlni
znaky Ceské abecedy a pismena.</p>";
return;

}

$res=mysql_query("SELECT uzivatel FROM uzivatele WHERE uzivatel='".$o_uzivatel.™'
AND heslo="".md5($o_heslo)."'");

if (!$res) { mysql_chyba(NULL,"Do3lo k chybé pfi ziskdvdni informace, zda existuje urcity
uzivatel."); }

$res_n=mysql_num_rows($res);

if (!$res_n) {
echo "<p align=\"center\">Bylo zaddno Spatné uZivatelské jméno ¢i heslo. Zkuste to prosim
znovu <a href=\ $_SERVER['PHP_SELF']. "?m=prihlaseni\" <u>zde</u></a>.</p>";

} else {
// uspésné prihldseni, informujeme o tom tabulku 'uzivatele'
global S$uzivatel;

Pfiloha ¢ .1
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_in_odhlaseni.php
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//$uzivatel=new uzivatel();

$uzivatel->prihlasit($o_uzivatel);

echo "<p align=\"center\">Byl jste uspéSné prihlasen jako <font color=\"red\">
$o_uzivatel. "'</font>.</p>";

if ($parametr_prihlaseni<>"odpoved") {

7>
<br>
<p align="right">&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;Pokud jste ndhodou zapomnéli heslo, kliknéte <a
href="<?
echo $_SERVER['PHP_SELF']; ?>?m=registrace&sub=zapomenute_heslo">zde</a>.</p>
<?

7>

<?
/* >>> _in_odhlaseni.php <<< */
* Projekt UJEPFSE_DPL_TESTSHOP *
implementace internetového obchodu
@ Tomds Psika, 2003-2004
(licence GNU/GPL)
/7%
v
/7%
if (!empty($GLOBALS['uz_jmeno'])) {
global $uzivatel;
$uzivatel->odhlasit();
7>
<p align="center">0dhlaSeni prob&hlo uspésné.</p>
<?
} else {
7>

<p align="center">Nejste pfihldSen, proto se nemiZete samoziejmé odhlédsit.</p>
<?
}

7>
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1 <? 1 <?

2 /* >>> _in_o_podniku.php <<< */ 2

3 3 /* >>> _in_registrace.php <<< */

4 4

5 Projekt UJEPFSE_DPL_TESTSHOP * 5 A

6 implementace internetového obchodu 6 Projekt UJEPFSE_DPL_TESTSHOP

7 @ Tomds Psika, 2003-2004 7 implementace internetového obchodu

8 * (licence GNU/GPL) 8 * @ Tomd$ Psika, 2003-2004 *

9 * # 9 * (licence GNU/GPL)

10 10 #

11 11

12 // Informace o podniku 12

FEEE 13

14
15

16 <blockquote><p>&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;Informace o podniku</p></blockquote> 16

17 17 if (! ($parametr_registrace "potvrzeni” || $parametr_registrac uprava” ||
18 $parametr_registrace=="kontrola" || $parametr_registrace=="potvrzeni_upravy_registrace"” ||
19 $parametr_registrac zapomenute_heslo"” || $parametr_registrace=="zaslani_hesla" ||
20 $parametr_registrace obnova"))
21 $parametr_registrace=NULL;
22

23 // zobrazeni zdkladniho formuldfe pro registraci a zdkladnich informaci
24 if (!$parametr_registrace) {

26 if ($GLOBALS['uz_online']) {

27 7>

28 <blockquote><p>&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;JIste jiZ pfihlasen, pokud chcete opravit své
registrac¢ni ddaje, kliknéte <a href="?m=registrace&sub=uprava">zde</a>.</p></blockquote>

29 <br><br>

30 <?

31 }

32 7>

33 <blockquote><p>&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;Registrace je velmi jednoduchd, stadi zadat nékteré
zakladni osobni udaje a udaje o adrese, na kterou ma byt

34 objedndvané zboZi odesldno. Samozfejmé je nutné zadat emailovou adresu, aby Vdm mohlo byt posldno
heslo, pokud ho zapomenete a ddle pak heslo, kterym se

35 prokdZete pfi ndv3tévé obchodu. VSechny udaje by mély byt uvedeny, aby bylo moZné poslat objednané
zbozi na dobirku.</p></blockquote>

36 <form actio <? echo $_SERVER['PHP_SELF']; ?>?m=registrace&sub=kontrola” method="POST"
enctype="application/x-www-form-urlencoded">

37 <br><br>

38 <u>J</u>méno:&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;<input type="text" name="jmeno" size="20"
maxlength="20" accesskey="j">

39 <br><br>

40 <u>P</u>fijmeni:&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;<input type="text" name="prijmeni" size="20"
maxlength="20" accesskey="p">

41 <br><br>

42 Piih<u>1</u>aSovaci jméno:&nbsp;&nbsp;<input type="text" name="u_jmeno" size="20" maxlength="20"
accesskey="1">

43 <br><br>

44 <u>H</u>eslo:&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;<input type="password" name="heslo" size="20"
maxlength="20" accesskey="h">

45 <br><br>

46 <u>E</u>mailovd adresa:&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;<input type="text" name="email"
size="20" maxlength="50" accesskey="e">

47 <br><br>

48 A<u>d</u>resa:&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;<input type="text" name="adresa" size="50"
maxlength="100" accesskey="d">

49 <br><br>

50 <u>M</u>@ésto:&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;<input type="text" name="mesto"
size="28" maxlength="30" accesskey="m">

51 <br><br>

52 <u>T</u>elefon:&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;<input type="text" name="telefon" size="20"
maxlength="20" accesskey="t">

53 <br><br>

54 <input type="submit" name="reg" value="Registrovat !" accesskey="s">

55 </form>

56 <?

57 } elseif ($parametr_registrace=="kontrola") {

58 if (lempty($_POST['reg'1)) { VN

)

o
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103

105

107
108
109
110
111

113
114
115
116
117

119
120

122
123

125
126

// proparsujeme vSechny hodnoty poslané POSTem
// navic zkontrolujeme velikost jednotlivych poli, obrana proti iitoku pfehrdnim
// !l nekontrolujeme validitu dat poslanych formuldiem (umoZnime uZivateli napsat cokoliv,
tfeba si bude
// obchod jen zkousSet, ddme mu mozZnost vse opravit, aZ bude chtit)
$pars_e=kontrola_reg_udaju();
if ($pars_e) {
echo "<p align=\"center\">Zfejmé jste zadal pfi registraci Spatné udaje. PouZivejte
prosim zdkladni
alfanumerické znaky p¥i vypliiovdni formulafe.</p>";
} else {
// kontrolujeme pouze, zda je ve formuldfi sprdvné zaddno uZivatelské
// jméno a heslo
if (empty($_POST['u_jmeno']) | empty($_POST['heslo'])) {
echo "<p align=\"center\">Nezadal jste ani ty nejzdkladnéjsi udaje
pfi registraci, tj. uzivatelské jméno a heslo. Vratte se zpét
a vypliite alespoii tyto tdaje. Nebo kliknéte
<a href=\"7?m=registrace\">sem</a>.</p>";

return;
}
// neexistuje ndm uZ takovy uZivatel se zadanym jménem ?
$res=mysql_query("SELECT sid FROM uzivatele WHERE uzivatel="".$_POST['u_jmeno'].

"' AND kod<>'r'");

if (!$res) { mysgl_chyba(NULL,"Nepodafilo se ndm zjistit, jestli uZ neexistuje
registrovany uzivatel se zadanym jménem."); }

if (mysgl_num_rows($res)) {// takovy uZivatel existuje, ddme to védét uZivateli
echo "<p align=\"center\">UZivatel se zadanym uZivatelskym jménem v obchodé&

uz existuje, zvolte si prosim jiné uZivatelské jméno.</p>";

return; // vracime se

}

// pokud jsou udaje v porddku, také si je uloZime do tabulky s uZivateli

// (ve formé pfechodnych dat)

$uz_tmp=new uzivatel();

$uz_tmp->registrace($_POST);

echo "<p align=\"center\">Ted miZete potvrdit v3echny zde vypsané udaje nebo se
vrdtit zpét a své uUdaje opravit.</p><br>\n<b>Zadané udaje:</b>\n<br><br>
Jméno:&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;"”.$_POST["jmeno']. "<br>\n
Pfijmeni:&nbsp;&nbsp;&nbsp;&nbsp;".$ _POST['prijmeni’]."<br><br>\n
<font color=\"red\">UZivatelské jméno:</font>&nbsp;".$_POST['u_jmeno'].
"<br><br>\n<font color=\"red\">Emailovd adresa:</font>&nbsp;&nbsp;&nbsp;
&nbsp;".$_POST['email']. "<br><br>\nAdresa:&nbsp;&nbsp;&nbsp;".
$_POST['adresa']. "<br>\nMésto:&nbsp;&nbsp;&nbsp;&nbsp;". $_POST[ 'mesto'].
"<br><br>\nTelefon:&nbsp;&nbsp;". $_POST["telefon']. "<br><br>\n
<form action=\"".$_SERVER['PHP_SELF']. "?m=registrace&sub=potvrzeni\"
method=\"POST\" enctype=\"application/x-www-form-urlencoded\">\n<input
type=\"submit\" name=\"reg_kontrola\" value=\"Potvrdit uddaje\"
accesskey=\"p\">\n</form>";

}
} else { // ** SFBUG ** start
echo "<p align=\"center\">Nejsou Zadné tdaje ke kontrole registrace.</p>";
// ** SFBUG end
} elseif ($parametr_registrace "potvrzeni") {
// provede se jiZ kone¢ny zdpis do databdze a potvrdime lspéSnost registrace
if (!empty($_POST['reg_kontrola'])) { // ** SFBUG **
$res=mysql_query("UPDATE uzivatele SET kod='' WHERE sid='".session_id()."'");
if (!$res) { mysql_chyba(NULL,"Nezdafilo se potvrzeni registrac¢nich informaci
v databdzi béhem dokonfovdni registrace."); }
echo "<p align=\"center\">Jste Uspé3né registrovan v obchod&, muZete se
pfihldsit a nakupovat. Dékujeme za Va3 zdjem o naSe vyrobky.</p>";
} else { // ** SFBUG ** start
echo "<p align=\"center\">Nejsou Zadné tdaje k potvrzeni registrace.</p>";
} // ** SFBUG ** end
} elseif ($parametr_registrace=
// zdkaznikovi vypiSeme, kde bude mit formuld? a po pravé strané v zdvorkdch uvedeny
// starsi hodnoty
if (!$GLOBALS['uz_online']) {
echo "<p align=\"center\">Nejste pfihldSen jako Z&dny uZivatel, nemiZete
tedy ménit své registraini tdaje. Pokud jste zapomnél heslo a nemiZete
se pfihldsit, kliknéte <a href=\"?m=registrace&sub=zapomenute_heslo\">
zde</a></p>";
} else {
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128 $res=mysql_query("SELECT * FROM uzivatele WHERE sid='".session_id()."' AND

129 uzivatel="".$GLOBALS['uz_jmeno'].""");

130 if (!$res) { mysql_chyba("Nezdafilo se zjistit VaSe registracni udaje.","Nenasly

131 se registracni udaje z databdze pfi pokusu je upravit."); }

132 list($tmp_sid, $tmp_uzivatel, $tmp_jmeno,$tmp_prijmeni, $tmp_heslo,

133 $tmp_predesly_pristup,$tmp_pocitadlo,$tmp_email,$tmp_adresa,$tmp_mesto,

134 $tmp_telefon,$tmp_datum_registrace,$tmp_kod)=mysql_fetch_row($res);

135 // ted vypiSeme formuldf i se starymi iudaji

136 7>

137 <blockquote><p>&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;Zde miZete opravit své registracni udaje. Staré udaje
jsou zobrazeny v zdvorkdch napravo od jednotlivych poli, nové zaddvejte do jednotlivych polidek.
Pokud néjakou poloZku neuvedete, vymaZe starou hodnotu. Heslo musi byt uvedeno.</p></blockquote>

138 <form action="<? echo $ SERVER['PHP_SELF']; ?>?m=registrace&sub=potvrzeni_upravy_registrace”
method="POST" enctype="application/x-www-form-urlencoded">

139 <br><br>

140 <u>J</u>méno:&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;<input type="text" name="jmeno" value="<?
echo $tmp_jmeno; ?>" size="20" maxlength="20" accesskey="j">&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;(<? echo
(empty($tmp_jmeno))?'\ 'neni uvedeno\'':$tmp_jmeno; ?>)

141 <br><br>

142 <u>P</u>fijmeni:&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;<input type="text" name="prijmeni" value="<? echo
$tmp_prijmeni; ?>" size="20" maxlength="20" accesskey="p">&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;(<? echo
(empty($tmp_prijmeni))?'\ 'neni uvedeno\'':$tmp_prijmeni; ?>)

143 <br><br>

144 Pfih<u>1</u>aSovaci jméno:&nbsp;&nbsp;<input type="text" disabled name="u_jmeno" value="<? echo
$tmp_uzivatel; ?>" size="20" maxlength="20"
accesskey="1">&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; ('uZivatelské jméno nelze zménit')

145 <br><br>

146 <u>H</u>eslo (nové):&nbsp;&nbsp;&nbsp;<input type="password” name="heslo" size="20" maxlength="20"
accesskey="h">&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;( 'nezobrazuje se' )

147 <br><br>

148 <u>E</u>mailovd adresa:&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;<input type="text" name="email"
value="<? echo $tmp_email; ?>" siz 20" maxlength="50"
accesskey="e">&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;(<? echo (empty($tmp_email))?'\ 'neni
uvedeno\' ':$tmp_email; ?>)

149 <br><br>

150 A<u>d</u>resa:&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;<input type="text" name="adresa" value="<? echo
$tmp_adresa; ?> i 50" maxlength="100" accesske d">&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; (<? echo
(empty($tmp_adresa))?'\ ' neni uvedeno\'':$tmp_adresa; ?>)

151 <br><br>

152 <u>M</u>é&sto:&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;<input type="text" name="mesto"
value="<? echo $tmp_mesto; ?>" size="28" maxlength="30"
accesskey="m">&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; (<? echo (empty($tmp mesto))?'\ "'neni
uvedeno\' ':$tmp_mesto; ?>)

153 <br><br>

154 <u>T</u>elefon:&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;<input type="text" name="telefon" value="<?
echo $tmp_telefon; ?>" size="20" maxlength="20" accesskey="t">&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;(<? echo
(empty($tmp_telefon))?'\ 'neni uvedeno\'':$tmp_telefon; ?>)

155 <br><br>

156 <input type="submit" name="reg_uprava" value="Potvrdit Upravu registraénich dudaja !" accesskey="s">

157 </form>

158 <?

159

160 } elseif ($parametr_registrace=="potvrzeni_upravy_registrace"”) {

161 // potvrzeni lpravy registraénich udaji zdkaznika

162 if ((!$GLOBALS['uz_online']) || (empty($_POST['heslo'1))) {

163 echo "<p align=\"center\">Do3lo k chyb& b&hem potvrzovani novych registraénich

164 ddaji. MoZna nebylo uvedeno heslo. Nelze pokradovat.</p>";

165 } else {

166 if (!empty($_POST['reg_uprava'l)) {

167 // potvrdime hodnoty v databdzi a smaZeme doc¢asnou poloZku v tabulce

168 // nejdfive ale také zkontrolujeme, jestli nejsou zaddny Spatné iudaje

169 $pars_e=kontrola_reg_udaju();

170 if (!$pars_e) {

171 if (!empty($_POST['reg_uprava'])) { // ** SFBUG

172 // pokud jsou iudaje v pofddku, také si je uloZime

173 // do tabulky s uZivateli

174 $uz_tmp=new uzivatel();

175 $uz_tmp->oprava_reg($_POST);

176 $res=mysql_query("UPDATE uzivatele SET kod='' WHERE

177 sid="".session_id()."' AND uzivatel='".

178 $GLOBALS['uz_jmeno']."'");
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179

181
182
183
184
185
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if (!$res) { mysqgl_chyba(NULL,"Nezdafilo se potvrzeni
registracnich informaci v databdzi b&hem
dokoncovdni dpravy registrace."); }
echo "<p align=\"center\">Uspésné jste zménil své
registracni udaje v obchodé, byl jste odhlasen,
musite se znovu pfihldsit a pak teprve nakupovat.
Dékujeme za V4§ zdjem o naSe vyrobky.</p>";
} else { // ** SFBUG ** start
echo "<p align=\"center\">Nejsou Zddné tdaje k potvrzeni
ipravy registrace.</p>";
} // ** SFBUG ** end
} else {
echo "<p align=\"center\">Zadal jste pfi tprave registrace
Spatné tdaje. PouZivejte prosim zdkladni alfanumerické
znaky p¥i vypliiovani formulafe. Zkuste to prosim
znovu.</p>";

}
} else {
echo "<p align=\"center\">Nejsou Zddné tdaje k potvrzeni upravy Vasi
registrace.</p>";

} elseif ($parametr_registrace zapomenute_heslo") {

// chovdni pfi zapomenuti hesla zdkaznikem

// mechanismus funguje tak, Ze je na emailovou adresu neprfihldseného uzivatele je zasldno

// pfechodné heslo, které je pak zpracovdno skriptem a umozZnéno uZivateli opravit své

// registracni idaje

if ($GLOBALS['uz_online'l) {

echo "<p align=\"center\">Jste pfihldSen, pro¢ tedy chcete zndt své heslo? To

miZete udélat pfimo <a href=\"7?m=registrace&sub=uprava\">zde</a>. Pokud
chcete obnovit heslo pro nékoho jiného, nejdfive se prosim odhlaSte a pak
nav8tivte registraci, kde najdete odkaz na tuto stranku.</p>";

} else {

7>
<p align="center">Na emailovou adresu, kterd byla zaddna pfi registraci tohoto uzivatele bude
zasldno dofasné heslo, které pouZijete k Upravé svych registracnich udaju.</p>

<p>
<form action="<? echo $_SERVER['PHP_SELF']; ?>?m=registrace&sub=zaslani_hesla" method="POST"
enctype="application/x-www-form-urlencoded">

Vade uZivatelské jméno: <input type="text" name="uzivatel” size="20" maxlength="30">
<br><br>

<input type="submit" name="zaslani_hesla" value="74dost o zasldni hesla emailem !">
</form>

</p>

<7

} elseif ($parametr_registrace=="zaslani_hesla") {
// zasldni nového doc¢asného hesla pro zadaného uZivatele
if (!$GLOBALS['uz_online']) {
if (empty($_POST['zaslani_hesla'l)||(empty($_POST['uzivatel'1))) {// ** SFBUG **
echo "<p align=\"center\">Do3lo k chyb&, nemd smysl pokracovat.</p>"
} else {
if ((htmlspecialchars($_POST['uzivatel'])!=$_POST['uzivatel'])|]|
(strlen($_POST['uzivatel'])>30)) { // ** SFBUG **
echo "<p align=\"center\">Do3lo k chyb&, nemd smysl
pokracovat.</p>";
} else {
// zjistime email z databdze
$res_h=mysql_query("SELECT email FROM uzivatele
WHERE uzivatel="".$_POST['uzivatel']."'");
if (!$res_h) { mysql_chyba(NULL, "Nezdafila se akce pro uzZivatele,
ktery zapomnél své heslo."); }
if (mysql_num_rows($res_h)==1) {
list($tmp_em)=mysql_fetch_row($res_h);
if (empty($tmp_em)) {
echo "<p align=\"center\">Nepodafilo se ziskat
emailovou adresu uZivatele. Asi jste ji
neuvedl pfi registraci, coZ byla vdind
chyba. Pokud chcete naddle toto uZivatelské jméno
v naSem obchodé pouzivat, kontaktujte nds.</p>";
return;
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}
// vlastni zasldni hesla
$text_emailu="Nékdo (zfejmé Vy) si vyzZzadal obnovu
"registraénich udaji pro internetovy obchod firmy"
" ".$GLOBALS['firma']. "\n\n\nUZivatelské jméno: ".
$_POST['uzivatel']."\nKliknéte na ndsledujici ".
"odkaz slouzici k obnové registraénich udaju: "
$GLOBALS[ 'domenova_adresa']. $_SERVER[ 'PHP_SELF'].
"?m=registrace&sub=obnova&uz=".$_POST['uzivatel'].
"&hash=".md5($_POST['uzivatel']. "obnova__hesla".
date("dmY")).".\n\n\nS pozdravem\n\nVas ".
"internetovy obchod "
strtoupper ($GLOBALS[ 'firma'l);
if (mail($tmp_em,"Obnova registracnich tudajui pro
"internetovy obchod firmy ".$GLOBALS['firma'],
$text_emailu)) {
echo "<p align=\"center\">Byly obnoveny
registraé¢ni udaje v naSem obchodé,
po pfefteni emailu kliknéte na
odkaz v ném uvedeny.</p>";
// aktualizace databdze
$ress=mysql_query("UPDATE uzivatele SET kod='z',
sid="docasne_irelevantni' WHERE uzivatel='".$_POST['uzivatel']." H
if (!$ress) { mysql _chyba(NULL,"Nezdafilo se
aktualizovat kéd a sid v tabulce uzivateli,
ktery md zajistit obnovu zapomenutého
hesla."); }
} else {
echo "<p align=\"center\">Béhem odesildni emailu
dodlo k chyb&.</p>";

}
} else {
echo "<p align=\"center\">Nepodafilo se ziskat emailovou
adresu uZivatele. Nelze tedy pokracovat.</p>";

}
} else {
echo "<p align=\"center\">DoSlo k chyb&, nemd smysl pokracovat.</p>";

} elseif ($parametr_registrace=="obnova") {
// nejdfive zjistime, zda mdme v URI také proménnou 'uz' a 'hash' (pfi opravé registracnich
// udaji z emailu)
if ((empty($_GET['uz']))||(empty($_GET['hash']))) {
echo "<p align=\"center\">Do3lo k chyb& pfi obnové registraénich udaji, nema smysl
pokracdovat.</p>";
} else {
// kontrolujeme hash
$hs_ok=md5($_GET['uz']. "obnova__hesla".date("dmY"));
if ($hs_ok!=$_GET['hash'l) {
echo "<p align=\"center\">Do$lo k chybé pfi obnové registracnich
ddaji. Zkuste si odeslat do¢asné heslo znovu.</p>";
} else {
// rovnou uZ aktualizujeme databdzi
$res=mysql_query("SELECT kod FROM uzivatele WHERE uzivatel="".
$_GET['uz'].""");
if (!$res) { mysql_chyba(NULL, "Nezdafilo se ziskat kontrolni kéd v tabulce
uzivateld pfi obnovovédni registralnich dat."); }
$res_n=mysql_num_rows($res);
if ($res_n==0) {
echo "<p align=\"center\">Do$lo k chybé a pravdépodobné nebudete
moci upravit své registracni udaje. Kontaktujte nds o VaSem
problému.</p>";
} else {
list($r_tmp)=mysql_fetch_row($res);
if ($r_tmp= | $r_tmp=="") {
echo "Zdd se, Ze jste bud pfihldSen nebo nebyla zjisténa
Zadost o upravu registracnich dat.";
} elseif ($r_tmp=="2z") {
// tady bychom méli byt vzZdy, kdyZ projde vSechno v porddku
$rrr=mysql_query("UPDATE uzivatele SET kod='p',sid='".
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session_id(). "' WHERE uzivatel='".$_GET['uz'] );
if (!$rrr) { mysql_chyba(NULL, "Nepodafilo se dolasné
aktivovat pfihlasSeni uzivatele p¥i pokusu o obnovu
zapomenutého hesla uzivatele."); }
echo "<p align=\"center\">Doslo k tUspéSnému pfihldseni
uZivatele za ufelem obnovy hesla. Kliknéte <a
href=\"?m=registrace&sub=uprava\" >zde</a>, abyste
mohli zadat nové heslo.</p>";
} else {
echo "<p align=\"center\">Do3lo k chybé pfi obnové
registracnich dat. Nebyl zjistén stav zdkaznika
v obchodé. Kontaktujte nds o VaSem problému.</p>";
}
}
}
}
} else {
// sem to uZ nemiZe dojit
}
function kontrola_reg udaju() {
$pars_e=FALSE;
$pole_velikosti=array(20,20,20,20,50,100,30,20);
$pole_uk=0;
foreach ($_POST as $tmp) {
if (($tmp!=htmlspecialchars($tmp))]|
(ereg("[ra-zA-Z0-9_, ! ?4AeCdDesEEiTaNoOFREStTulAUYYZZE. ~]1+",$tmp) | |
(ereg("[-1{2,}",$tmp))))
$pars_e++;
if ($pole_uk<8 && strlen($tmp)>$pole_velikosti[$pole_uk])
$pars_e++;
$pole_uk++;
}
return $pars_e;
}
7>
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<?

/* >>> _in_standardni_zahlavi.php <<< */

Projekt UJEPFSE_DPL_TESTSHOP
implementace internetového obchodu
** @ Tomd$ Psika, 2003-2004
(licence GNU/GPL)

// Standardni zdhlavi
Vi *

7>

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN" "http://www.w3.org/TR/html4/loose.dtd">
<html><body>

<head>

<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">

<meta name="Author" content="Tomd$ Psika">

<meta description” lang="cs" content="Internetovy obchod, e-shop, e-commerce, e-business">
<meta nam Copyright” content="Tomas Psika, 2003/04">

<meta name="Resource-Type" content="document">

<meta name="Robots" content="all,follow">

<meta http-equi Content-Language"” content="cs">

<meta http-equi Reply-to" content="tomas_psika@cbox.cz">

<meta name="Pragma" content="no-cache">

<meta nam Keywords" content="obchod, komerce, e-shop, internetovy obchod, internet, e-komerce,
e-commerce”>

<? echo $this->napis_titulek(); 7>

<1link rel="stylesheet" typ text/css" href="styl.css">

<!-- link rel="shortcut icon" href="favicon.ico" type="image/x-icon" -->

<script typ text/javascript” src="service.js"></script>

<script type="text/javascript"»>

<l--

preload_loga();
vratitstatus();

-->
</script>
</head>
<body bgcolor="white" text="black" link="black" alink="black" vlink="black">
<table width="764" cellspacing="0" class="hlavni_tabulka" cellpadding="0" align="center">
<tbody>
<tr>
<td><img src="grafika/logo_ok_adresa.jpg" alt="Adresa” width="764" height="22"
border="0"></td>
</tr>
<tr>
<td><a href="<? echo $_SERVER['PHP_SELF']; ?>"><img src="grafika/logo_ok_hlavni_logo.jpg"
alt="Hlavni logo" width="764" height="104" border="0"></a></td>
</tr>
<tr>
<td>
<table cellspacing="
<tr>
<td><a href="<? echo $_SERVER['PHP_SELF']; ?>?m=o_podniku"><img name="obrl"
src="grafika/logo_ok_o_podniku.jpg" OnMouseOver="zamen('obrl','grafika/logo_ok_on_o_podniku.jpg')"
OnMouseOut="zamen('obrl','grafika/logo_ok_o_podniku.jpg')" alt="0 podniku" width="110" height="27"
border="0"></a></td>
<td><a href="<? echo $_SERVER['PHP_SELF']; ?>?m=katalog”><img name="obr2"
src="grafika/logo_ok_katalog_vyrobku. jpg"
OnMouseOver="zamen('obr2", 'grafika/logo_ok_on_katalog_vyrobku.jpg')"
OnMouseOut="zamen('obr2','grafika/logo_ok_katalog_vyrobku.jpg')" alt="Katalog vyrobkd" width="160"
height="27" border="0"></td>
<td><a href="<? echo $_SERVER['PHP_SELF']; ?>?m=nak_kosik"><img name="obr3"
src="grafika/logo_ok_nakupni_kosik. jpg"
OnMouseOver="zamen('obr3", 'grafika/logo_ok_on_nakupni_kosik.jpg')"
OnMouseOut="zamen('obr3"', 'grafika/logo_ok_nakupni_kosik.jpg')" alt="Ndkupni ko$ik" width="145"

cellpadding= border="0">
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height="27" border="0"></td>
<td><a href="<? echo $ SERVER['PHP_SELF']; ?>?m=registrace”><img name="obr4"
src="grafika/logo_ok_registrace.jpg" OnMouseOver="zamen('obr4','grafika/logo_ok_on_registrace.jpg')"
OnMouseOut="zamen("'obr4"', 'grafika/logo_ok_registrace.jpg')" alt="Registrace” width="125" height="27"
></td>
<td><a href="<? echo $ SERVER['PHP_SELF']; ?>?m=prihlaseni”><img name="obr5"
src="grafika/logo_ok_prihlaseni.jpg" OnMouseOver="zamen('obr5','grafika/logo_ok_on_prihlaseni.jpg')"
OnMouseOut="zamen("obr5', 'grafika/logo_ok_prihlaseni.jpg')" alt="PfihlaSeni" width="120" height="27"
border="0"></td>
<td><a href="<? echo $_SERVER['PHP_SELF']; ?>?m=kontakt"><img name="obr6"
src="grafika/logo_ok_kontakt.jpg" OnMouseOver="zamen('obr6"', 'grafika/logo_ok_on_kontakt.jpg')"
OnMouseOut="zamen("obr6', 'grafika/logo_ok_kontakt.jpg')" alt="Kontakt"” width="104" height="27"
border="0"></td>
</tr>
</table>
</td>
</tr>
<tr>
<td class="vlastni_obsah">
<table width="100%">
<tr>
<td align="left"><? echo $this->nadpis(); ?></td>
<td align="right">&nbsp;<?

if ($GLOBALS['zobrazit_stav'l]) {

echo "(<span style=\"color:#aaaaaa; font-weight:bold\">";
if (empty($GLOBALS['uz_jmeno']))
echo "Nejste pfihlasen";
else
echo "Pfihldsen jako "".htmlspecialchars($GLOBALS['uz_jmeno'])." H
echo "</span>)";
}
?7></td>
</tr>
</table>
<br><br>
<!--

_in_standardni_zapati.php
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<?
/* >>> _in_standardni_zapati.php <<< */

Projekt UJEPFSE_DPL_TESTSHOP *
implementace internetového obchodu
@ Tomds Psika, 2003-2004
(licence GNU/GPL)

12 // Standardni zdpati
13 //##%*

15 7>
16 <br><br>
17 </td>
18 </tr>
19 <!/--

21 <tr clas

zapati">

22 <td width="764" height="25" align="right">&copy; Toma§ Psika, 2003-2004</td>
23 </tr>

24 </tbody>

25 </table>

26 </html>




_in_objednavka.php Pfiloha ¢ .1
1
2
3
4
5 Projekt UJEPFSE_DPL_TESTSHOP *
6 // implementace internetového obchodu
7 @ Tomds Psika, 2003-2004
8 (licence GNU/GPL)
9 P .
15 // zkontrolujeme vSechny ndlezZitosti objedndvky (hlavné adresu pro odesldni dobirky)
16 // a hned vypiSeme celou zdvaznou objedndvku
17
18 // timto je uZ zboZi objedndno, neni treba uZ nic potvrzovat
19
20 // vyziskdni informaci o mozZné objedndvce z tabulky
21
22 if (empty($GLOBALS['uz_online'])) {
23 echo "<p align=\"center\" style=\"font-size: 16px\">Nejste pfihlasen, neni tedy co
objednavat.</p>";
24 return;
25 }
26
27 $res=mysql_query("SELECT data FROM objednavky WHERE uzivatel= $GLOBALS["uz_jmeno']."' AND stav=0");
28 if (!$res) { mysql_chyba("Nepodafilo se zjistit obsah objednavky"); }
29 if (mysql_num_rows($res)) {
30 list($data)=mysql_fetch_row(S$res);
31 $obj _pole=objednavka_parse($data);
32 // testujeme, zda mdme vSechna dileZitd data
33 if (empty($obj_pole['jmeno'])| |empty($obj pole["prijmeni'])| |empty($obj _pole['adresa’])||
34 empty($obj_pole['mesto'])| | empty($obj_pole['email'])) {
35 7>
36 <p align="center" style="font-size:14px; color: red">Nelze obsah koSiku objednat, protoZe nebyly pfi

registraci uvedeny nékteré ndlezité udaje jako je email, adresa, mésto nebo celé jméno a pfijmeni. Ty
jsou nutné pro zajisténi zdsilky (email pro informovdni o stavu vyfizeni objednavky).</p>
<?

return; // nelze pokracovat

}
vypis_obsah_objednavky($obj pole);
objednej();
} else {
echo "<p align=\"center\" style=\"font-size: 14px\">Neni co objedndvat, nenalezl se
z4dny obsah koSiku.</p>";
return;
}
// proparsuje vSechna data uloZend v databdzi, formdt dat viz _in_nakupni_kosik.php (konec souboru)

function objednavka_parse($data) {
$vyrob=NULL;
$temp=$data;
$udaje=explode("\n",$temp);
$ret['uz_jmeno']l=%$udaje[0];
$ret["jmeno']=%udaje[1];
$ret['prijmeni']l=%$udaje[2];
$ret['email']=%udaje[3];
$ret['datum’]=$udaje(4];
$ret['adresa']=%udaje[5];
$ret['mesto']=%udaje[6];
$ret['telefon']=%udaje[7];

$a=1;

while($a) {
$udaje2[$a-1]=explode("&+&",$udaje[$a+8]);
$vyrob[$a-1]['id']=%udaje2[$a-1]1[0];
$vyrob[$a-1]['nazev']=S%udaje2[$a-1]1[1];
$vyrob[$a-1]['pocet']=$udaje2[$a-1][2];
$vyrob[$a-1]['cena_bez_dph']=$udaje2[$a-1][3];
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$vyrob[$a-1]['sazba_dph']=%$udaje2[$a-1][4];
$vyrob[$a-1]['dph']=%udaje2[$a-1][5];
$vyrob[$a-1]['cena_s_dph']=%udaje2[$a-11[61;
$vyrob[$a-1]['cel_cena']=%udaje2[$a-1][3]*Sudaje2[$a-1]1[2];
$vyrob[$a-1]['cel_dph']l=$udaje2[$a-1]1[5]1*$udaje2[$a-1]1[2];
$vyrob[$a-1]['cel_cena_s_dph']=%udaje2[$a-1][6]*$udaje2[$a-1]1[2];
if (count(explode("&+&",$udaje[$a+9]))<>7)
break;
else
$a++;
}
$ret['vyrobek']=$vyrob;
$ret['postovne']=$udaje[count($Sudaje)-31];
$ret['manipulacni_poplatek']=$udaje[count($udaje)-2];
$ret['celkova_cena']=%$udaje[count($udaje)-1];
return $ret; # timto vrdtime dynamické sloZité tiirozmérné smiSené pole :-)
}
function vypis_obsah_objednavky($ret) {

7>

<p align="center" style="font-size: 22px; font-weight: bolder: color: red">Objedndvka (kupni
smlouva)</p>

<p align="left" style="font-size: 14px">

Nédsledujici text potvrzuje Vasi objednavku u naSeho podniku. Mély byste si jej uchovat pro p¥ipad
reklamace ¢i pro kontrolu.

<br><br>

Datum a ¢as objednavky: <? echo $ret['datum’]; ?><br><br>

Identifikator objednavky: <?

//echo $GLOBALS[ 'uz_jmeno'].str_replace(”.","",str_replace(":","",$ret['datum’));
echo $GLOBALS['uz_jmeno'].ereg_replace("(\.+)|( +)[(:+)","",$ret[ 'datum']);
7>
<br><br><br><u>Kupujici</u><br><br>
<table width="90%" style="font-size: 14px">
<tr>
<td>Jméno a pfijmeni kupujiciho: <? echo $ret['jmeno']." ".S$ret['prijmeni']; ?></td>
<tr>
<td>Adresa: <? echo $ret['adresa']l.”, ".S$ret['mesto']; ?></td>
</tr>
</table>
<br><br>

<u>Proddvajici</u><br><br>
<table width="90%" style="font-size: 14px">
<tr>

<td>Jméno podniku: <? echo $GLOBALS['nazev_podniku'l; ?></td>
</tr>
<tr>

<td>Sidlo: <? echo $GLOBALS['sidlo']; ?></td>
</tr>
<tr>

<td>IC0: <? echo $GLOBALS['ico']; ?></td>
</tr>
<tr>

<td>DIC: <? echo $GLOBALS['dic']; ?></td>
</tr>
</table>
</p>
<table width="100%" style="font-size: 12px; border-style: solid; border-width: 2px">
<tr align="center">

<td>Vyrobek</td>

<td>Cena bez DPH</td>

<td>Sazba DPH</td>

<td>DPH</td>

<td>Cena s DPH</td>

<td>Pocet kusi</td>

<td>Cena celkem bez DPH</td>

<td>DPH celkem</td>

<td>Cena celkem s DPH</td>
</tr><br><br><br><?

for ($a=0;%a<count($ret[’'vyrobek']);$a++) {

7>
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<tr align="center" bgcolor="lightblue">
<td><? echo $ret['vyrobek'][$al['nazev']; ?></td>
<td><? echo number_format($ret['vyrobek'][$al['cena_bez dph'],2)." K&"; ?></td>
<td><? echo $ret['vyrobek'][$al['sazba_dph']." %"; ?></td>
<td><? echo number_format($ret['vyrobek'][$al['dph'],2)." K&"; ?></td>
<td><? echo number_format($ret['vyrobek'][$a]l['cena_s_dph'],2)." K&"; ?></td>
<td><? echo $ret['vyrobek'][$a]l['pocet’]." ks"; ?></td>
<td><? echo number_format($ret['vyrobek'][$al['cel_cena'],2)." K&"; ?></td>
<td><? echo number_format($ret['vyrobek'][$a]l['cel_dph'],2)." KE"; ?></td>
<td><? echo number_format($ret['vyrobek'][$al['cel_cena_s_dph'],2)." K&"; ?></td>
</tr>
<?

7>
</table>
<p>&nbsp;</p>
<table width="100%" align="left" style="color: red; font-size: 14px">
<tr align="left">
<td>Celkovd cena s DPH</td>
<td><? echo number_format($ret['celkova_cena']-$ret['postovne']-$ret['manipulacni_poplatek'],2)."
K&";
?7></td>
</tr>
<tr align="left">
<td>Postovné</td>
<td><? echo number_format($ret['postovne'],2)." K&"; ?></td>
</tr>
<tr align="left">
<td>Manipulaéni poplatek</td>
<td><? echo number_format($ret['manipulacni_poplatek'],2)." K&"; ?></td>
</tr>
<tr align="left">
<td><p>Celkova cena k zaplaceni</p><p>&nbsp;</p></td>
<td style="font-weight: bolder"><p><? echo number_format($ret['celkova_cena'],2)." K&";
?></p><p>&nbsp;</p></td>
</tr>
</table>
<?

}

function objednej() {

$res=mysql_query("SELECT stav FROM objednavky WHERE uzivatel='".$GLOBALS['uz_jmeno'].""
ORDER BY stav DESC");

if (!$res) { mysql_chyba(NULL, "Nezjistilo se pofadové ¢islo objedndvky u daného uZivatele."); };
list($stav)=mysql_fetch_row($res);

$stav++;

$res=mysql_query("UPDATE objednavky SET stav=".$stav." WHERE uzivatel='".$GLOBALS['uz_jmeno'].""
AND stav=0");

if (!$res) { mysql_chyba(NULL, "Nezdafilo se pfidat dalSi objedndvku uZivatele."); }

echo "<center>Objedndvka byla UspéSné zafazena do databdze.</center>";

7>
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<?
/* >>> _in_uvodni_stranka.php <<< */

@ Tomds Psika,

Projekt UJEPFSE_DPL_TESTSHOP *
implementace internetového obchodu

(licence GNU/GPL)

2003-2004

// Skript vitajici potencidlniho zdkaznika

7>
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<?
/* >>> _in_kontakt.php <<< */

implementace internetovéh
@ Tomds Psika, 2003-

© N U W N R

(licence GNU/GPL) *

** Projekt UJEPFSE_DPL_TESTSHOP *

o obchodu
2004

12 // Kontaktni informace

15 $info_email="info@xinerama.cz";

17 ?>

podnikove_udaje.php

Pfiloha ¢ .1

<?
/* >>> podnikove_udaje.php <<< */

Projekt UJEPFSE_DPL_TESTSHOP *
implementace internetového obchodu
@ Tomds Psika, 2003-2004
(licence GNU/GPL)

15 // globdlni proménné

17 $nazev_podniku="Xinerama, s.r.o.";

18 $sidlo="Zd. Fibicha 154/2022, 154 02 Litomé&fice";
"8413244777";

657617657-577";
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/* >>> db.php <<< */

// Nastaveni databdze a pripojovdni atd.

/7%

** Projekt UJEPFSE_DPL_TESTSHOP *
implementace internetového obchodu
@ Tomd$ Psika, 2003-2004

(licence GNU/GPL)

function pripoj_se_k_databazi() {

$db_host="localhost"; // z bezpeénostnich diivodi definovdno uvnitf fce
$uzivatel="tomas";

//$db=strtolower ($GLOBALS[ 'firma']);

//8$db="testshop";

$db="xinerama";

$db_heslo="hezkeheslo";

$GLOBALS['db_tmp']=mysql_connect($db_host,$uzivatel,$db_heslo);
if (!$GLOBALS['db_tmp']) {
mysgl_chyba("Chyba. Prosim zkuste obnovit strdnku v prohliZeci.");

$dbaze_tmp=@mysql_select_db($db);
if (!$dbaze_tmp) {

mysql_chyba("Chyba. Omlouvdme se, ale zfejmé nebude moZné pokracovat. Zkuste pfesto obnovit
stranku v prohliZe€i, moZnd budete mit Stésti.");

}

// tahle fce se teoreticky nemusi volat, protoZe nepersistentni pfipojeni
// k databdzi kon¢i béhem skriptu
function odpoj_se_od_databaze() {

7>

mysql_close($GLOBALS["db_tmp']);

dph.php

Pfiloha ¢ .1

<?

/* >>> dph.php <<< */

Projekt UJEPFSE_DPL_TESTSHOP
implementace internetového obchodu
@ Tomds Psika, 2003-2004
** (licence GNU/GPL)

13 //Globdlni proménné tykajici se sazeb DPH
14 /reer * * *

=
o

$GLOBALS[ 'snizena_sazba_dph']=0.05;
$GLOBALS[ 'zakladni_sazba_dph']=0.22;

[
2

19 7>
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© N U W N R

=

<?
/* >>> pausaly.php <<< */

<?
/* >>> podnikove_udaje.php <<< */

** Projekt UJEPFSE_DPL_TESTSHOP *
implementace internetového obchodu
@ Tomd$ Psika, 2003-2004

Projekt UJEPFSE_DPL_TESTSHOP *
implementace internetového obchodu
@ Tomds Psika, 2003-2004
(licence GNU/GPL)

(licence GNU/GPL) **

// Proménné tykajici se pau$dlnich poplatki
za postovné, manipulacni poplatky apod.

15 // globdlni proménné
$manipulacni_poplatek=50; 16

$postovne=40; 17 $nazev_podniku="Xinerama, s.r.o.";

18 $sidlo="Zd. Fibicha 154/2022, 154 02 Litoméfice";

7> 19 "8413244777";
20 657617657-577";
21
22 7>
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© N U W N R

phpMyAdmin SQL Dump
version 2.5.2-rcl
http://www.phpmyadmin.net

Poc¢itac: localhost

Vygenerovédno: Utery 02. bfezna 2004, 20:39
Verze MySQL: 4.0.15

Verze PHP: 4.3.3

Databdze : “xinerama’

oW oW oW K W oW R R R R

*

Struktura tabulky ‘data’

Vytvofeni: Utery 02. biezna 2004, 20:29
Posledni zména: Utery 02. biezna 2004, 20:30

oW oW R W %

DROP TABLE IF EXISTS ‘"data’;

CREATE TABLE “data” (
“data’ char(20) NOT NULL default "',
“kolik™ int(11) NOT NULL default '0',
PRIMARY KEY (’'data’)

) TYPE=MyISAM;

#

# Vypisuji data pro tabulku ‘data’

#

INSERT INTO ‘data’ VALUES ('posledni_pristup', 0);

INSERT INTO ‘data” VALUES ('server_on', 1);

#

#
# Struktura tabulky ‘kosiky’
#

# Vytvoreni: Utery 02. bfezna 2004, 20:29
# Posledni zména: Utery 02. biezna 2004, 20:29
#

DROP TABLE IF EXISTS ‘“kosiky';

CREATE TABLE “kosiky™ (
“kod’ int(11) NOT NULL auto_increment,
“uzivatel® varchar(30) NOT NULL default "',
“ident” int(11) NOT NULL default '0',
“pocet” int(1l) NOT NULL default '0',
PRIMARY KEY ('kod”),
UNIQUE KEY “ident’ ( ident’)

) TYPE=MyISAM AUTO_INCREMENT=25 ;

# Vypisuji data pro tabulku ‘kosiky"

Struktura tabulky ‘objednavky'

Vytvofeni: Utery 02. biezna 2004, 20:29
Posledni zména: Utery 02. biezna 2004, 20:31

* R R R R R

DROP TABLE IF EXISTS ‘objednavky';
CREATE TABLE ‘objednavky' (
“uzivatel® varchar(30) NOT NULL default "',

databaze.sql
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134
135
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137
138
139
140
141

“data’ text NOT NULL,

“stav’ tinyint(1) NOT NULL default '0',
PRIMARY KEY (‘uzivatel', stav’)
TYPE=MyISAM;

# Vypisuji data pro tabulku “objednavky’

Struktura tabulky ‘pocitadla’

Vytvofeni: Utery 02. bfezna 2004, 20:29
Posledni zména: Utery 02. biezna 2004, 20:31

O oW oW W W

DROP TABLE IF EXISTS ‘pocitadla”;

CREATE TABLE ‘“pocitadla’ (
“co’ char(16) NOT NULL default '",
“kolik® int(11) NOT NULL default '0°,
PRIMARY KEY ('co’)

) TYPE=MyISAM;

#

# Vypisuji data pro tabulku “pocitadla’

#

INSERT INTO “pocitadla’ VALUES ('pristupy', 0);

INSERT INTO ‘“pocitadla’ VALUES ('pristupy_dnes', 0);
INSERT INTO “pocitadla’ VALUES ('prihlaseni', 0);
INSERT INTO ‘pocitadla’ VALUES ('prihlaseni_dnes', 0);

#

# Struktura tabulky ‘skupiny’

#

# Vytvoreni: Utery 02. bfezna 2004, 20:29

# Posledni zména: Utery 02. biezna 2004, 20:29
#

DROP TABLE IF EXISTS skupiny’;

CREATE TABLE “skupiny® (
“gid® smallint(6) NOT NULL auto_increment,
“nazev' varchar(40) NOT NULL default '',
"ngid” smallint(6) NOT NULL default '0',
PRIMARY KEY ("gid’)

) TYPE=MyISAM AUTO_INCREMENT=4 ;

#
# Vypisuji data pro tabulku ‘skupiny’
#

INSERT INTO “skupiny’ VALUES (1, 'Knihy', 0);
INSERT INTO “skupiny® VALUES (2, 'CD', 0);
INSERT INTO “skupiny® VALUES (3, 'DVD", 0);

#

# Struktura tabulky ‘stranky’

#

# Vytvoreni: Utery 02. bfezna 2004, 20:29

# Posledni zména: Utery 02. biezna 2004, 20:35
#

DROP TABLE IF EXISTS ‘stranky’;
CREATE TABLE ‘“stranky ™ (
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“id’ smallint(6) NOT NULL auto_increment,
“param’ varchar(10) NOT NULL default '',
“titulek® varchar(35) NOT NULL default '",
“skript® varchar(35) NOT NULL default '',
“pocitadlo’ int(11) NOT NULL default '0',
PRIMARY KEY ('id")

) TYPE=MyISAM AUTO_INCREMENT=11 ;

#
# Vypisuji data pro tabulku ‘stranky’
#

INSERT INTO ‘stranky’ VALUES (1, 'uvodni_str', 'Vitejte v obchodé firmy Xinerama',

'uvodni_stranka.php', 0);

INSERT INTO ‘stranky’ VALUES (2, 'o_podniku', 'Informace o podniku', 'o_podniku.php', 0);
INSERT INTO ‘stranky  VALUES (3, 'katalog', 'Vyrobkovy katalog', 'katalog vyrobku.php',
INSERT INTO ‘stranky  VALUES (4, 'nak_kosik', 'Ndkupni ko$ik', 'nakupni_kosik.php', 0);
INSERT INTO ‘stranky’ VALUES (5, 'registrace', 'Registrace zdkaznika', 'registrace.php’,
INSERT INTO ‘stranky’ VALUES (6, 'prihlaseni', 'Pf¥ihlédsSeni zdkaznika', 'prihlaseni.php’,

INSERT INTO ‘stranky’ VALUES (7, 'kontakt', 'Firemni kontakty a reference',

INSERT INTO ‘stranky’ VALUES (9, 'objednavka', 'Objedndvka',

'objednavka.php', 0);

0);

0);
0);

'kontakt.php', 0);

INSERT INTO ‘stranky  VALUES (8, 'odhlaseni', 'OdhlédSeni uzivatele', 'odhlaseni.php', 0);
INSERT INTO ‘stranky’ VALUES (10, 'admin_ace', 'Administrace obchodu', 'admin_ace.php',

#

#
# Struktura tabulky ‘uzivatele’
#

# Vytvofeni: Utery 02. bfezna 2004, 20:33
# Posledni zména: Utery 02. biezna 2004, 20:33
#

DROP TABLE IF EXISTS ‘“uzivatele';

CREATE TABLE uzivatele™ (

“sid’ char(32) NOT NULL default '",

“uzivatel® char(20) NOT NULL default '',
“jmeno” char(20) NOT NULL default '',
“prijmeni char(20) NOT NULL default '',
“heslo” char(32) NOT NULL default "',
“predesly_pristup” int(11) NOT NULL default '0',
“pocitadlo’ mediumint(9) NOT NULL default '0',
“email’ char(50) NOT NULL default '',

“adresa’ char(100) NOT NULL default '',

‘mesto” char(30) NOT NULL default "',

“telefon’ char(100) NOT NULL default '',
“datum_registrace’ char(10) NOT NULL default '0',
“kod’ char(l) NOT NULL default '',

PRIMARY KEY (’'sid’, uzivatel®)

TYPE=MyISAM;

-

*

Vypisuji data pro tabulku ‘uzivatele’

#

Struktura tabulky ‘vyrobky’

#

#

#

# Vytvoreni: Utery 02. bfezna 2004, 20:29

# Posledni zména: Utery 02. biezna 2004, 20:29
#

DROP TABLE IF EXISTS “vyrobky';

CREATE TABLE ‘“vyrobky ™ (
“id’ smallint(6) NOT NULL auto_increment,
“nazev’ varchar(50) NOT NULL default '',
“gid® tinyint(4) NOT NULL default '0',
“cena’ float NOT NULL default '0',

0);
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“dph’ tinyint(1) NOT NULL default '2',
“popis’ text NOT NULL,
“obrazek® varchar(50) NOT NULL default "',
“sklad’® tinyint(1) NOT NULL default '1l',
"rel’ tinyint(1) NOT NULL default '1',
PRIMARY KEY (°id’, ‘nazev’)

) TYPE=MyISAM AUTO_INCREMENT=2 ;

#
# Vypisuji data pro tabulku ‘vyrobky’
#

INSERT INTO “vyrobky' VALUES (1, 'PHP a MySQL rozvoj webovych aplikaci', 1, '455', 2, "Autor: Luke
Welling, Laura Thomson\n\nKniha seznamuje ¢tendfe se zdkladnimi aspekty tvofeni modernich dynamickych
webovych aplikaci, internetovych obchodi apod.', 'we_php_a_mysql_rozvoj_webovych_aplikaci.png®, 1, 1);
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# SQL skript pro vytvoreni databdze a prdv nového uZivatele 'tomas'

# odstranéni uZivatele 'tomas'
REVOKE ALL PRIVILEGES ON * . * FROM "tomas"@"%";
DELETE FROM ‘user’ WHERE ‘User = “tomas” AND “Host = "%";

# vytvofeni uzZivatele
GRANT USAGE ON * . * TO “tomas"@"localhost"IDENTIFIED BY "hezkeheslo"WITH MAX_QUERIES_PER_HOUR 0O
MAX_CONNECTIONS_PER_HOUR O MAX_UPDATES_PER_HOUR 0 ;

# vytvofeni databdze
CREATE DATABASE “xinerama’;

# pfidéleni prdv novému uZivateli k této databdzi
REVOKE ALL PRIVILEGES ON ‘xinerama’ . * FROM “tomas"@"localhost”;
REVOKE GRANT OPTION ON “xinerama . * FROM “tomas"@"localhost";

GRANT SELECT ,

INSERT ,

UPDATE ,

DELETE ,

CREATE ,

DROP ,

INDEX ,

ALTER ,

CREATE TEMPORARY TABLES ON “xinerama’ . * TO “tomas"@"localhost”;
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body

h3 {

.hla

.nad

}

.poc

}

.mno

}

.sku;

}

.vla

{

font-family:sans-serif; font-size:12px;

color:#000000;

margin-top:20pt; margin-right:10pt; margin-bottom:20pt; margin-left:10pt;
scrollbar-face-color: #151515; scrollbar-highlight-color: #000000;

scrollbar-shadow-color: #e08c44; scrollbar-3dlight-color: #000000; scrollbar-arrow-color: #00a24a;
scrollbar-track-color: #202020;scrollbar-darkshadow-color: #e08c44

font-family:sans-serif; font-size:15px; font-weight:bold

vni_tabulka {
font-size:14px;
border-style:solid; border-color: black; border-width: 2px

pis {
font-size:15px; font-weight:bold

et_input {
width: 30px

zstvi_zvyraz {
border: 2px red dashed

piny {

font-size:12px; font-family:sans-serif;
border-width:medium; border-style:groove;
border-color: darkRed darkMagenta darkRed darkMagenta;

stni_obsah {
padding-left:35px; padding-right:35px; padding-top: 15px; padding-bottom: Opx;

text-align:justify

}

.zap

ati {
background-image: url(grafika/zapati.jpg); background-color: #a4d6e6

service.js

Pfiloha ¢.3

/* Riuzné dopliikové javascriptové funkce */
// obsluha stavového fddku

function vratitstatus()

{
window.status="Vitejte v obchodé firmy Xinerama";
return true;

// preload obrdzki loga

function preload_loga() {
obrl=new Image();
obrl.src="grafika/logo_ok_on_o_podniku.jpg";

obr2=new Image();
obr2.src="grafika/logo_ok_on_katalog_vyrobku.jpg";

obr3=new Image();
obr3.src="grafika/logo_ok_on_nakupni_kosik.jpg";

obr4=new Image();
obr4.src="grafika/logo_ok_on_registrace.jpg";

obr5=new Image();
obr5.src="grafika/logo_ok_on_prihlaseni. jpg";

obr6=new Image();
obr6.src="grafika/logo_ok_on_kontakt.jpg";

// OnMouseOver a OnMouseOut efekt u obrazki

function zamen(nazev_obr,novy_obr)
{
document.images[nazev_obr].src=novy_obr;

}




